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Introduccion

La necesidad de contar con informacion clara y confiable que sea soporte para la
toma de decisiones y permita reflejar el mejoramiento logrado a través de las
medidas y planes de mejoramiento elaborados con respecto a los resultados no
esperados.

En el marco de la politica TIC se establecen en este documento los lineamientos de
seguridad de la informacion para la ESE Hospital Marco Fidel Suarez, los cuales
describen los comportamientos que deben asumirse por parte de los colaboradores
del Hospital, sus contratistas y en general todas aquellas personas que hagan uso de
su red de datos e infraestructura TIC.

La ESE Hospital Marco Fidel Suarez, a través de su Sistema de Gestidon de Seguridad
de la Informacién (SGSI), el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) de Gobierno en Linea (GEL) y teniendo en cuenta que la informacién es
inherente a la misién de las instituciones y su correcta gestion debe apoyarse en tres
atributos fundamentales:

v Confidencialidad: la informacion debe ser solo accesible a sus destinatarios
predeterminados.

v Integridad: |la informacion debe ser correcta y completa.

v Disponibilidad: la informacidon debe estar disponible en el momento y lugar
que se requiera.

Dichos atributos seran aplicados a los procesos estratégicos, misionales, de apoyo y
de evaluacion de la ESE, por tal motivo, deberan ser conocidos y cumplidos por todo
el recurso humano (servidores publicos, proveedores y terceros), que accedan a los
sistemas de informacion e instalaciones fisicas de la Institucién.

El Sistema de Gestidon de Seguridad de la Informacion y el Modelo de Seguridad y
Privacidad de la Informacién, de Gobierno en Linea, se encuentran basados, en el
marco de lo establecido, en la norma internacional NTC-ISO-IEC 27001:2013 y las
buenas practicas contenidas en el componente Seguridad y Privacidad de la
Informacion, de la estrategia GEL, este ultimo desarrollado por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones en Colombia.

El plan general de seguridad de la informacién busca brindar seguridad,
entendiéndola como la preservacion de la confidencialidad, integridad y disponibilidad
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de la informacién, asi como de los sistemas que la soportan, incrementando los
niveles de confianza en los servidores publicos, pacientes, clientes internos y
externos, todo lo anterior, es fortalecido mediante el cumplimiento de todos los
requisitos legales, reglamentarios y contractuales, que le sean de aplicacion.

La norma ISO 27005:2011 es un estandar disefado para la gestion de la seguridad
de la informacidon que contiene diferentes procedimientos y directrices, que permiten
establecer los riesgos que enfrenta una organizacién y poder mitigarlos de la mejor
manera.

Este plan de riesgos busca reducir las pérdidas de informacion y brindar proteccion
de la misma, permitiendo conocer las debilidades que afectan, no solo en la
prestacion del servicio si no posterior a este durante la administracion de la
informacidn recolectada.

Este plan enfocado en riesgos se ha desarrollado pensando en las diferentes etapas
de la metodologia PHVA donde inicialmente se realizara un diagndstico en todas las
areas identificando todos los riesgos de la informacidon y su medicion de impacto en
la institucion. Luego se procedera a medir estos riesgos mediante los indicadores
de los controles y dado el caso que se haya materializado algun riesgo se procedera
a realizar el plan de mejoramiento para corregir el control sobre este riesgo.

La Alta Direccion de la ESE Hospital Marco Fidel Sudrez se compromete a la
implantacién, mantenimiento y mejora del SGSI, y el MSPI de GEL (Gobierno en
Linea), dotandolos de aquellos medios y recursos que sean necesarios e instando a
todos los empleados, proveedores y partes interesadas, para que asuman este
compromiso. Para ello, la ESE Hospital Marco Fidel Suaréz implantara las medidas
requeridas para la formacién y concientizacién de los servidores publicos, proveedores
y partes interesadas, en temas de seguridad de la informacion.

A su vez, cuando exista una violacion de las politicas de seguridad de la informacién,
la gerencia se reserva el derecho de aplicar las medidas disciplinarias, acordes a los
compromisos laborales de los empleados publicos, proveedores y partes interesadas,
dentro del marco legal aplicable y dimensionadas al impacto que tengan sobre la ESE
Hospital Marco Fidel Suarez.

La responsabilidad general de la seguridad de la informacion en la ESE Hospital Marco
Fidel Suarez recaera sobre gerencia, subgerente administrativo, coordinador de
sistemas de informacion y el Lider de Tecnologia o Técnico del area de Sistemas. Por
otro lado, todos los empleados publicos, proveedores y partes interesadas, tendran
la obligacidn de reportar los incidentes, en materia de seguridad, haciendo uso de
las directrices establecidas por el manual de seguridad de la ESE Hospital Marco
Fidel Suarez.
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Todo lo definido en el Modelo General de Seguridad de la Informacion se concretara
y desarrollara, mediante las buenas practicas del mismo, normativas internacionales
y procedimientos incluidos en el Sistema de Gestion de Calidad de la Institucion, las
cuales se integraran, en la medida de lo posible, con otros sistemas de gestion,
compartiendo aquellos recursos en pro de la optimizaciéon y buscando la mejora
continua de la eficacia y eficiencia de la gestion de los procesos institucionales.

El rea de TIC debe velar porque la informacion sea correcta y completa, esté siempre
a disposicidon del cumplimiento de las metas de la institucion y sea utilizada sélo por
aquellos que tienen autorizaciéon para hacerlo, los lineamientos aqui definidos se
establecen para garantizar el cumplimiento de los atributos de la informacién antes
planteados.

Mediante este plan se busca identificar los riesgos presentes en la ESE Hospital Marco
Fidel Suarez en cuanto a la informacién almacenada y administrada por sus
funcionarios, para que de este modo se pueda evitar su materializacién mediante la
implementacion de controles y dado el caso que estos controles fallen el dafio causado
no sea perjudicial para la continuidad del negocio y sobre todo incentivar al personal
a seguir las respectivas normas y procedimientos referentes a la seguridad de la
informacidn y recursos.

Objetivo General:

El objetivo principal es la gestién de seguridad y privacidad de la informaciéon que
permita minimizar los riesgos de pérdida de activos de la informaciéon y mantenerlos
en un ambiente razonablemente seguro, alineado a la misién de la ESE Hospital Marco
Fidel Sudrez y que permita proteger los activos de informacion de la misma, asi como
el uso adecuado de los recursos y gestion del riesgo, con el fin de preservar la
disponibilidad, integridad y confidencialidad de la informacion y el aseguramiento de
la continuidad de todos y cada uno de los procesos administrativo-asistenciales.

Objetivos Especificos:

e Proteger los activos de informacion de la ESE Hospital Marco Fidel Suarez, con
base en los criterios de confidencialidad, integridad y disponibilidad.

e Administrar los riesgos de seguridad de la informaciéon para mantenerlos en
niveles aceptables.

o Sensibilizar y capacitar a los servidores publicos, proveedores y partes
interesadas acerca del Sistema de Gestion de Seguridad de la Informacion y el
Modelo de Seguridad y Privacidad de la Informacion, de Gobierno en Linea,
fortaleciendo el nivel de conciencia de estos, en cuanto a la necesidad de
salvaguardar los activos de informacidn institucionales.
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e Monitorear el cumplimiento de los requisitos de seguridad de la informacion,
mediante el uso de herramientas de diagndstico, revisiones por parte de la Alta
gerencia y auditorias internas planificadas a intervalos regulares.

o Implementar acciones correctivas y de mejora para el Sistema de Gestion de
Seguridad de la Informaciéon y el Modelo de Seguridad y Privacidad de la
Informacion, de Gobierno en Linea.

o Impartir lineamientos para la generacién de informacién valida y confiable en
todas las areas de la institucion.

o Garantizar la conservacién y custodia de la informacion.

o Implantar normas claras de uso y manejo de las herramientas informaticas.
o« Documentar las obligaciones de los funcionarios frente al manejo adecuado y

administracién de la informacion.

« Establecer requisitos en los archivos de la institucion para garantizar la
seguridad y conservacion de la informacién de la institucién.

« Establecer las guias con las cuales se realizara la identificacidn y categorizacién
de los riesgos de la informacién.

o Establecer los controles y politicas de la seguridad de la informacién que
garantice la confidencialidad, integridad, disponibilidad, trazabilidad vy
autenticidad de la informacién.

e Proyectar el mapa de riesgos informaticos de la ESE Hospital Marco Fidel Suarez
donde se establece el contexto.

SUBPROCESO CONTINGENCIA RECUPERACION Y RETORNO A LA
NORMALIDAD

1. Objetivo

Definir las actividades que permiten implementar el plan de contingencia,
recuperacion y retorno a la normalidad de la plataforma de informacion de la ESE
Hospital Marco Fidel Suarez, cuando se materialice algun tipo de desastre, que
anule las operaciones de los recursos informaticos y/o servicios de la Institucion.

2. Alcance

Inicia con la identificacién del tipo de desastre materializado y finaliza con la
elaboracidon de un informe final, donde se evidencien las afectaciones, acciones
tomadas y resultados.

3. Responsabilidades

Area de Tecnologia y Comunicaciones: Debe identificar el tipo de desastre
materializado, debe informar inmediatamente a la Alta gerencia de la ESE Hospital
Marco Fidel Suarez, sobre la materializacion del desastre y los dafos preliminares
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identificados. Debera definir el tiempo de recuperacion del servicio en condiciones
de operacion limitada y el tiempo maximo de recuperacién en condiciones de
operaciéon plena. Debe elaborar un informe final, donde se evidencien las
afectaciones, acciones tomadas y resultados. El area de Tecnologia debe poner
en practica, inmediatamente, el Plan de Contingencia, Recuperacion y Retorno a
la Normalidad.

Las diferentes areas de la ESE Hospital Marco Fidel Suarez se encargan de
elaborar el plan de continuidad de cada proceso a su cargo en caso de presentarse
alguna contingencia, es decir, cada una (y en conjunto) definen las acciones que
deben ejecutar en sus procesos para garantizar que la ESE Hospital Marco Fidel
Sudrez sigue prestando sus servicios mientras el Area de TIC estd ejecutando la
recuperacion o el restablecimiento de los servicios de TIC.

4. Definicion de términos

Desastre Natural: Hace referencia a las enormes pérdidas materiales y vidas
humanas ocasionadas por eventos o fendmenos naturales como los terremotos,
inundaciones, tsunamis, deslizamientos de tierra, deforestacion, contaminacién
ambiental y otros.

Desastre ocasionado por el hombre: Es toda accidén, consciente o inconsciente,
llevada a cabo por el hombre, que pone en riesgo la continuidad de las
operaciones de un negocio o servicio determinado. Ejemplo, ataque hacking,
conato de incendio, entre otros.
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DIAGRAMA ACTIVIDAD-DESCRIPCION RESPONSABLE REGISTRO

IDENTIFICAR:
INICIO El area de Tecnologia vy

Comunicaciones debe
identificar el tipo de desastre

e Area de
1 materializado. Tecnologia v | A

comunicaciones

Tipos de Desastres:
1. Naturales

IDENTIFICAR 2. Provocados por el
hombre
\ COMUNICACION INTERNA:
El area de Tecnologia y
COMUNICACION Comunicaciones debe
INTERNA informar, inmediatamente a
2 los coordinadores, | Gerencia
administrador y Gerencia,
sobre la materializacién del

desastre y los dafios
preliminares identificados.

- IMPLEMENTAR:
IMPLEMENTAR El Lider de Tecnologia
debe poner en practica .
3 ; P! P ! Gerencia Plande
inmediatamente, el Plan de contingencia
Contingencia, Recuperacion y
Retorno a la Normalidad.
INFORME FINAL
INFORME FINAL:
El area de Tecnologia y .
Comunicaciones debe Area de
- - , Informe
4 elaborar un informe final, Tecnologia y .
. . TI Final
donde se evidencien las Comunicaciones
EIN afectaciones, acciones

tomadas y resultados.
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SUBPROCESO COPIA DE RESPALDO DE LA INFORMACION

1. Objetivo

Definir las actividades que permiten realizar las copias de respaldo, de los recursos
informaticos y sistemas de informacion de la ESE HMFS, garantizando con esto la
preservacién de la disponibilidad de los datos generados, procesados y custodiados
por la Institucidn.

2 Alcance

Inicia con la identificacion de la informacion institucional que necesita ser respaldada
con copias de seguridad y los respectivos tiempos de ejecucion de la tarea y finaliza
con la actividad de verificacion del espacio de almacenamiento, definido para las
copias de respaldo.

3. Responsabilidades

Profesional area de Tecnologia y lideres de procesos administrativo asistencial:

o Definir con los Propietarios y/o Custodios de la informacién, qué documentos y/o
sistemas de informacién deben estar incluidos en la tarea de copia de respaldo y
los tiempos de realizacidn de la actividad.

o Definir el lugar donde se almacenara la copia de respaldo (servidor), la particion,
la estructura de los directorios, entre otras condiciones. Definir el método de
realizacion de la actividad de copia de respaldo.

Propietarios y/o custodios de la informacion

Definir con el Profesional del area de Tecnologia y Comunicaciones, qué documentos
y/o sistemas de informacién deben estar incluidos en la tarea de copia de respaldo
y los tiempos de realizacién de la actividad.

Profesional de infraestructura TI:

e Programar la tarea de copia de respaldo, en la herramienta definida y aprobada
para tal fin.

e Ejecutar la tarea de copia de respaldo manual, de acuerdo a los lineamientos
definidos por el area.

e Verificar que la copia de respaldo realizada se almacend en el servidor apropiado,
en la particidn adecuada y en la carpeta definida para tal fin.
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4. Definicion de términos

Copia de seguridad: También conocida como "copia de respaldo". En tecnologias
de la informacién es una copia de los datos originales, que se realiza con el fin de
disponer de un medio para recuperarlos en caso de su pérdida.

Herramienta de Backup: Es un programa o software que se utiliza para garantizar
la actividad de copia de respaldo de la informaciéon de manera automatica. Permite
definir una serie de parametros para automatizar la actividad, en un periodo definido
por el administrador.

Informacion: Datos dotados de significado y propdsito para la ESE HMFS.

Instructivo: Permite darle cumplimiento a una tarea o actividad determinada,
mediante una secuencia paso a paso, que puede ser interpretada como una serie de
instrucciones a seguir. Los instructivos también pueden hacer uso de imagenes que
permiten ganar claridad en la secuencia a seguir.

ACTIVIDAD
N° DIAGRAMA ‘ DESCRIPCION RESPONSABLE REGISTRO
ACTUALIZAR
PLATAFORMA DE
INFORMACION:
INICIO Los propietarios y/o
.CUStOd'OS., de la Profesional area
informacion deben .
de Tecnologia.
almacenar la Plataforma de
1 informacién en los , . s
archivos. rutas. o Lideres de los informacion.
ACTUALIZAR ! ! procesos

bases de datos o .
PLATAFORMA DE definidas para tal Administrativos

INFROAMCION fin, con el objetivo de y/o asistenciales
* mantener actualizada

la plataforma de
informacion.

DEFINIR
CONDICIONES DE
. ALMACENAMIENTO:
DEEINIR El Profesional area de

COMDICIONE DE Tecnologia, debe

definir el lugar donde | Profesional area
2 ALMACENAMIENTO se almacenara la copia | deTecnologia. N/A

* de respaldo (servidor),
la particién, la
estructura de los
directorios, entre
otras condiciones.
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DEFINIR METODO

3 '

DEFINIR METODO:
El Profesional area de
Tecnologia, debe
definir el método de la
realizacion de la
actividad de la copia
de respaldo. Este
puede ser automatico
o manual.

Profesional area
de Tecnologia.

N/A

COPIA MANUAL:

Si la copia es manual,
el profesional del area
de Tecnologia debe
ejecutar la tarea de
copia de respaldo
manual, de acuerdo a
los lineamientos
definidos por el area y
continuar con el paso 6.
De lo contrario debe
programar la tarea.

Profesional area
de tecnologia.

Log de
Transaccion.

FROGRAMAR
TAREA

5 l

PROGRAMAR
TAREA:

El profesional del
area de Tecnologia
debe programar la
tarea de copia de
respaldo en la
herramienta definida y
aprobada para tal fin.

Profesional area
de Tecnologia.

Log de
Transaccion.

1

VERIFICAR
ALMACENAMIENTO

VERIFICAR
ALMACENAMIENTO:
El profesional del
area de Tecnologia
debe verificar que la
copia de respaldo

6 manual o Profesional ajrea Log de y
-~ . de Tecnologia. Transaccion.
automatica realizada,
se almaceno en el
servidor apropiado, en
FIM la particion adecuada,
y en la carpeta
definida para tal fin.
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SUBPROCESO RESTAURACION DE INFORMACION
1. Objetivo

Definir las actividades que permiten realizar una correcta restauraciéon de la
informacién recolectada, procesada y custodiada por el drea de informatica,
permitiendo identificar cualquier novedad, relacionada con la integridad de los
datos institucionales, almacenados en las copias de respaldo existentes.

2. Alcance

Inicia con la definicidn de la frecuencia de ejecucién de las actividades de
restauracion de la informacion institucional y finaliza con la actividad de informar
los resultados obtenidos.

3. Responsabilidades

Profesional de area de tecnologia y comunicaciones:

o Definir la frecuencia de ejecucion de las actividades de restauracién de la
informacién.

e Seleccionar la(s) copia(s) de respaldo a restaurar.

e Seleccionar el personal del area, que sera el responsable de ejecutar la tarea de
restauracion.

Personal seleccionado:

e Restaurar la informacion de las copias de respaldo almacenadas, de acuerdo a
los lineamientos internos del area.

e Realizar una actividad de comprobacion o verificacién de la informacién
restaurada.

e Informar al Profesional de Gestidon de Informatica y Comunicaciones, las
novedades identificadas, al concluir la tarea.

4. Definicion de términos

Informacion: Grupo de datos ya supervisados y ordenados, que sirven para
construir uno o varios registros.

Instructivo: Permite darle cumplimiento a una tarea o actividad determinada,
mediante una secuencia paso a paso, que puede ser interpretada como una serie
de instrucciones a seguir. Los instructivos también pueden hacer uso de imagenes
que permiten ganar claridad en la secuencia a seguir.

Integridad: Es el estado en que se encuentra algo. Una informacidon es integra
cuando, después de elaborada y/o alojada en algun sistema de informacién, no se
experimenta ninguna modificacion sobre ella, sin previa autorizacién de su
propietario. También dentro del concepto de integridad, cabe destacar la veracidad
de la informacion, puesto que una informacion es integra cuando es veraz también.

g  Sed de Autopista: Calle 44 N249B -90 Bello, Antioquia
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Restauracion: Es la accién que permite devolver algo, al estado o circunstancia,
en la que se encontraba antes.

DIAGRAMA

ACTIVIDAD DESCRIPCION

RESPONSABLE

REGISTRO

INICIO

DEFINIR
FRECUENCIA

DEFINIR FRECUENCIA:

El Profesional de Tecnologia
debe definir la frecuencia de
ejecucion de las actividades
de restauracién de la
informacion, de acuerdo a
los lineamientos internos del
area.

Profesional area
de Tecnologia.

Documento con
lineamientos
internos del
area.

v

SELECCIONAR
2 COPIA DE
RESPALDO

'

SELECCION DE COPIA DE
RESPALDO:

El Profesional de Tecnologia
debe seleccionar la(s)
copia(s) de respaldo a

restaurar.

Profesional area
de Tecnologia.

N/A

SELECCIONAR
PERSONAL

SELECCIONAR PERSONAL:
El Profesional area de

Tecnologia debe seleccionar
al personal del area, que
sera el responsable de
ejecutar la tarea e
informarle por correo

electrdnico.

Profesional area
de Tecnologia.

Correo
electronico

EJECUTAR

RESTAURACION

EJECUTAR RESTAURACON:
El personal seleccionado
para ejecutar la tarea de
restauracion de la
informacién de las copias de
respaldo almacenadas, de
acuerdo a los lineamientos
internos del area y registra
la informacién respectiva en
el informe respectivo.

Profesional area
deTecnologia.

Listade Chequeo
de backup y
restauracion.

PROBAR
RESTAURACION

COMPROBAR
RESTAURACION:

El personal seleccionado
para garantizar la actividad
operativa de restauracion
de la informacién
institucional debe realizarla
comprobacion o verificacidon
de la informacién
restaurada, con el objetivo
de verificar si existe alguna
afectacion en la integridad
de los datos.

Profesional area
deTecnologia.

Lista de
Chequeo de
backup y
restauracion.

Huella de
‘%% j O Carbono
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DIAGRAMA ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO

INFORMAR RESULTADOS:
INFORMAR El personal seleccionado
RESULTADQS para garantizar las
actividades operativas de
restauracion de la
informacién institucional Profesional area | Correo

debe informar al personal de Tecnologia. electronico
de gestién informatica y
comunicaciones, las
FIN novedades identificadas, al

construir la tarea.

SUBPROCESO CREACION DE USUARIOS EN LAS PLATAFORMAS DE
INFORMACION HMFS

1.

3.

Objetivo

Definir las actividades que permiten cumplir con la creacion de las cuentas de
acceso a los sistemas de informacién de la ESE HMFS, fortaleciendo con esto la
preservacion, confidencialidad, integridad y disponibilidad de la informacién de
la institucion.

Alcance

Inicia con el registro de los usuarios en el area de gestién humana y finaliza con
la actividad de informar en el area solicitante de la cuenta sobre la creacién y
configuracion en todas y cada una de las herramientas disponibles y que el
usuario pueda y deba tener acceso mediante las credenciales de identificacidon
de la cuenta asignada. Esta cuenta tendra todos los detalles relacionados como
nombre de usuario, contrasefia, rol, permisos y privilegios otorgados con el fin
de cumplir a cabalidad los procesos y procedimientos al interior de la ESE HMFS.

Responsabilidades

Profesional de Gestion Humana:

Oficializar el ingreso de personal en el drea de gestién Humana.

El Personal de Gestion Humana debe comunicar al drea de Informatica el
ingreso de los nuevos Empleados o Contratistas de la ESE HMFS.

Solicitar la creacidon de cuentas del usuario en la red, correo electrénico, usuario
en DGNET, SAIA, ETC. Donde debe especificar los permisos, privilegios, roles
y/o perfil del usuario, e informar a los lideres de las areas la creacion de los
mismos.
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Personal del area de tecnologia
e Crea usuario con los permisos requeridos por Gestién Humana.
e Elarea de Tecnologia informa el area de gestién Humana Usuario y Clave.

4. Definicion de términos

Empleado puablico: Persona vinculada a la entidad mediante cualquier modalidad:
carrera, provisional, ocasional, libre nombramiento y remocién, supernumerario y

contratista.

Sistema de informacion: Es un conjunto de componentes relacionados que
recolectan (o recuperan), procesan, almacenan y distribuyen informacién, con el
objetivo de apoyar la toma de decisiones y el control en una organizacion.

NIT: 690.985.703-5

N° DIAGRAMA ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
INICIO
REGISTRO S,ISTEMA DE
INFORMACION:
Cumpliendo el proceso de Lider area Documentos de
1 seleccién y vinculacion, y Gestion Ingreso a la ESE
REGISTRO todos y cada uno de los Humana HMFS
SISTEMA DE requisitos en el area de
INEORMACION gestiéon Humana.
INFORMAR AREA El area de gestidon humana
DE INFORMATICA informara al area de Profesional area -
2 , ) , Correo Electrénico
Tecnologia el perfil y el rol del de Tecnologia.
l funcionario en la institucion.
ASIGNACION DE
TAREAS Personal del area de
3 Tecnologia verifica el rol con el | Profesional area Log de registros
fin de dar cumplimiento de las | de Tecnologia. 9 9
tareas y procesos.
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DIAGRAMA ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
CREACION DE
CUENTAS Luego de verificar el rol en
!a platafo_r:ma de Profesional area )
4 informacion, se crea el . Log de registros
. de Tecnologia.
usuario en la plataforma de
informacion.
INFORMAR A LAS ) )
AREAS !El area de t,ecnolog|a L Profesional area -
5 informa al area d_e gestion de Tecnologa. Correo electronico
l humana el usuario y clave.
ENTREGA
USUARIO Y
CLAVE
El area de recursos Lider area
6 humanos entrega usuario y Gestion Correo electrénico
clave al responsable del Humana
proceso en mencion.
FIN

SUBPROCESO INTERCAMBIO DE INFORMACION DIGITAL

1. Objetivo

Definir las actividades que permiten cumplir con las solicitudes de intercambio
de informacién institucional con terceros, garantizando niveles Optimos de
preservacién de la confidencialidad e integridad de la informacién durante la

tarea.

Alcance

Inicia con la identificacion del nivel de autorizacidon de acceso, del tercero, a la
informacién institucional y finaliza con el intercambio de informacion.

3. Responsabilidades

(.

q

Del Propietario, Custodio de la Informacion, o Empleado Publico:
Identificar si el solicitante de la informacion tiene el nivel de autorizacion de

!
d

%Clnl.°

acce

so suficiente.

Identificar la clasificacion de la informacion, solicitada por el tercero.
Identificar el método de intercambio de informacion.

Informar al Profesional de Gestion de Informatica y Comunicaciones, sobre la
solicitud de intercambio de informacidn institucional con un tercero (cuando la

0.2

vella de
arbono
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misma sea informacién Publica Clasificada o Reservada). Procede con el
intercambio de informacién.

Del Profesional de sistemas de informacion:

e Verificar que el método de intercambio de informacién cumple con los
requisitos de seguridad éptimos.

e Garantizar la preservacion de la confidencialidad e integridad de la informacion
a intercambiar con el tercero.

e Notificar al propietario de la informacién, custodio de la informacion, o servidor
publico, sobre el resultado de la verificacién del método de intercambio y dar
el visto bueno.

4. Definicion de términos

Custodia de la informacion: Es un rol que cumplen todos los lideres: de areas
de la ESE HMFS.

Informacion Publica: Es toda informacion que su divulgacion no pone en riesgo
la integridad ni la imagen de la persona natural o juridica.

Informacion Publica clasificada: Es aquella informaciéon semiprivada que es
compartida entre un grupo de personas de la entidad, inclusive puede ser
compartida con entes de control, pero no es de caracter publico para personal
ajeno a ESE HMFS.

Informacion Publica reservada: Es considerada informacién privada, teniendo
en cuenta que su divulgacion puede traer consigo dafios de imagen e implicaciones
juridicas severas, tanto para la entidad, como para una persona natural. El acceso
a la misma, lo efectian un pequefio nimero de servidores publicos en la institucion.

TIFICa Sede Autopista: Calle 44 N249B -90 Bello, Antioquia
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DIAGRAMA ACTIVIDAD DESCRIPCION RESPONSABLE  REGISTRO
INICIO IDENT_IFIC_AR ACCESO: Propietario  de
El propietario de la la informacién
informacidén, custodio de la '
¢ informacién o servidor Custodio de la
1 publico debe identificar siel | . f - N/A
solicitante de la informacién | 'Mormacion.
IDENTIFICAR tlene_el n_|yel de Empleado
ACCESO autorizacion de acceso puiblico
suficiente.
L]
IDENTIFICAR Propietario de
CLASIFICACION: la informacion.
El propietario de la
informacién, custodio de la | custodio de la
informacién o servidor informacién.
IDENTIFICAR pll:lb“fCO dgbecjdelntificar la
clasificacién de la
2 CLASIFICACION informacion solicitada por N/A
el tercero.
+ Clasificacion de
Confidencialidad: Empleado
1. Informacion Publica publico
2. Informacion Publica
Clasificada.
3. Informacién Publica
Reservada.
IDENTIFICAR METODO: | propictario de
El propietario de la la informacion.
informacidn, custodio de la
informacién o servidor Custodio de la
DEFINIR METODO publico debe identificar el informacién.
método de intercambio de
3 . > N/A
informacion:
Método de Intercambio:
1. Mediante Sistemas Empleado
de informacion. publico
2. Mediante mensaje
de correo electrénico.
VERIFICAR METODO:
El profesional del area de
* calidad (Profesional de
VERIFICAR Sistemas de Informacién) | Profesional g
debe verificar que el area e
METODO método de intercambio de | calidad.
informacién cumple con los
4 requisitos de seguridad Profesional N/A
optimos; garantizando la Sistemas
preservacion de la | ge
confidencialidad € | Informacién.
integridad de la informacion
a intercambiar con el
tercero.
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DIAGRAMA ‘ ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO

NOTIFICAR:

El profesional del area de
NOTIFICAR calidad (Profesional de
Sistemas de informacion) . .
debe notificar al propietario Profesional Mensaje

5 de la informacidn, custodio Sistemas de | Correo

de la informacién o servidor Informacion. Electrénico
publico, sobre el resultado de
la verificacion del
método  de intercambio y
ademas, dar el visto bueno.

INTERCAMBIAR

INFORMACION
INTERCAMBIAR Propietario de
INFORMACION: la informacion.
El propietario de la . :

6 infgrmpacién custodio de la Custodio c,le la Mensa,]e Correo
informaciénlo servidor informacion. Electrdénico
publico, procede con el Em
: . . -, pleado

FIN intercambio de informacion. publico

SUBPROCESO INTERCAMBIO INFORMACION FISICA
1. Objetivo

Definir las actividades que permiten cumplir con las solicitudes de intercambio
de informacién institucional con terceros, garantizando niveles dptimos de
preservacién de la confidencialidad e integridad de la informacién durante la
tarea.

2. Alcance

Inicia con la identificacion del nivel de acceso a la informaciéon que posee el
solicitante y finaliza con el envio de la documentacion, a su respectivo
destinatario.

3. Responsabilidades

Del Propietario, Custodio de la informacion, o empleado publico:

o Identificar si el solicitante de la informacion tiene el nivel de autorizacion de

acceso adecuado.

Identificar la clasificacion de la informacion, solicitada por el tercero.

e Implementar controles de seguridad para el transporte y entrega de la
documentacién clasificada como Publica Clasificada o Reservada.
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e Consultar el procedimiento "Recepcién y Radicacion de Comunicaciones Oficiales
Externas Recibidas, y Enviadas", para llevar esta actividad.

Del Profesional o Técnico de Correspondencia:

e Implementar controles de seguridad para el transporte y entrega de la
documentacion clasificada como Publica Clasificada o Reservada.

e Radicar la informacién en el archivo administrativo con el visto bueno de la
gerencia. Requerido Para llevar a cabo esta actividad.

e Gestionar la actividad de envio de la documentacion, a su respectivo destinatario.

4. Definicion de términos

Custodia de la informacion: Es un rol que cumplen todos los lideres de areas de
la ESE HMFS.

Informacion Publica: Es toda informacidn que su divulgacién no pone en riesgo
la integridad ni la imagen de la persona natural o juridica.

Informacion Publica clasificada: Es aquella informacion semiprivada que es
compartida entre un grupo de personas.

Informacion Publica reservada (Concepto mejorado): Es considerada
informacién privada, teniendo en cuenta que su divulgacion puede traer consigo
dafios de imagen e implicaciones juridicas severas, tanto para la entidad, como
para una persona natural. El acceso a la misma, lo efectian un pequefio nimero
de servidores publicos en la institucién.

Empleado Publico: Persona vinculada a la entidad mediante cualquier
modalidad: carrera, provisional, ocasional, libre nombramiento y remocién,
supernumerario y contratista.

ACTIVIDAD
N° DIAGRAMA ‘ DE<S:CRIPC16N RESPONSABLE REGISTRO
IDENTIFICAR ACCESO:
INICIO .
El solicitante se debe
presentar en el area de
calidad donde el fesi | Plantilla de
1 Profesional de sistemas de g_rotesmna d solicitud de
informacién debe identificar si Ir:?oim:f:’ién e informacion
IDENTIFICAR ACCESO | [¢€l solicitante de — la
informacion tiene el nivel de
autorizacién de acceso a la
¢ informacién requerida.
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DIAGRAMA

IDENTIFICAR
CLASIFICACION

'

ACTIVIDAP

DESCRIPCION
IDENTIFICAR
CLADIFICACION:
El Profesional
de sistemas de
informacién debe
identificar la
clasificacién de la
informacion requerida
por el tercero.
1. Informacién Publica
2. Informacién
Pablica Clasificada
3. Informacion
Publica Reservada

RESPONSABLE

Profesional
Sistemas de
Informacion

REGISTRO

Plantilla de
solicitud de
informacién

ESTABLECER
CONTROLES:

Si la informacién es
publica, para el item 7
de lo contrario se debe
implementar controles
para trasporte y
entrega.

Profesional
Sistemas de
Informacion

N/A

IMPLEMENTAR CONTROLES

ESTABLECER
CONTROLES:

Si la informacién es
publica Clasificada:

1. La informaciéon debe
introducirse en un sobre.
En la portada del sobre
debe aparecer a quien va
dirigido la
informacién (Nombre de
lapersona y nombre de la
entidad). El sobre debe
estar cerrado.

2. El sobre anterior debe
introducirse en otro
sobre mas grande. En la
portada del sobre debe
aparecer a quien va
dirigido el documento
(Nombre de la persona,
direccion, entidad, etc.)
El sobre debe estar
cerrado también.
3. La entrega del
sobre a su destinatario
no requiere que se
realice a la mano del
solicitante, ni tampoco
se requiere que el
solicitante firme algun
otro recibo.

Profesional
Sistemas de
Informacion

Huella de
Carbono

Sede Autopista: Calle 44 N249B -90 Bello, Antioquia
Sede Niquia: Avenida 42 N%59 -06 Bello, Antioguia
Conmutador: (57) (4) 4549000 | Linea gratuita: 018000 517 347
gerencia® hmifs.gov.co - NIT: 890.965.703-5
www.hmfs.gov.co ."‘I f © w Hospital Marco Fidel Sudrez



‘.'a Marco

Fidel
Suarez

PLAN DE SEGURIDAD Y

PRIVACIDAD DE LA

INFORMACION CON ENFOQUE EN | Fecha de Actualizacién:

Codigo: HMFS-DC-0012

Version: 09

Enero de 2025

Si la informacién es
publica y reservada:

1. El propietario de la
informacién debe tener
conocimiento sobre la
solicitud y ademas debe
de dar su aprobacién.

2. El documento se
debe introducir en un
sobre, en la portada
del sobre debe aparecer
a quien va dirigido el
documento (nombre de
la persona, direccion,
entidad). El sobre debes
estar sellado.

Compromiso de Vida RIESGOS
Elaboro: Asesor TICs
ACTIVIDAD
DIAGRAMA ‘ DESCRIPCION RESPONSABLE REGISTRO

3. El sobre anterior debe
introducirse en otro sobre
mas grande. En la portada
del sobre debe aparecer g
quien va dirigido e
documento (Nombre de Iq

persona, direccion,
entidad, etc.) El sobre
debe estar sellado
también.

Nota: En ninguno de los

dos sobres debe aparecer

IMPLEMENTAR CONTROLES la clasificacion ~ dela | brofesional
5 informacién contenida, ni S|stemas. . de
tampoco su etiqueta Informacion
correspondiente.
4. La entrega del sobre a
su destinatario requiere
que se realice a la
mano del solicitante, y
también se requiere que
el solicitante firme
registro de recibido.
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ACTIVIDAD

DESCRIPCION
RADICAR:
Para llevar a cabo esta
actividad, el propietario
de la informacion,
custodio de la
RADICAR informacion, o funcionario
6 publico debe consultar el | Coordinador

l procedimiento de | Archivo

DIAGRAMA ‘ RESPONSABLE REGISTRO

Registro
software gestion
Documental

recepcion y radicacion de
las

comunicaciones

externas recibidas y/o

enviadas.

Coordinador archivo
administrativo gestiona la
ENVIO actividad de envié de
la documentacion a
su rgspect_lvo _ Coordinador Registro g
7 destinatario, dejando Archivo software gestion
Y evidencia de la Documental
radicacion en el
FIN software de Gestion
Documental.

SUBPROCESO CONTROL DE DOCUMENTOS
1. Objetivo

Establecer mecanismos para el control de los documentos en la ESE Hospital
Marco Fidel Suarez

2. Alcance

Inicia con el requerimiento de elaboracion, modificacidn o eliminacion de la
documentacion de los Sistemas de Gestion y termina con el ingreso del
documento al listado de informacion documental respectivo y la publicacién en el
sitio web institucional.

3. Responsabilidades
Del Administrador de la Documentacion:
Revisar, editar, registrar, distribuir, divulgar, controlar y en general administrar la
documentacion original que conforman los Sistemas de Gestion, asi como el control

de los cambios de dicha documentacion. Los Sistemas de Gestion de la ESE HMFS
son:

e Sistema de Gestion de Calidad
e Sistema de Seguridad de la Informacién
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e Sistema de Seguridad y Salud en el Trabajo

e Sistema de Gestion Ambiental

e Sistema de Gestion Documental

e Modelo de Seguridad y Privacidad de la Informacion (Gobierno en Linea)

De los Lideres de los Procesos: Generar y solicitar creacién o cambios a
documentos actuales, implementar los documentos del proceso a cargo, controlar
los documentos externos o de otros procesos que interactiien con su gestion y
socializar con su personal a cargo la documentacién vigente. Recoger copias
obsoletas, si se trata de documentos a modificar o eliminar

Del Representante de la Direccion: Aprobar los documentos de los sistemas
de gestion y controlar los documentos externos o de otros procesos que
interactlen con su gestién.

4. Definicion de términos

En este capitulo se definen términos que son de conocimiento comudn y que son
necesarios para la comprension y aplicacion del procedimiento control de
documentos. En caso de ser necesario se pueden utilizar términos técnicos
contenidos en la norma NTCGP1000:2009 y algunos especificos como los
siguientes:

e Alcance: Establece dénde inicia, ddénde finaliza y doénde aplica el
procedimiento en mencién.

e Aprobar un documento: Accion de verificar que los resultados obtenidos al
aplicarlo descrito en el documento son apropiados para cumplir los requisitos
y la politica de calidad de la Institucién. Cuando sea aprobado el documento,
se entiende que éste puede iniciar su distribucién y divulgacion.

e Control: Mecanismo para garantizar la disponibilidad de los documentos
vigentes que conforman el sistema de calidad.

e Custodiade la informacion: Este rol lo cumplen todos los lideres de areas.

e Difusion: Utilizacion de cualquier medio de comunicacion para hacer conocer
la informacién de los procesos documentados.

o Distribuir: Hacer entrega fisica de un documento aprobado o facilitar el
acceso a éste para que sea utilizado por el personal involucrado en la actividad
para el cumplimiento de los objetivos institucionales y para que permita
asegurarse de la eficaz planeacién, operacién y control de los procesos.
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Disposicion final: Manejo que se le debe dar a un documento una vez alcanza
su periodo util para la institucion.

Divulgacion: Dar a conocer el contenido de un documento para que sea
cumplido por el personal de la institucién involucrado en la actividad descrita.

Documento: Informacion y su medio de soporte.

Documento controlado: Involucra los documentos de los procesos cuya
distribucién es restringida o controlada, los cuales deben ser actualizados
permanentemente.

Documentos de origen interno: Todos aquellos documentos generados por
la ESE Hospital Marco Fidel Sudrez tales como: propuestas, planes de calidad,
instructivos, formatos, diagramas, procedimientos, manuales, tablas,
compendios, etc.

Documento de origen externo: Todos aquellos documentos suministrados
por entes reguladores o de control, por el cliente, los proveedores y otros;
tales como: disefios, especificaciones, manuales de productos o servicios,
certificaciones de productos, fichas técnicas, leyes, normas, decretos,
reglamentos, resoluciones, planes de manejo ambiental, contratos, garantias,
etc.

Documento no controlado: Son los documentos que se entregan solamente
para consulta o que estan en fase de elaboracién y revisidon para aprobacion
antes de su emision, incluyen la entrega de copias fisicas de documentos en
donde no se requiere controlar su disponibilidad en los puestos de uso.

Documento obsoleto: Documento cuya vigencia ha caducado.

Documento original: Aquel que presenta la evidencia de la aprobacién de su
contenido (firmas) y sirve para tomar las copias para la distribucion al proceso
(es el documento controlado).

Documento Publico: Es el elaborado por funcionario publico en ejercicio de
Su cargo o con su intervencion.

Eliminacion: Retiro de un documento del sistema de gestion de calidad de
circulacién ya sea porque el proceso cambid radicalmente y obligd a que se
elaborara un nuevo documento, o porque el proceso dejé de ejecutarse o sé
fusiond con otro proceso o sistema de gestién.

Especificacion: Documento que establece requisitos.
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e Formato: Documento empleado para el registro de informaciéon necesaria en
un proceso o actividad especifica, convirtiéndose asi en un registro.

e Listado maestro: Es el inventario actualizado de documentos tanto internos
como externos o datos que permite verificar y controlar la vigencia del
documento y establecer su ubicacién (en manos de quién se encuentra).

e Manual del sistema integrado de Gestion: Documento que articula de
forma armodnica e interdependiente los componentes de los Sistemas de
Gestion de la Seguridad de la Informacion.

e Objetivo: Describe el propdsito o el para qué del procedimiento control de
documentos.

e Procedimiento: Forma especifica de efectuar una actividad. Documento que
especifica los pasos que debe seguir un proceso o actividad.

e Propietario de la informacion: Este rol lo cumplen todos los lideres de
procesos.

¢ Registro: Es un documento debidamente diligenciado en el cual reposa una
evidencia de una actividad realizada y la obtencidn de unos resultados
planificados, para asegurar el cumplimiento y eficacia del Sistema de Gestion
de la Calidad.

¢ Revisar un documento: Accién de asegurar la conveniencia, la adecuacion,
eficacia, eficiencia y efectividad del documento revisado para alcanzar unos
objetivos. Corresponde a la forma como se hace en la institucién. Actualizar
las versiones.

e Tabla de retencion documental: Listado de series con sus correspondientes
tipos documentales, a las cuales se asigna el tiempo de permanencia en cada
etapa del ciclo vital de los documentos.

5. DESCRIPCION DEL PROCEDIMIENTO

5.1. CRITERIOS PARA IDENTIFICAR CUANDO ES NECESARIO
DOCUMENTAR Y COMO DOCUMENTAR

¢ Cuando la norma lo requiera o cuando exista una necesidad a nivel de gobierno.
e Cuando la institucidon requiera documentos para el cumplimiento de sus
objetivos y que le permitan asegurarse de la eficaz planificacion, operaciéon y
control de sus procesos. Todos los documentos del sistema de gestion de
calidad deberan redactarse en idioma espafiol, tendran un encabezado similar
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al de este documento, el logo en la parte superior izquierda. En la seccién
central el nombre del documento y en la seccidon derecha cddigo, version,
vigencia (fecha en la que entra en uso el documento), numero de paginas y si
es documento controlado, esta informacion se elaborara en mayuscula fija, en
negrilla y en Verdana 11.
e Todos los documentos del Sistema de Gestidon de la Calidad se elaboraran en
letra Verdana 11, excepto los diagramas de flujo y formatos donde el tamafo
de la letra podra disminuir segun la necesidad.
e Enlos documentos se deben conservar de ser posible los siguientes margenes:
Izquierdo: 3 cm, Derecho: 2 cm, Superior: 2 cm, Inferior: 2 cm.

5.2. ELABORACION DE UN DOCUMENTO
N° DIAGRAMA ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
IDENTIFICAR NECESIDAD:
INICIO Identificar La necesidad
generar, revisar, actualizar o
eliminar un documento vy Formato de
diligenciar solicitud mediante , Solicitud y
1 oficio al area de calidad. L'r%eére(gg' envioé al
L ] Remitirlo al correo electrénico P Correo
del administrador de Ia Electrénico
IDENTIFICAR LA documentacion, junto con el
NECESIDAD documento generado )
modificado.
REVIZAR DOCUMENTO:
Revisar el documento
REVISAR o (procedimiento, instructivo,
DOCUMENTQ manE.lal, Forl'll”_lato_,lotro), Si | Admn‘nstrador Correo
n D .
2 requiere explicacion pasa a de la _ Electronico
numeral 1, en caso contrario documentacion
g pasa el numeral 3 con el
Y respectivo visto bueno del
administrador de la
informacion.
APROBAR EL épro?ar IeI dlocgmento yCI d
evolverlo al administrador de . .
3 DOCUMENTO la informacién para su Ic_lacll%ra%rea de Ei?%anagnto
respectiva divulgacion y
l distribucion.
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RESPONSABLE REGISTRO

Actualizar listados maestros de
documentacion.

Administrador

ACTUALIZAR Y Si el documento fue clasificado de a

PUBLICAR con informacién_ plilb!ic_a S€ | informacion.
4 reall_za_ la respectiva sc_>|_|C|tud al Administrador
administrador del sitio web sitio WEB WEB
para su publicacién. Lideres ' del institucional.
Si se trata de documentos a
modificar o eliminar recoger proceso
copias obsoletas.
SOCIALIZACION:
El lider del proceso socializara
con su equipo de trabajo los
SOCIALIZAR cambios realizados y remitira
5 por Correo electronico a los Lider del | Correo
procesos que requieran | proceso electrénico
conocer la respectiva
informacion. Se publicara la
informacion en la intranet de
la institucion y/o pagina web.
PROTECCION DE PROTECCION DE
DOCUMENTOS DOCUMENTOS:
Los controles de seguridad Propietario y/o | Matriz de
para la documentacion se | custodio inventario de
6 definirian con base al criterio activos de
v de clasificacion de | Profesional informacion
confidencialidad definido por su | Sistemas de | tipo
FIN propietario y/o custodios, de Informacion documental
conjunto con el personal del
archivo administrativo.

Publicacién en
el Sitio

5.3. REVISION O ACTUALIZACION DE UN DOCUMENTO

Cada lider de proceso sera responsable de asegurarse que todos los procedimientos
que aplican a sus procesos se encuentran establecidos, documentados,
implementados y mantenidos, en caso de que se identifique la necesidad de
modificacion de alguno de los documentos se deben seguir los parametros
establecidos en las actividades 1 a 6 del procedimiento.

Los documentos de los Sistemas de Gestion tales como manuales, procedimientos
e instructivos, deben revisarse por el lider del proceso una vez cada dos afios, o
antes si es necesario, esto con el fin de asegurar su continua adecuacion.

5.3.1. Identificacion y control de cambios y estado de revision actual de
los documentos de origen interno:

El lider de cada proceso es responsable de controlar los documentos de origen
interno que afecten directamente el proceso bajo su responsabilidad.

La identificacion de los documentos de los Sistemas de Gestidn se realizara por medio
del cédigo y nombre de cada documento relacionado en la lista maestra de
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documentos, adicionalmente el estado de revisidon actual se identificard con el nUmero
de version de cada documento, el control de cambio de version se relacionara en cada
documento en "Estado de Revisidon y Aprobacion". Asi mismo, se descubrira la
clasificacién de confidencialidad, integridad y disponibilidad de la documentacién.

Debe asegurarse de que las versiones aplicables se encuentren en los puntos de uso:
Para ello, el administrador de la documentaciéon debe mantener actualizado las Tablas
de Retencion documental.

5.3.1. Identificacion y control de los documentos de origen externo:

El lider de cada proceso es responsable de controlar los documentos de origen
externo que afecten directamente el proceso bajo su responsabilidad.

Los documentos de consulta (leyes, resoluciones, decretos, manuales,
procedimientos, instructivos) que apliquen a cada proceso deben registrarse en el
Normograma.

5.4. ELIMINACION DE UN DOCUMENTO

Identificacion y control de documentos obsoletos: Cuando un documento sea
modificado o eliminado segun el presente procedimiento, la versién obsoleta o
anterior debe identificarse con un sello de "DOCUMENTO OBSOLETO". EIl
administrador .de la documentacién debe solicitar al lider del proceso que recoja o
elimine las copias obsoletas (en caso de existir) para destruirlas y las debe cambiar
por las versiones actualizadas. El original de los documentos obsoletos debe
archivarse por el administrador de la documentacion.

5.5. TIPOS DE DOCUMENTOS
Tipos de documentos que soportan la planeacidn, operacién y control de los

procesos:

Documentos Externos
(Leyes, resoluciones,
Decrelos, registros calificados)

Documentos Estratégicos (Plan de
Desarrollo, Politicas, Plan de Accion,
Acuerdos y Resoluciones intermas)

Manual del Sistema Integrado de Gestion,
caracterizaciones, mapa de riesgos, indicadores
Procedimientos, instructivos, guias, fichas técnicas, especificaciones

/ Registros internos y extermos (E). Circulares, Actas, etc,)
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5.6. CODIF;CACI()N DE DOCUMENTOS DEL SISTEMA INTEGRADO DE
GESTION

Se establece el criterio para codificar los documentos, el cual obedece a una
estructura alfanumérica. En este documento se indica el significado de cada uno
de los caracteres.

El responsable de la asignacién del cédigo de cada uno de los documentos del
sistema de gestidon de calidad es el administrador de la documentacion y él mismo
lo formaliza en el Listado Maestro de Documentos.

Archivo clinico

La dependencia de archivo clinico se regira por las normas contenidas en el cdédigo
de ética de la ESE Hospital Marco Fidel Suarez y teniendo presente en todo
momento la practica de los DEBERES Y DERECHOS del usuario, quien es nuestra
razon de ser.

Horario de Servicios

De lunes a viernes, en el horario de 7:00 a.m. a 17:00 p.m., se prestara el servicio
por parte del personal adscrito al archivo clinico y/o archivo administrativo, quien
es el Unico personal autorizado para ingresar al archivo clinico de la institucion.

Acceso al archivo:

Solamente tendran acceso al archivo clinico los miembros del Equipo de salud
(Médico, enfermera, auxiliar de enfermeria, técnicos de rayos x) o personal no
asistencial con funciones de vigilancia y control: Auditor médico, Control interno.

El archivo debera permanecer con llave, cuando no esté atendido por personal
autorizado.

Paragrafo: el personal de servicios generales solo ingresa para realizar las
actividades propias de su labor, en presencia del personal adscrito al archivo
clinico.

Seguridad y custodia de la historia clinica:

a. Las historias clinicas de pacientes egresados de hospitalizacién se recogeran
diariamente a las 7:00 a.m. por el personal de archivo clinico quien esta a
cargo de la realizacion del censo diario de pacientes.

b. Cada vez que entre o salga una historia clinica se debe registrar en el aplicativo
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de entradas y salida para garantizar un control sobre la historia clinica

c. Las historias clinicas que salgan para consulta externa deben ser entregadas
al archivo clinico el mismo dia, cuya responsabilidad estara a cargo del personal
del archivo clinico.

d. Las historias clinicas de los servicios de hospitalizacién, urgencias y cirugia
deben ser recogidas por el personal de archivo clinico todos los dias de la
semana (lunes a viernes) a las 7:00 a.m.

e. Las Historias clinicas que sean prestadas para asuntos administrativos deberan
ser devueltas al archivo clinico por la persona responsable en maximo 24 horas.

f. Las historias clinicas que lleguen al archivo se organizaran el mismo dia.

g. Las historias clinicas sélo podran ser retiradas de su lugar en el archivo y
distribuidas por las personas del equipo de salud.

h. Toda salida de historias clinicas debe dejar registro en el tarjeton de reemplazo
y en la base de datos de entradas y salidas.

i. Solo manejaran llaves las auxiliares administrativas del archivo clinico.

j. Esta prohibido el ingreso y consumo de alimentos sélidos y liquidos dentro del
archivo; asi mismo por motivos de seguridad y salubridad se prohibe fumar.

k. La Empresa garantizara la integridad fisica y técnica, sin adulteracién o
alteracion de la informacion contenida en las historias clinicas, bajo condiciones
locativas, ambientales y materiales.

Solicitud de copia de la historia clinica.

Solamente se entregara copia del contenido de la historia clinica, en los siguientes
Casos:

a. Al titular de la historia clinica, previa identificacién.

b. A los padres, en representacién de menores de edad, previa demostracién del
parentesco.

c. Aterceros con autorizacion firmada y autenticada del titular.

d. Alas autoridades competentes, especificamente reglamentadas en la resolucion
1995 de 1999.

Paragrafo: El costo de las copias estara a cargo del solicitante, excepto por
requerimientos legales.

Ingreso y salida de las historias clinicas.
Toda historia clinica que sea solicitada por un servicio, profesionales de la salud,

encargados de facturaciéon o personal administrativo debe estar acorde con el
procedimiento establecido en la institucion.
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Transporte de la Historia Clinica:

a El transporte de la historia clinica a hospitalizacién, cirugia y urgencias lo
hard el camillero, la auxiliar de archivo clinico, la auxiliar de enfermeria,
enfermera o médico.

b. Los traslados de las historias clinicas entre las diferentes sedes o anexos de
la institucion se haran previo registro CONTROL DE DOCUMENTOS ENVIADOS
Y RECIBIDOS (Archivo Administrativo).

Busqueda de las historias clinicas.

El personal del archivo propendera por la busqueda y suministro oportuno de las
historias solicitadas previamente por los diferentes servicios, segun lo estipulado en
el procedimiento.

Sera prioritaria la busqueda de las Historias Clinicas requeridas para los
procedimientos de auditoria, entes de control y atencidén oportuna al paciente.

Paragrafo: Cuando no se encuentre una historia clinica, debe atenderse al usuario
diligenciando los registros clinicos requeridos y debe reportarse como historia clinica
perdida en el registro segun manual de procedimientos, y posteriormente debe
realizarse la consolidacion de la historia clinica si esta se encuentra y de encontrarse
se debe colocar la fecha de aparicion de la misma en el registro de historias clinicas
perdidas.

Informes.

El funcionario de archivo clinico es el responsable de mantener actualizado el
formato de historias clinicas perdidas y entradas y salidas de las historias clinicas.

Disposiciones varias.

a. El uso de la extension telefonica es exclusivo para el personal de la
dependencia y a lo maximo debe ser utilizada Unicamente en las labores
inherentes a su oficio.

b. El personal de archivo clinico en su horario de trabajo debe portar siempre su
escarapela.

Archivo administrativo

a. El acceso al archivo administrativo es restringido, el ingreso es solo para la
persona encargada de esta area y auxiliares o practicantes autorizados por la
administracidon para desempefiar labores de apoyo con previa induccién.

b. Toda la documentacién que se entregue en el archivo administrativo sera
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almacenada en una base de datos con la fecha y nombre del documento que
se entrega para asegurar continuidad y oportunidad en el acceso a dicha
informacion.

Para solicitar un documento conservado en el archivo administrativo, se debe
contar con la autorizacién de la administracion o de la gerencia en caso tal de
que lo amerite, si es un funcionario de la institucién debe hacer el
requerimiento al archivo administrativo para que le sea entregado el
documento.

Hardware y software

a.
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El mantenimiento de los activos informaticos debe ser permanente, tanto
componentes como soporte técnico, migracion a nuevas necesidades y
tecnologias.

Las interfaces deben facilitar el acceso a los servicios, de modo que se puedan
utilizar de una forma rutinaria sin esfuerzo y deben prevenir los errores del
usuario.

Todos los equipos de la institucién estaran asegurados.

Se haran auditorias semestrales para verificar que el sistema y los equipos no
tenga copias ilegales o piratas.

Se restringira el acceso de disco externos y/o memorias USB

Se restringiran los permisos a los equipos para evitar descargas de virus o
programas ilegales.

Se implementaran barreras protectoras en los equipos como el Firewall, el
Proxy, los dominios, entre otros softwares expertos en brindar seguridad a la
informacion.

Se haran capacitaciones al personal sobre el manejo y uso de las herramientas
informaticas.

Los aplicativos que se instalen en la institucion deben sincronizarse con la fecha
y hora correcta.

El uso de los equipos es para uso exclusivo de los funcionarios de la institucion.
No exponer los equipos al sol o al agua para evitar su deterioro o dafo
permanente.

Los equipos son para uso unicamente de cumplimiento de las funciones de
cada funcionario.

Para trasladar un equipo de un lugar a otro se debe contar con laautorizacion
del personal de sistemas.

No se deberan instalar programas sin la debida autorizacién.

Los Software utilizados por la ESE Hospital Marco Fidel Suarez son de uso
interno y sélo para ser utilizado en los procesos administrativo-asistenciales de
nuestra institucion.

No se debe entregar datos o reproducir total o parcialmente la informacion a
personas ajenas de la ESE Hospital Marco Fidel Suarez o que no sean parte del
proceso administrativo correspondiente.
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g. El correo electrénico, internet e intranet son de uso exclusivo labores
relacionadas con nuestras tareas o funciones de nuestra area, queda prohibido
el uso para otros fines.

r. Se prohibe la descarga de archivos, transmision o almacenamiento que pudiera
ser considerado pornografico, difamatoria, racista, videos, musica o que atente
contra las buenas costumbres o principios, excepto que el trabajo lo amerite.

Manejo apropiado de las impresiones

a. Las impresoras solo podran ser utilizadas para imprimir documentos
requeridos por la institucion.

b. Retirar los documentos que se envian a imprimir.

c. Todo documento que quede en la impresora al final del dia debe ser
eliminado.

d. En caso del mal funcionamiento en una impresora, o que esta siendo mal
utilizada, deberd informar al drea de Tecnologia de la ESE Hospital Marco
Fidel Suarez.

e. Cada area sera la responsable de mantener los suministros correspondientes.

f. El material impreso que contenga informacion sensible no debe ser descuidado
en areas abiertas, debe ser removido de las impresoras sin demora.

Manejo apropiado de contrasena

Nunca guarde sus contrasefias, en ningun tipo de papel, agenda, etc.

Las contrasefias se deben mantener confidenciales en todo momento.

No compartir las contrasefias con otros usuarios.

Cambiar la contrasefa si piensa que alguien mas la conoce y si ha tratado de
dar mal uso de ella.

Selecciona contrasefias que no sean faciles de predecir.

Nunca grabe su contrasefia en una tecla de funcién o en un comando de
caracteres pre- definido.

Cambie sus contrasefas regularmente.

No utilizar la opcién de almacenar contrasefias en Internet.

i. No utilizar contrasefia con niumeros telefénicos, nombre de familia etc.

o0 oo
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Manejo apropiado de control de Virus

a. El sistema de actualizaciones y deteccién diaria es automatizado en la consola
de antivirus.

b. Se debe comunicar de cualquier infeccidon por virus que no fue eliminada por
el antivirus al area de Tecnologia.

c. Los usuarios no podran bajo ninguna circunstancia desinstalar el producto de
antivirus existente en su equipo.

d. Los dispositivos extraibles antes de ser usados deben realizar scanner con el
antivirus.
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Manejo de cuentas de sistemas

a.

Toda cuenta de acceso que se requiera modificar debera ser solicitada a través
de los administradores de los sistemas de informacién o en la opcién de cambio
de contrasenia.

El procedimiento de creacién de cuentas debe ser canalizado por el coordinador
del area.

La cuenta de red es la que utilizard cada usuario para conectarse a su equipo
PC, esta debe ser solicitada por el coordinador del area.

La cuenta de usuario software SAIA debe ser solicita por el lider del area.
La eliminacion de cuentas se realizara de forma formal, por el area de recurso

humano cuando el funcionario no tenga vinculo laboral con la institucién o
cuando este lo requieran, pero en situaciones especiales como suspensiones
del personal, podra ser enviado un correo por parte del jefe solicitando el
bloqueo temporal de las cuentas del funcionario en cuestién formalizando a la
brevedad.

Manejo de acceso a internet

a.

0

n.
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El acceso a internet se encuentra protegido por filtros para disminuir sitios
peligros que contenga cédigo malicioso o que se encuentren ajenos al servicio,
permitiendo de esta manera aumentar la velocidad de acceso a los sitios
necesarios y disminuir el riesgo de virus.

No navegar por sitios no confiables.

Queda prohibido el uso de sitios de radios online.

Queda prohibido el uso de intercambio de archivos (Ares, emule, Torrents,
Limewire, etc.).

Queda prohibido el uso de sitios de chat (Messenger, chat, etc.).

Queda prohibido el uso de internet para actividades ilicitas.

Queda prohibido la descarga que no cumpla con la normativa vigente de
copyright y similar.

Se prohibe el acceso a los sitios o paginas Web que contengan materiales
amenazadores, pornograficos, racistas, sexistas o cualquier otro que degrade
la calidad del ser humano, salvo aquellas requeridas por la naturaleza de las
funciones institucionales del usuario.

No compartir sus claves para ingresar a sitios que lo requiera como Bancos,
Correo, etc.

No permitir que el navegador de internet recuerde la contrasefia
automaticamente.

Esta Prohibido participar en juegos de entretenimiento en linea.

Si no esta navegando por internet, cierre todas las ventanas abiertas.
Cualquier archivo que se reciba o descargue de internet debera revisarse con
el antivirus para asegurar que no tenga virus.

El area de Informatica tiene la facultad de suspender el servicio de navegacion
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en internet bajo circunstancias que asi lo requiera (Virus, mal uso de internet,
trafico sospechoso, etc.).

o. Si requiere navegar en algun sitio bloqueado enviar correo a
jllano@hmfs.gov.co, para su evaluacion.

Manejo de correo electronico

a. El area de informatica cuenta con filtros para identificar y blogquear correos no
deseados (Spam o Virus), archivos infectados o maliciosos.

b. El Correo electrénico es de uso exclusivo para las labores de nuestras funciones
de la ESE Hospital Marco Fidel Suarez y queda restringido el uso para otros
fines.

c. Se prohibe expresamente el envio de archivos, transmisién o almacenamiento
de cualquier informacion que pudiera ser considerada pornografica,
difamatoria, racista, musica, videos, etc., o que atente contra las buenas
costumbres o principios.

d. Todo correo ajeno que no pertenezca al dominio HMFS, no se entrega soporte
o algun tipo de estabilidad.

e. La contrasefa del correo debe ser cambiada periédicamente.

f. No dar click en link sospechosos llegados por correos electrénicos (bancos,
tiendas, etc.).

g. No completar datos personales en correos electrénicos sospechosos.

Eliminar correo no deseado (spam o sospechoso).

i. No enviar correo que su tamafio se ha superior a 10MB.

0

Manejo de redes sociales

El area de Tecnologia bloquea todo tipo de sitio relacionado con redes sociales,
permitiendo de esta manera aumentar la velocidad de acceso a los sitios
necesarios y disminuir el riesgo de virus, si algun funcionario por motivos de
trabajo requiera acceder a ello, el coordinador o lider de area debe enviar la
solicitud formal a informatica, especificando los siguientes datos:

1. Nombre del funcionario
2. IP del equipo
3. Motivo

Cabe destacar que cualquier foto subida o comentario en 36 acebook, X o0 en
alguna red social es responsabilidad exclusiva del que la emite.
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Manejo de software

a. Queda prohibida la instalacién que no cumpla con las instrucciones del Area
de Sistemas de Informacion.

b. Los usuarios no deben instalar ni descargar aplicaciones que podrian
provocar alguna vulnerabilidad o inestabilidad en los servicios.

c. Toda solicitud debe ser canalizada al correo jllano@hmfs.gov.co

Manejo de dispositivos moviles

Para garantizar la seguridad y estabilidad de la red y los dispositivos moviles, se
describen algunos concejos y manejo adecuado, de los dispositivos mdviles.net:

a. Los teléfonos méviles de la ESE Hospital Marco Fidel Suarez se han adquirido
especificamente para facilitar el desarrollo de actividades laborales
relacionadas con la entidad y el uso para propdsitos personales debe ser
ocasional, racional y no debe obstaculizar las actividades laborales.

b. En caso de licencia o vacaciones del funcionario, el teléfono movil debe quedar
a disposicion del area a la cual fue asignado.

¢. Lainstalacion, configuracidon, modificacion o eliminacion de software aplicativo
sobre los dispositivos modviles es responsabilidad exclusiva del area de
Informatica.

d. No descargar ningun software que no se encuentre licenciado o que indique
claramente que es de licencia libre.

e. Las actualizaciones de sistemas operativos de los dispositivos méviles, debe
ser coordinado con el drea de Tecnologia, que es la responsable de realizar las
actualizaciones.

f. Se debe mantener desactivada la red Wifi, Bluetooth, Infrarrojos, etc., en caso
de que no esté siendo utilizada.

g. Es responsabilidad de cada funcionario hacer copias de seguridad de la
informacién almacenada en el teléfono movil, si no estd seguro del proceso
debe comunicarse con el Area de Tecnologia.

h. Es responsabilidad del funcionario reportar inmediatamente al Area de Activos
fijos, cualquier dafio o pérdida del dispositivo mévil que le ha sido asignado.

i. Se debe solicitar al area de Tecnologia la configuracién y acceso a los correos
de la ESE Hospital Marco Fidel Suarez, a los teléfonos mdviles donde exista
servicio disponible y que pertenezcan a la institucion.

j. No insertar tarjetas de memoria sin haber comprobado previamente que estan
libres de virus o de algun tipo de cdédigo malicioso.

k. No acceder a los enlaces no solicitados a través de SMS/MMS/Email podria ser
coédigo malicioso.
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Manejo computadores portatiles

Para garantizar la seguridad y estabilidad de la red de la ESE Hospital Marco Fidel
Suarez, se describen algunos concejos y manejo adecuado.
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Todo computador portatil debe ser incorporado al dominio de la red de la ESE
Hospital Marco Fidel Suarez.

Los computadores portatiles de la ESE Hospital Marco Fidel Suarez se han
adquirido especificamente para facilitar el desarrollo de actividades laborales,
su uso debe estar relacionado con las actividades del area a la cual ha sido
asignado y el uso para propdsitos personales debe ser ocasional, racional y
no debe obstaculizar las actividades laborales.

Los equipos portatiles deben permanecer en las instalaciones de la ESE
Hospital Marco Fidel Suarez, durante los dias y horarios habiles de trabajo,
pueden salir de las instalaciones, solo en el caso de utilizarlo en labores de
la entidad.

En caso de licencia o vacaciones del funcionario, el equipo portatil debe
quedar a disposicion del area a la cual fue asignado, si el coordinador del
area autoriza puede ser utilizado en el periodo de licencia o vacaciones.

La instalacién, configuracién, modificacién o eliminacion de software
aplicativo sobre los equipos portatiles es responsabilidad exclusiva del area
de Tecnologia.

El drea de Tecnologia tiene la potestad para remover, sin notificar al
funcionario, cualquier software que no esté autorizado

La configuracion, eliminacién, modificacion o cambio de sistema operativo es
de responsabilidad del area de Tecnologia.

La configuracion e instalacién de hardware de los equipos portatiles, es
responsabilidad exclusiva del area de Tecnologia de la ESE o el area de soporte,
segun corresponda.

Se debe mantener desactivada la red inaldmbrica en caso de que no esté
siendo utilizada.

Es responsabilidad de cada funcionario hacer copias de seguridad de la
informacién almacenada en el equipo portatil, si no esta seguro del proceso
debe comunicarse con el Area de Soporte.

Es responsabilidad del funcionario reportar inmediatamente al Area activos
fijos, cualquier dafo o pérdida del dispositivo mévil que le ha sidoasignado.
No insertar tarjetas de memoria sin haber comprobado previamente que
estan libres de virus o de algun tipo de cédigo malicioso.
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Software Administrativo Hospitalario DGNET

Es un sistema de informaciéon estd compuesto por mddulos que integran todas las
areas de la ESE Hospital Marco Fidel Suarez, publicas y privadas y de todos los
niveles de atencidon, es decir, que a partir del acto médico afecta las demas
unidades funcionales y su correspondiente resultado en el drea administrativa.

DGNET garantiza la seguridad de la informacidon y seguridad por usuario con su
correspondiente clave de acceso donde autoriza o restringe las actividades dentro
de la plataforma de informacion. DGNET cuenta con un registro de transacciones
gue permite identificar a los usuarios que utilizaron el sistema de informacién, el
dia, la hora y la transaccién realizada, para efectuar actividades de seguimiento y
auditoria, dicho software esta certificado en las normas internacionales de calidad
de la informacién ISO 27001.

Responsabilidades del personal de Tecnologia

a Se haran investigaciones exhaustivas a las variaciones significativas en los
resultados de los indicadores.

b. Se haran auditorias trimestrales para identificar la vulnerabilidad del sistema
de informacion y el grado de capacitacion operativa y técnica de los
funcionarios.

¢ Se haran evaluaciones al fluido eléctrico, las conexiones y los cables para evitar
eventos adversos en el sistema de informacion.

d Todos los equipos entraran en el inventario de la institucion.

e Todos los funcionarios de la institucién contaran con herramientas informaticas
de trabajo en buen estado si asi lo requiere su labor.

f. A cada usuario de la institucién se le deben conceder los accesos necesarios
para el cumplimiento de sus funciones.

g Es responsabilidad del personal de Tecnologia instalar todo el software de la
institucion.

h. Realizar Copias de respaldo todos los dias a las 02:00 am de todos y cada uno
de los servidores (Servidor de Correo, servidor de base de datos DGNET -ETNA,
servidor de archivos (FENIX), servidores plantas telefénicas - Niquia y
Autopista, servidores de acceso remoto - GANIMEDES), donde se garantice fiel
copia de la informacién que repose sobre estos equipos del area de Tecnologia.

Dicha informacién se guarda en discos duros externos. Actualmente también se
guarda una copia de seguridad diaria en la NUBE de los servidores antes
mencionados y de la informacidon que en ellos reposa.
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ARTICULO OCTAVO: DERECHOS Y RESPONSABILIDADES DE LA
INSTITUCION

La institucién se reserva todos los derechos sobre sus activos, incluido el
mensaje de cualquier informacién o mensaje residentes en sus sistemas y
medios de almacenamiento de informacién. Los usuarios de sistemas de
informacién no deben esperar mas privacidad que la protegida por la ley para
actividades sindicales.

Esta terminantemente prohibido el manejo de la informacion en sistemas
ajenos a ella, excepto la estrictamente necesaria para el cumplimiento de sus
obligaciones legales y contractuales.

La institucion retiene sus derechos de propiedad intelectual de cualquier
material, aunque este material sea publicado en un foro publico.

Para el uso y divulgacion de cualquier material bajo una licencia no
propietaria debera ser expresamente autorizado por el departamento legal.
Es prohibido el consumo de alimentos en el lugar de trabajo.

Es prohibido fumar en el lugar de trabajo.

Se deberan vacunar todos los equipos archivos y medios extraibles que
introduzcan en cada equipo.

La informacién que se reportada para el sistema de informacién debe ser
completa, veraz y confiable.

En caso de sospechas o evidencia sobre fugas de informacidon se comunicara
inmediatamente al Subgerente administrativo.

Esta prohibido iniciar o reenviar correos encadenados.

Se prohibe el uso de correo no deseado.

Estd prohibido el abandono de documentos impresos con informacion
confidencial en cualquier impresora, fax, fotocopiadora, o dispositivo similar.

Confidencialidad de la informacion

TIFIC
0¢¢ Og,

]

Toda la informacién generada en la institucién serd considerada como
confidencial y se tomaran las medidas correspondientes a garantizar la
privacidad de esta.

Es responsabilidad de cada usuario velar por la custodia de la informacién
albergada en sus puestos y/o equipos de trabajo.

Sélo los usuarios autorizados pueden acceder a la informacién sean internos o
externos, las autorizaciones son asignadas por la gerencia o la subgerencia
administrativa.

La informacidén estara centralizada en el area de sistemas de informacion y
desde alli serad gerenciado este bien.
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e. Se haran copias de seguridad (Backups) diariamente a la informacién del
software y de la informacion almacenada en respaldo en servidor.

f. Se actualizara el antivirus periddicamente en cada uno de los equipos del
hospital.

g. La informacion privada y confidencial estard protegida mediante control de
accesos.

h. El acceso fisico a la zona donde se maneja informacién confidencial estara
limitado a personal controlado.

i. Debe evitarse el envio de informacion confidencial fuera de los sistemas de la
institucion. De realizarse, el receptor debe garantizar su secreto.

j. Todo miembro de la institucidon debe firmar a su entrada en la institucion un
Acuerdo de Confidencialidad.

k. Todo miembro de la institucion que deje la institucion debe firmar una
Declaracién de Confidencialidad, como parte de la cual se hara una declaracion
de accesos conocido, los cuales tendran su medio de autenticacion cambiado.

Sanciones

Esta norma obliga a todos los miembros de la institucidn, y a todos los particulares
y miembros de la institucion que usen el sistema de informacién.

a. Todo miembro de la institucidn tiene la responsabilidad de conocer esta norma
y cumplir con ella, esta condicidn es imprescindible para ingresar en la
institucién.

Los miembros de la institucion estan obligados al cumplimiento de esta norma.

c. Elincumplimiento de esta norma implica la apertura de un proceso disciplinario
que puede conducir a sanciones, al despido justificado o a demandas civiles o
penales.

Disposiciones finales.

El presente reglamento se complementa y no es excluyente de las normas
establecidas en el reglamento interno de trabajo, el reglamento de prestacién de
servicios y el reglamento de uso y manejo de la informacién. Asi también la
normatividad especifica como la resolucion 1995/99, ley 594/2000 (general de
archivo), y resolucién 1715/2005.
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IDENTIFICACION DEL RIESGO
Identificacion de activos

El principal activo de una organizacién es la informacidn, la cual puede estar en forma fisica
como documentos (Archivo de gestidn) o escritos a mano (libros de cirugia, libros de
vigilancia, libros de defuncién o nacimiento), en medios electrénicos almacenados en
Discos Duros Externos (Back up), Memorias USB (firmas digitales o informes) o en forma
digital (bases de datos), en los equipos de computo o en la Nube. Toda esta informacion
requiere ser analizada para su proteccién. (Un activo es todo aquello que genera valor para
una empresa u organizacion.)

Para este proceso se llevara a cabo un inventario de activos mediante una encuesta en la
gue se identificara su tipologia si es software o hardware, si esta informacidon se encuentra
de manera digital o fisica, y si se encuentra en digital que tipo de archivo es. Aparte de
conocer toda la informacion al interior de la institucién también se realizara una valoracion
de esta informacidon mediante los siguientes criterios:

Confidencialidad

Nivel Descripcion Criterio de Confidencialidad Denominacion

Informacion que puede ser conocida y utilizada sin
Y autorizacién por cualquier persona, sea empleado o no Publico

Informacion que puede ser conocida y utilizada por
todos los empleados y algunas entidades externas

debidamente autorizadas, y cuya divulgacion o uso no Reservada -Uso
autorizados podria ocasionar riesgos o pérdidas leves Interno
para la institucién, el Sector Publico Nacional o
terceros.
Informacion que sélo puede ser conocida y utilizada
or un grupo de empleados, que la necesiten para

2 Eealizar gsu ptraba'o " cuya <(:I]ivul acién o usop no Reservada —

o,y cuy 9 Confidencial

autorizados podria ocasionar pérdidas significativas a
la institucion o a terceros.

Informacion que sélo puede ser conocida y utilizada
por un grupo muy reducido de empleados,
3 generalmente de la alta direccion de la institucién, y
cuya divulgacién o uso no autorizados podria ocasionar
pérdidas graves al

mismo o a terceros.

Reservada Secreta
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Integridad

Descripcion Criterio de Integridad

0 Informacion cuya modificacidon no autorizada puede repararse facilmente, o
no afecta la operacion.

1 Informacion cuya modificacién no autorizada puede repararse, aunque
podria ocasionar pérdidas leves.
Informacion cuya modificacion no autorizada es de dificil reparacidon

2 y podria ocasionar pérdidas significativas.

3 Informacion cuya modificacién no autorizada no podria repararse, ocasionando
pérdidas graves.

Disponibilidad

Descripcion Criterio de Disponibilidad

0 Informacion cuya inaccesibilidad no afecta la operacidn.

1 Informacion cuya inaccesibilidad permanente durante una semana podria
ocasionar pérdidas significativas.

5 Informacion cuya inaccesibilidad permanente durante un dia podria ocasionar
pérdidas significativas.

3 Informacion cuya inaccesibilidad permanente durante una hora podria
ocasionar pérdidas significativas.

Después de este proceso se procedera a identificar también su ubicacidén ya sea al interior
de la institucién o por fuera en algun servicio en la nube y en cualquier caso las credenciales
de ingreso si se necesitase.

Identificacion Del Riesgo

Los riesgos numerados a continuacién son identificados en la guia metodoldgica del
ministerio de las TICS:

1. Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo
del riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicidn de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

2. Riesgos de Imagen: Estan relacionados con la percepcién y la confianza por parte de
la ciudadania hacia la institucion.

3. Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento vy
operatividad de los sistemas de informacién institucional, de la definicion de los
procesos, de la estructura de la entidad y de la articulacién entre dependencias.

4. Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

5. Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con
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los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad, de acuerdo con su mision.

6. Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la Entidad
para satisfacer sus necesidades actuales y futuras, y el cumplimiento de la misién.

En cuanto a los riesgos que afectan directamente a la informacion se ha evidenciado en la
literatura en los siguientes.

Riesgos

o Causas Efectos
Informaticos
- Fallas en el proceso de copia | - Afectacidon parcial o total de
de respaldo o de restauracion la  continuidad de las
de la informacion, o pérdida operaciones de los servicios
de la misma. del Incumplimiento
- Fallas en los analisis vy normativo.
socializacion de las | - Vulneracion de los sistemas
vulnerabilidades de la de seguridad
infraestructura de IT operan
- No contar con acuerdos de do actualmente.
confidencialidad con los | - Mala imagen, multas,
empleados y terceros. sanciones y pérdidas
- Falta de autorizacién para la econdmicas.
extraccion de informacidén | - Generacién de consultas,
generadas por funcionalidades o reportes
requerimientos. con informacion sensible de
- Ingreso alaredy acceso a los los clientes.
activos de TI por parte de |- Pérdida o fuga de informacion.
Perdida Robo o maquinas ajenas a la entidad.
Fuga de - Habilitaciéon de puertos USB
Informacion en modo lectura y escritura
para medios de

almacenamiento

- Ataques cibernéticos internos
0 externos

- Empleados no capacitados en
los temas de riesgos
informaticos.

- Desconocimiento del riesgo.

- Prestar los equipos
informaticos a personal no
autorizado.

- No cerrar sesién cuando se
desplaza del puesto.

- Acceso no autorizado a las
dependencias.

- Conectar dispositivos externos
a los equipos.
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Riesgos

Informaticos

los

Correos
electrénicos -
de extrana
procedencia -

- Empleados no capacitados en

informaticos.
- Desconocimiento del riesgo. -
- No generar una Cultura de
Seguridad de la Informacién.
Falta de Filtros en el Servidor | -
de Correo.
Programas de DLP (Data Lost | -
Prevention). -
- Falta de
EndPoint
seguridad punto final) en las | -
estaciones de trabajo.

temas de riesgos | -

instalacion de | -
(programa

Cifrado o secuestro de

la informacion.
Monitoreo de las
actividades realizadas en
el equipo.

Ataque remoto mediante
un troyano o gusano.
Robo de contrasefias.
Equipo usado como Zombie.
Robo de documentos

y/0 archivos.

Sistema con

mal

Funcionamiento.

tecnoldgicos -

- Manejo
equipos.
- Falta de mantenimiento o
mala conexién de los mismos

en las instalaciones
eléctricas. -
Dafio en los - Falta de equipos de | -
equipos potenciacion.

Fallas por defectos de fabrica.

- Derrame de liquido. -

- Falta de ambiente adecuado | -
para los equipos.

- Falta Educacion a los usuarios

en el manejo de los equipos

de computo

inadecuado de los

Perdida de informacion.
Perdidas de los
equipos

informaticos.
Indisponibilidad del Servicio.
Traumatismos en los
procesos.
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Riesgos

Informaticos

servicios).

- Dafho externo del proveedor

de internet.
Perdida de - Ataque DDoS o] DOS
conectividad (denegacion de  servicios

distribuidos o Denegacién de

Ataques - Rebelién.

Informaticos -

Espionaje.

- Estimulo o Reto personal.

Animo de lucro.

- Dafo en los
equipos
tecnoldgicos.
- Incidente en la
confidencialidad, integridad
y disponibilidad de la
informacién.
- Denegacién de servicios.
- Secuestro de la informacién.
- Divulgaciénilegal de
la informacion.
- Suplantacion de identidad.
- Destruccion de la informacion.
- Soborno de la informacién.

Identificacion de amenazas

Una amenaza se identifica como un evento, persona, situacién o fendmeno que pueda
causar dafo no solo a un activo sino también a varios activos de la organizacion por
ende hay que identificarlos de la mejor manera. Las amenazas pueden ser de origen

Humano o Ambientales.

Fuego

Agua

Contaminacion

Dafio fisico

Accidente Importante

Destruccion del equipo o medios

Polvo, corrosion, congelamiento

Fendmenos climaticos

Fendmenos sismicos

Eventos naturales

Fendmenos volcanicos

Fenémenos meteoroldgicos

Inundacion

Perdida de los servicios esenciales

Fallas en el sistema de suministro de agua o aire
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Tipo Amenaza
acondicionado

Perdida de suministro de energia
Falla en equipo de telecomunicaciones

Radiacion electromagnética
Radiacion térmica
Impulsos electromagnéticos

Interceptacion de sefiales de interferencia
comprometida

Espionaje remoto
Escucha encubierta
Hurto de medios o documentos

Hurto de equipo
Recuperacién de medios reciclados o desechados

Divulgacién

Datos provenientes de fuentes no confiables
Manipulacidn con hardware

Manipulacién con software

Deteccidn de la posicion

Fallas del equipo

Mal funcionamiento del equipo
Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de
informacion.

Uso no autorizado del equipo
Copia fraudulenta del software
Acciones no autorizadas Uso de software falso o copiado
Corrupcion de los datos
Procesamiento ilegal de datos
Error en el uso

Abuso de derechos
Compromiso de las funciones Falsificacién de derechos

Negacién de acciones
Incumplimiento en la disponibilidad del personal

Perturbacion debida a la
radiacion

Compromiso de la informacién

Fallas técnicas

Identificacion de las vulnerabilidades

Las vulnerabilidades son las Fallas o debilidades en un sistema, que puede ser explotada
por quien la conozca. Cuando la amenaza encuentra la vulnerabilidad es cuando se crea el
riesgo. Por eso es necesario conocer la lista de amenazas y el inventario de activos de
informacién.
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Tipo de activo

Ejemplos de vulnerabilidades

Ejemplos de amenazas

Mantenimiento Incumplimiento en el
insuficiente/Instalacion fallida de manteEimiento del sistema de
los medios de . y
) informacion.
almacenamiento.
Ausencia de esquemas de Destrucciéon de equipos o
reemplazo periddico. medios.
Susceptibilidad a la humedad, el Polvo, y
polvo y la suciedad. corrosion
congelamiento.

Sensibilidad a la radiacion Radiacidon electromagnética.
electromagnética.

HARDWARE Ausencia de un eficiente control de
cambios en la configuracion. Error en el uso.
Susceptibilidad a las Pérdida del suministro de
variaciones de voltaje. energia.
Susceptibilidad a las Fendmenos meteoroldgicos.
variaciones de temperatura.
Almacenamiento sin Hurtos medios o
proteccién. documentos.
Falta de cuidado en la Hurtos o
disposicién final. medios documentos.
Copi trolad Hurtos 0

Opla no controlada. Medios documentos.

Ausencia o insuficiencia de
pruebas de software. Abuso de los derechos.
Defectos bien conocidos en el
software. Abuso de los derechos.
Ausencia de “terminacion de
sesion” cuando se abandona la| Abuso de los derechos.
estacion de trabajo.

SOFTWARE Disposicién o reutilizacion de los
medios de
almacenamiento sin borrado Abuso de los derechos.
adecuado.
Ausencias de pistas de
auditoria. Abuso de los derechos.
Asignacion errada de los
derechos de acceso. Abuso de los derechos.

P
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Software ampliamente -,
distribuido. Corrupcion de datos.

En términos de tiempo utilizacién
de datos errados en los programas
de aplicacion.

Corrupcion de datos.

Ejemplos de vulnerabilidades

Tipo de activo

Interfaz de usuario compleja.

Ejemplos de
amenazas
Error en el uso.

Ausencia de documentacion.

Error en el uso.

Configuracidon incorrecta de
parametros.

Error en el uso.

Fechas incorrectas.

Error en el uso.

Ausencia de mecanismos de

:':lduetI;E’l]?i(f:ian(?ir(})n, como I; Falsificacion de derechos.
autentificacion de usuario.
Tablas de| contrasefnas sin e s

Y Falsificacion de derechos.
proteccion.
Gestion deficiente de las e
contrasefias. Falsificacion de derechos.
Habilitacion  de  servicios Procesamiento ilegal
innecesarios. de datos.

Software nuevo o inmaduro.

Mal funcionamiento del
software.

Especificaciones incompletas o no
claras para los desarrolladores.

Mal
funcionamiento del
software.

Ausencia de control de

cambios eficaz.

Mal funcionamiento del
software.

Descarga y uso no controlado de
software.

Manipulacién con software.

Ausencia de copias de respaldo.

Manipulacién con software.

Ausencia de proteccion fisica de la
edificacién, puertas y ventanas.

Hurto de medios o

documentos.
Fallas en la produccién de Uso no autorizado
informes de gestion. del equipo.
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RED

Ausencia de pruebas de envio o
recepcion de mensajes.

Negacion de acciones.

Lineas de comunicacion sin Escucha encubierta
proteccion. '
Trafico sensible sin i
. Escucha encubierta.
proteccion.
Conexion deficiente de los Fallas del de
cables. equipo
telecomunicaciones
;. Fallas del de
Punto Unico de fallas. .
equipo

telecomunicaciones.

Ausencia de identificacion y
autentificacion de emisor y
receptor.

Falsificacion de derechos.

Tipo de activo Ejemplos de vulnerabilidades Ejemplos de amenazas

Arquitectura insegura de la
red.

Espionaje remoto.

Transferencia de contrasenas
en claro.

Espionaje remoto.

Gestidn inadecuada de la red
(tolerancia a fallas en el
enrutamiento).

Saturacion del sistema de
informacion.

Conexiones de red publica sin
proteccion.

Uso no autorizado del equipo

Ausencia del personal.

Incumplimiento en la
disponibilidad del personal.

Procedimientos inadecuados de
contratacion.

Destruccién de equipos y medios.

Entrenamiento insuficiente en
seguridad.

Error en el uso.

Uso incorrecto de software y

Error en el uso.

PERSONAL hardware.
Falta de conciencia acerca de la
) Error en el uso.
seguridad.
Ausencia de mecanismos de Procesamiento ilegal de los
monitoreo. datos.
Trabajo no supervisado del .
) P L Hurto de medios o
personal externo o de limpieza.
documentos.
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Ausencia de politicas para el uso
correcto de los medios de
telecomunicaciones y
mensajeria.

Uso no autorizado del equipo

Uso inadecuado o descuidado
del control de acceso fisico a las
edificaciones y los recintos.

Dafio en la infraestructura fisica
y tecnolégica.

Ubicacién en area susceptible
de inundacion.

Dano en la infraestructura

Ausencia de proceso formal para
la revision de los derechos de
acceso.

LUGAR fisica y tecnoldgica.

Red ‘tica inestabl Dafio en la infraestructura fisica
ed energética inestable. y tecnoldgica.

Ausencia de proteccion fisica de ~ la inf fisi

la edificacién (Puertas y Dano en, c?l infraestructura fisica

ventanas) y tecnoldgica.

Ausencia de procedimiento

formal para el registro y retiro Abuso de los derechos.

.| de usuarios.
ORGANIZACION

Abuso de los derechos.

Tipo de activo

Ausencia de disposicion en
partes (con respecto
a la seguridad).

Ejemplos de vulnerabilidades

contratos con clientes o terceras

Ejemplos de amenazas
los

Abuso de los derechos.

Ausencia de procedimientos
monitoreo de los recursos
procesamiento de la informacion.

de

de Abuso de los derechos.

Ausencia de auditorias.

Abuso de los derechos.

Ausencia de procedimientos de
identificacion y valoracién

Abuso de los derechos.

mantenimiento del servicio.

de riesgos.

Ausencia de reportes de fallas

e los registros de Abuso de los derechos.
administradores y

operadores.

Respuesta inadecuada de Incumplimiento en el

mantenimiento del sistema
de informacion.

Ausencia de acuerdos de nivel
servicio o insuficiencia de
mismos.

en el
sistema

Incumplimiento
mantenimiento del
de informacion.

los

-‘Yg\xf:zoo
2 Huella de
% j O Carbono
et
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Ausencia de procedimientos de Incumpl_lm_lento en el
control de cambios. mantenlmlep,to del sistema
de informacion.
Ausencia de procedimiento formal
para la documentacion Corrupcién de datos.
del MSPL.
Ausencia de procedimiento
formal para la supervision del Corrupcion de datos.
registro del MSPI.
Ausencia de procedimiento formal
para la autorizacién de Datos provenientes de
la informacion disponible al publico. | fuentes no confiables.
Ausencia de asignacion
adecuada de Negacién de acciones
responsabilidades en '
seguridad de la informacién.
Ausencia de planes de Falla del .
continuidad. alla del equipo.
Ausencia de politicas sobre el uso de Error en el uso
correo electrdnico. '
Ausencia de procedimientos para
introduccion del software en los Error en el uso.
sistemas operativos.
Ausencia de registros en Error en el uso
bitacoras. '
Ausencia de procedimientos
para el manejo de Error en el uso.
informacién clasificada.
Ausencia de responsabilidad en
seguridad de la Error en el uso
informacidén en la descripcion de los '
cargos.
Ausencia de los procesos
disciplinarios definidos en Hurto d .
caso de incidentes de urto de equipo.
seguridad de la informacion.
Ausencia de politica formal sobre la
utilizacion de computadores| Hurto de equipo.
portatiles.
Ausencia de control de los activos
que se encuentran fuera de las|Hurto de equipo.
instalaciones.
Ausencia de politica sobre .
limpieza de escritorio vy I(;Iurto de medios °
pantalla. ocumentos.
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Ausencia de autorizacion de los
recursos de procesamiento de
informacion.

Hurto de medios o)
documentos.

Ausencia de mecanismos de
monitoreos establecidos para las
brechas en seguridad.

Hurto de medios o)
documentos.

Ausencia de procedimientos para
la presentacion de

informes sobre las

debilidades en la seguridad.

Uso no autorizado de
equipo.

Ausencia de procedimientos del
cumplimiento de las

disposiciones con los

derechos intelectuales.

Uso de software falsificado o
copiado.

Identificacion de controles existentes

La identificacidn de los controles existentes permite realizar la evaluacidn de riesgos. Es
necesario realizar esta identificacion para poder conocer si existen controles similares o
incluso repetidos que se pueden unificar y posterior a esto evaluarlos para calificar como
ineficaz, insuficiente o injustificado, si es injustificado o insuficiente, se deberia revisar
el control para determinar si se debe eliminar o reemplazar por otro mas adecuado.

EVALUACION DE RIESGO DE CORRUPCION

La evaluacién de riesgo se realiza con enfrentamiento entre la probabilidad de
ocurrencia y el impacto que genera el riesgo en los activos de informacién, dado por la
matriz de calificacion, evaluacidn y respuestas a los riesgos.

Tabla De Probabilidad

1 Raro

El evento puede ocurrir solo en| No se ha presentado en lo

circunstancias excepcionales

ultimos 5 afios S

El evento puede ocurrir en algun

Al menos una vez

2 | Improbable e o en los
P momento ultimos 5 afios
. El evento podria ocurrir en algun Al menos una vez
3 Posible A ~ los
momento ultimos 2 afios
El evento probablemente ocurra en la | Al menos una vez en el
4 Probable . . : g ~
mayoria de las circunstancias ultimo afo
5 Casi Se espera que el evento ocurra en la Mas de una vez al afio
Seguro mayoria de las circunstancias
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Tabla De Impacto

Si el hecho llegara a presentarse, tendria consecuencias o
efectos minimos sobre la entidad
Si el hecho llegara a presentarse, tendria bajo impacto o efecto

1 Insignificante

2 Menor minimos sobre la entidad

3 Moderado Si el hecho I_Iegara a presentarse, te_ndrl'a medianas
consecuencias o efecto sobre la entidad

a Mayor Si el hecho I_Iegara a presentarse, ten_drl'a altas
consecuencias o efectos sobre la entidad

si el hecho llegara a presentarse, tendria desastrosas

rofi . .
> Catastrofico consecuencias o efectos sobre la entidad

Insignificante Menor |Moderado |(Mayor |Catastrofico
(1) (2) (3) (4) (5)
Raro (1) M
Improbable (2) M
Posible (3) M
Probable (4) M

Sepewyew

B: Zona de Riesgo Baja: Asumir el riesgo

M: Zona de Riesgo Moderada: Asumir el riesgo, Reducir el riesgo

A: Zona de Riesgo Alta: Reducir, Evitar, Compartir o Transferir

E: Zona de Riesgo extrema: Reducir el riesgo, evitar compartir o transferir

Ejemplo de analisis de riesgo.
Analisis De Riesgos

Evaluacion Medidas de

Calificacion

Riesgo Tipo de impacto ) t
Probabilidad  pmpacto Zona de riesgo respuestas
. Disponibilidad
Perdlda, nt% idad Y .
Robo o fuga Integridad Reducir el
3 5 confidencialidad riesgo
de de Ia Extrema Evitar 6
informacion informacién :
Informacio Transferir
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Valoracion del riesgo de gestion: Para esta etapa se asociaran las tablas de
probabilidad e impacto definidas en la guia de administracién del riesgo vy
direccionamiento estratégico. En este sentido, se debe considerar para este analisis la
siguiente tabla:

Frecuencia de la Actividad Probabilidad
o La actividad que conlleva el riesgo se ejecuta .
My Baa €OMO maximos 2 veces por ano i

La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

Medi 60%
== 24 a 500 veces por afio ’
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afno
Muy Alta La actividad que con[leva el riesgo se ejecuta mas 100%
de 5000 veces por afio

Fuente: Guia-externa-administracion-riesgo-direccinamiento-estrategico-v6.pdf

La determinacion del impacto se debe llevar a cabo de acuerdo con lo establecido en
el aparte 3.1.2 de la guia, entendiendo que el impacto se describe como Ia
consecuencia econdémica y reputacional que se genera por la materializacién del riesgo.
En este sentido, se debe considerar para el analisis la tabla que se proyecta a
continuacion:

Afectacion econémica Reputacional

El riesgo afecta la imagen de algun area de

Leve 20% Afectacién menor a 4.000 SMLMV la organizacién

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general
nivel interno, de junta directiva vy
accionistas y/o de proveedores

Entre 4.001 y 8.000 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% |Entre 8.001 y 12.000 SMLMV algunos usuarios de relevancia frente al
logro de los objetivos

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de
sector administrativo, nivel deparmamental
o municipal

Mayor 80% Entre 12.001 y 16.000 SMLMV

El riesgo afecta la imagen de la entidad a
Mayor a 16.001 SMLMV nivel nacional, con efecto publicitario
sostenido a nivel pais

Fuente: Guia-externa-administracion-riesgo-direccinamiento-estrategico-v6.pdf
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Para el analisis preliminar (riesgo inherente), en esta etapa se define el nivel de severidad
para el riesgo de seguridad de la informacion identificado, para ello, se aplica la matriz
de calor establecida en el numeral 3.2.1 de la guia, la cual se proyecta a continuacion:

Impacto

Muy Alta
100%

Alta
80%

Extremo

Media

50% Moderado

Probabilidad

Baja
40%

£

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Guia-externa-administracion-riesgo-direccinamiento-estrategico-v6.pdf

Indicadores

CUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA
INFORMACION EN LA ENTIDAD

DEFINICION
Cumplimiento de politicas de seguridad de la informacion en la entidad
OBJETIVO

Busca identificar el nivel de estructuracién de los procesos de la entidad orientados a la
seguridad de la informacion.

TIPO INDICADOR
Indicador de Cumplimiento

2 4 FUENTE DE
DESCRIPCION DE VARIABLES FORMULA INFORMACION
VSI’0_9: éLa entidad ha de_ﬁmdo una Guia del Modelo de
politica general de seguridad de la -, -
: > Operacién / Usuarios Internos
informacion?
VSI10: é{La entidad ha definido una VSIOX = 1
organizacién interna en términos de (Si se
personas y responsabilidades con el fin de evidencia) , N )
cumplir las politicas de seguridad de la Guia del Modelo de Operacion / Usuarios
informacion y _ Internos
documenta estas actividades? VSIOX = 0
(NO se
VSI11: ¢La entidad cumple con los requisitos evidencia)
legales, reglamentarios y contractuales con Guia del Modelo de Operacién / Usuarios
respecto al manejo de Internos
la informacién?
METAS
CUMPLE | 1 | NO CUMPLE 0
OBSERVACIONES
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IDENTIFICACION DE LINEAMIENTOS DE SEGURIDAD DE LA ENTIDAD

DEFINICION

Grado de la seguridad de la informacion y los equipos de computo.
OBJETIVO
Busca medir el nivel de preparacion del recurso humano y su apropiacion en cuanto a la
seguridadde la informacién y los equipos de computo.
TIPO INDICADOR
Indicador de
Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
VSI12: ¢La entidad ha definido lineamientos
de trabajo a través del comité o responsable
de seguridad para que sus funcionarios VSIOX =1 Usuarios Internos
cumplan las politicas de seguridad y evalla (SI'se '
periédicamente su evidencia)
pertinencia?
VSI13: iLa entidad ha definido lineamientos VSIOX= 0
en cuanto a la proteccion de las instalaciones (NO se
fisicas, equipos de cOmputo y su entorno para evidencia) Usuarios Internos.
evitar accesos no autorizados y minimizar
riesgos de la informacién de la entidad?
METAS
CUMPLE | 1 | NO CUMPLE 0
OBSERVACIONES

INDICADOR - VERIFICACION DEL CONTROL DE ACCESO = = |
DEFINICION

Grado control de acceso en la entidad.

OBJETIVO
Busca identificar la existencia de lineamientos, normas o estandares en cuanto al
control de acceso en la entidad.

TIPO INDICADOR
Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
VSI14: ¢La entidad ha definido lineamientos,
normas Yy/o estandares para controlar el
acceso de los usuarios a sus servicios de Usuarios Internos.
Gobierno en linea y a sus redes de VSIOX = 1
comunicaciones? (Sf se
VSI15: ¢La entidad ha definido lineamientos, : :
. evidencia)
normas y/o estandares para controlar el uso y
el acceso a los sistemas de informacidn, las
aplicaciones y los depésitos de informacion con VSIOX =0
i ?
las que cuenta la entidad? (.NO se Usuarios Internos.
VSI16: éLa entidad ha definido lineamientos, | €videncia)
normas y/o estandares para controlar las
terminales mdviles y
accesos remotos a los recursos de la entidad?
METAS
CUMPLE | 1 [INO CUMPLE 0
OBSERVACIONES
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Estrategias por ejecutar para cumplir con la presente iniciativa:

ACTIVIDADES META O FECHA
PROGRAMADAS pRODUCTO  RESPONSABLE  ,p6GRAMADA
100% del
Socializacién del Plan de personal Asesor de TIC's y
Seguridad y Privacidad de la institucional Oficial de Marzo 2026
Informacion informado sobre | Proteccién de Datos
el plan
100% del

Capacitacion sobre
Normativas de Seguridad y
Privacidad de la Informacién

Asesor de TIC's y
Oficial de Junio 2026
Proteccion de Datos

personal instruido
en normativas

aplicables

100% de difusién
Replicacién de Informacién a de informacién en Asesor de TIC's y
través de Medios de correo, redes Oficial de Junio 2026
Comunicacién sociales y otros Proteccion de Datos

medios
Evaluacion del Nivel de 70% de Asesor de TIC's y
Conocimiento del Personal conocimiento Oficial de Septiembre 2026
sobre Seguridad y Privacidad minimo requerido | Proteccion de Datos
100% copias de

Verificacion de copias respaldo bases de datos : , .
de la informaci()np P del Sistema de Area de Tecnologia Diario 2026

Informacion
100% Usuarios
activos y retirados | Area de Tecnologia
en las plataformas

Revisién Usuarios creados en
las plataformas de la entidad

Semanal y a
demanda 2026

Realizar seguimiento bimestral Asesor tecnologia
a los riesgos y controles de 100 % de Oficial proteccién
Seguridad Digital definidos en seguimiento de datos Bimestral 2026

el Mapa de Riesgos bimestral Asesora y apoyo

Institucional técnico planeacion
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Camejo

Nombre: Fernando

Arias

Nombre: Jessica Alejandra

Nombre: Comité de
Gestién y Desempefio

Cargo: Asesor TICS

Cargo: Coordinadora de
Planeacién

Cargo: No Aplica

07

Enero de 2023

Creacion del documento

Técnico de Sistemas

08

Enero de 2024

Se actualiza actividades,
acciones a desarrollar y
estrategias por ejecutar

Asesor TICS

09

Enero de 2025

Se actualiza actividades,
acciones a desarrollar y
estrategias por ejecutar

Asesor TICS

09

Enero de 2026

Se actualiza objetivo y
objetivos especificos

Asesor de Tecnologia

d 00
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