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1. INTRODUCCION

La ESE Hospital Marco Fidel Suarez desde su Plan de Desarrollo Institucional
“Unidos por la eficiencia y la calidad” establecié y consolid6 las politicas que
garantizan la prestacion de los servicios de salud, con altos estandares de calidad,
permitiendo la seguridad y satisfaccién de los usuarios, bajo un enfoque de
humanizacidn, inclusidn y sostenibilidad ambiental.

En este sentido las politicas institucionales se entienden como una decisidn
estratégica, definidas como el conjunto de orientaciones y guias generales de
accion, determinadas para orientar el trabajo de todo el personal hacia la
busqueda de la eficiencia y la calidad en el cumplimiento de los objetivos,
mediante la mejora continua de los procesos institucionales; es decir que las
politicas enmarcan los lineamientos, los compromisos, indicadores y excepciones,
a fin de asegurar la comprension y participacion de todo el personal.

Es por lo que, en el presente documento se relnen las politicas institucionales
contempladas en la normatividad vigente y descritas en el Plan de Desarrollo
Institucional, las cuales son de estricto cumplimiento y seran monitoreadas por
la alta direccién, control interno y calidad.




cédigo: HMFS-DC-0201

"'. MaI'CO Version: 14
‘ Fidel MANUAL DE POLITICAS

Suarez INSTITUCIONAL Septiombre ool 2054

Compromiso de Vida

Elaboré: Equipo Calidad

2. OBJETIVOS
2.1. OBJETIVO GENERAL

Definir y compilar las politicas institucionales de la ESE Hospital Marco Fidel
Suarez, determinando su correcta alineaciébn y gestidon por todos los
colaboradores y funcionarios, garantizando el cumplimiento del Plan de Desarrollo
Institucional 2020-2023 “Unidos por la eficiencia y la calidad”.

2.2. OBIJETIVOS ESPECIFICOS

e Definir los lineamientos y compromisos que orienten el actuar de todo el
personal de la ESE y que permitan el logro de los objetivos y metas
estratégicas.

e Desplegar a todo el personal de la institucion el manual de politicas
adoptado por la alta direccidn, a fin de que sea interiorizado y aplicado en
el quehacer diario institucional.

e Facilitar y fomentar la cultura organizacional de la aplicacion de las politicas
institucionales.

e Lograr la coherencia y armonia de los objetivos formulados por la
organizacion frente a las actuaciones cotidianas de los clientes internos.

3. ALCANCE

El presente manual aplica a todo el personal que labore en la ESE HOSPITAL
MARCO FIDEL SUAREZ, en sus diferentes niveles jerarquicos.

4. ENFOQUE DIFERENCIAL
La ESE Hospital Marco Fidel Suarez tiene contempladas las estrategias y

actividades diferenciales para la atencidn de la poblacion, teniendo en cuenta las
caracteristicas particulares de estas, tales como: condicién fisica, sociocultural,
creencias religiosas, identidad de género, entre otras (Ver documento HMFS-DC-
0318 - Calidad- Enfoque diferencial)
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5. PLATAFORMA ESTRATEGICA

5.1. MISION

Somos un hospital inclusivo, que contribuye al mejoramiento de la salud de la
poblacion a través de la prestacion de servicios de mediana y alta complejidad,
soportados en la eficiencia, la calidad, el trato humanizado y la sostenibilidad
econdmica.

5.2. VISION

En el 2024 seremos el hospital referente en salud del norte del departamento de
Antioquia, reconocidos por un modelo de atencidon humanizado y por la calidad e
integralidad en la prestacion de servicios de salud.

5.3. PRINCIPIOS Y VALORES CORPORATIVOS

Garantizamos los derechos universales e irrenunciables de las personas, usuarios
y funcionarios, para propender permanentemente por la calidad de vida acorde
con la dignidad humana. Valores establecidos segun lineamientos de la Politica
de Integridad, dentro del marco del Modelo Integrado de Planeacion y Gestién -
MIPG-.

e Honestidad: La institucion y sus funcionarios se comprometen en
reconocer en cada una de sus actuaciones, el valor, la diferencia y la
dignidad de cada uno de los usuarios internos y externos con los que
interactla, y actuar siempre con fundamento en la verdad, cumpliendo los
deberes con transparencia y rectitud, siempre favoreciendo el interés
general.

e Respeto: Todos los funcionarios de la institucién se comprometen en
reconocer, valorar y tratar de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o
cualquier otra condicion.

e Compromiso: La institucion orientard todos sus esfuerzos en generar
responsabilidad y conviccién en todos sus colaboradores para el logro de
la satisfaccion de nuestros usuarios y el propdsito de la institucion.
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Ademas, ser conscientes de la importancia del rol como servidor publico y
estar en disposicion permanente para comprender y resolver las
necesidades de las personas con las que se relacionan en las labores
cotidianas, buscando siempre mejorar su bienestar.

o Diligencia: La institucién y sus funcionarios se comprometen a cumplir
con los deberes, funciones y responsabilidades asignadas de la mejor
manera posible, con atencién, prontitud, destreza y eficiencia, para asi
optimizar el uso de los recursos del Estado.

e Justicia: La institucién se compromete a actuar con imparcialidad
garantizando los derechos de las personas, con equidad, igualdad y sin
discriminacion.

6. POLITICAS INSTITUCIONALES
6.1. POLITICA DE CONFIDENCIALIDAD Y PRIVACIDAD

En desarrollo de los valores corporativos y como parte de la responsabilidad de
defender los derechos de los usuarios, la Empresa Social del Estado Hospital
Marco Fidel Sudrez estd comprometida en garantizar a nuestros usuarios la
privacidad y respeto por la informacidén recopilada de las atenciones realizadas
en los diferentes servicios de la institucion, para lo cual, utilizamos diversos
mecanismos, que nos permiten la proteccién y confidencialidad, bajo criterios
éticos definidos en la normatividad vigente.

NORMATIVIDAD

Esta politica estd apoyada en la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales” y la Ley 1712 de
2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

LINEAMIENTOS
e La ESE Hospital Marco Fidel Suarez velard por la preservacién y custodia

permanente de la historia clinica, historia laboral y cualquier otra informacion
gue este dentro del marco legal, ademas, no permitird que sea conocida por
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terceros sin la autorizacion del usuario, con excepcién de los casos previstos
por la ley vigente.

e La ESE procurard que todos los pacientes y sus familias sean atendidos en
sitios que reunan condiciones de dignidad y privacidad, generando
tranquilidad y seguridad de la informacién en el momento de atencién.

e Al momento del ingreso del usuario a cualquiera de los servicios intramurales
de la ESE, el personal encargado indagara sobre las personas a las cuales se
puede dar a conocer su presencia en la institucidon e informar sobre su estado
de salud.

e La informacion sociodemografica y administrativa suministrada por los
usuarios (identificacion, edad, direccion, teléfono, diagndstico, etc) sera
conocida por personal administrativo del hospital, en el marco de sus
funciones y Unicamente con fines estadisticos.

e La informacién que indiquen los usuarios, sus familias y visitantes del sitio
Web solo sera utilizada para los fines indicados y no sera divulgada a terceros
sin consentimiento de quien suministra la informacién, salvo en aquellos casos
en que la normatividad vigente asi lo exprese. El ingreso de la informacion es
de manera voluntaria por parte del usuario o visitante.

e Los derechos de los contenidos y fotografias publicadas en el sitio web de la
ESE Hospital Marco Fidel Suarez son propiedad de la institucion, o estan
autorizados por sus autores o referenciadas las fuentes de las cuales se
extrajeron.

e Se permite el uso de los contenidos de la pagina web con fines estrictamente
informativos, académicos, educativos o de investigacidon, que en ningun caso
implique la utilizacion de estos para fines de lucro o caracter ilegal.

e La ESE Hospital Marco Fidel Suarez, se reserva el derecho de actualizar de
manera unilateral y sin previo aviso, las condiciones de uso y los contenidos
del sitio web.

e Ofrecer servicios bajo estdndares de calidad que garanticen comodidad,
humanizacién, tranquilidad y privacidad a nuestros usuarios en las atenciones
recibidas.

6.2. POLITICA DE CALIDAD

La Empresa Social del Estado Hospital Marco Fidel Suarez, se compromete a
mejorar la calidad de vida de sus usuarios, mediante la prestacion de servicios
de salud oportunos, pertinentes, humanizados y seguros; con el aporte de un
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talento humano competente y comprometido, con procesos normalizados,
infraestructura y tecnologia apropiada, enmarcados en la mejora continua y la
sostenibilidad econdmica, consolidando asi una cultura del servicio ofreciendo al
usuario, la familia y la comunidad, informacion confiable, suficiente y permanente
gue les genere confianza.

NORMATIVIDAD

El Decreto 780 de 2016 “en el articulo 2.5.1.1.1 establece la aplicacion del
Sistema Obligatorio de Garantia de la Calidad de la atencion en salud a los
prestadores de servicios de salud, la NTC ISO 9001 de 2015 en el requisito 5.2.1
indica el establecimiento de la politica de la calidad”.

LINEAMIENTOS

e La alta Direccion desde su plataforma estratégica, establece que la institucién
sea reconocida por su modelo de atencidn humanizado y por la calidad e
integralidad en la prestacion de servicios de salud.

e Mantener y mejorar continuamente el desempefio de los procesos
institucionales con enfoque en la seguridad del paciente y su familia, de
acuerdo con nuestro nivel de complejidad y capacidad instalada, teniendo en
cuenta los principios de la calidad pertinencia, accesibilidad, continuidad,
oportunidad y seguridad.

e Disefiar e implementar estrategias y mecanismos de comunicacion,
capacitacién, inclusién e interiorizacién de la cultura de la calidad.

e Mantener el cumplimiento de los niveles de satisfaccién en los servicios,
mediante la atencidn a los pacientes y su familia que se traduzca en una
fidelizacién y confianza de nuestros usuarios, clientes y grupos de interés
hacia la institucion.

e Generar acciones innovadoras tendientes a la estandarizacién y mejoramiento
continuo de los procesos, la gestion 6ptima de los recursos y la satisfaccion
de las necesidades de los diferentes usuarios de la institucion.

e Sistematizar y socializar el reconocimiento, desarrollo y promocion de las
mejores practicas en calidad y los mejores ejercicios organizacionales en
todos los ambitos y contextos de la institucion.

e El fortalecimiento de la cultura organizacional, propiciando espacios de
participacion, que fomenten la articulacién entre diferentes sistemas,
permitiendo el mejoramiento continuo del Sistema de Gestién de Calidad

10
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e Lainstitucidon promociona los ejercicios de referenciacion como mecanismo de
aprendizaje organizacional para la adopciéon y adaptacién de las mejores
practicas en calidad y los mejores ejercicios organizacionales en todos los
ambitos y contextos de la institucion.

e Implementar mecanismos de evaluacién, control y seguimiento sobre los
procesos, que permitan la recopilacion de la informacidon requerida para la
toma de decisiones que garanticen el aseguramiento de la calidad.

e Promover la cultura de calidad y autocontrol en los funcionarios como
herramienta fundamental en el mejoramiento de la calidad.

e Garantizar los recursos y el soporte necesarios para implementar y mantener
operativo un sistema de gestion que garantice el cumplimiento de esta
politica.

6.3. POLITICA DE ADMINISTRACION DEL RIESGO

La politica de administracion de riesgos de la ESE Hospital Marco Fidel Suarez
tiene un caracter estratégico y esta fundamentada en el modelo integrado de
planeacion y gestidn, la guia de administracion del riesgo, con un enfoque
preventivo de evaluacion permanente de la gestidn y el control. Aplica para todos
los niveles, areas y procesos de la Entidad e involucra el contexto, la
identificacidn, valoracién, tratamiento, monitoreo, revision, comunicacion,
consulta y el analisis de los siguientes riesgos:

e Los riesgos de gestidon de proceso que pueda afectar el cumplimiento de
la misidn y objetivos institucionales.

e Los riesgos de posibles actos de corrupcién, opacidad y fraude a través
de la prevencidn de la ocurrencia de eventos en los que se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

e Los riesgos de seguridad digital que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacidn de los procesos de la
entidad.

e Los riesgos de continuidad de negocio que impiden la prestacidon normal
de los servicios institucionales debido a eventos calificados como crisis.

Objetivo: Establecer los parametros necesarios para una adecuada gestién de los
riesgos evitando su materializacién y minimizando los efectos adversos al interior
de la Entidad, con el fin de asegurar el cumplimiento de la misién institucional,
vision y objetivos estratégicos.

11
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Alcance: Aplica a todos los procesos, proyectos, servicios y planes de la entidad,
conforme a cada tipo y clasificacion de riesgo, bajo la responsabilidad de los

lideres de proceso y lineas de defensa de MIPG.

Ver Manual metodolégico para la administracién integral del riesgo: HMFS-DC-
0109 - control interno - MANUAL METODOLOGICO PARA LA ADMINISTRACION

DEL RIESGO v04

6.4. POLITICA AMBIENTAL

La ESE Hospital Marco Fidel Suarez tiene como politica ambiental, reducir los
riesgos al medio ambiente que pueda generar como producto de su actividad,
mediante la gestion integral de residuos, el aprovechamiento de los recursos
naturales, la creacidn de una conciencia ambiental en los servicios que componen
la entidad, el ahorro de agua y energia, implementando estrategias para reutilizar
y reciclar, y realizando actividades dirigidas a la proteccién y conservacion del

medio ambiente.

LINEAMIENTOS

e Velar por el cumplimiento de la normatividad ambiental vigente en la ESE

Hospital Marco Fidel Suarez.

e Incorporar la Gestién ambiental en la toma de decisiones de la institucion.

e Ejercer control permanente en los procesos de manejo de residuos
hospitalarios generados en la atencién en salud y otras actividades.

e Implementar estrategias de capacitacion que permitan disminuir los
riesgos al medio ambiente y los impactos negativos asociados a las

actividades de la institucion.

e Implementar tecnologias que permitan un ahorro energético y un uso

consciente de los recursos naturales.
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e Implementar estrategias que permitan el mejoramiento continuo y la
mitigacion de los impactos relevantes al medio ambiente.

e Crear campafas que generen en los colaboradores una cultura ecoldgica
que promueva una consciencia racional en el uso de los recursos.

e Fortalecer la gestién ambiental de la ESE, como proceso transversal a
todas las actividades que se desarrollan en la institucién.

e Evidenciar los aportes institucionales a la sociedad y al medio ambiente.
6.5. POLITICA PARA EL MANEJO DE ROPA HOSPITALARIA

La ESE Hospital Marco Fidel Suarez en desarrollo de su politica ambiental y en
su transicion a un hospital verde, buscando una reduccién de los riesgos e
impactos generados sobre el medio ambiente y la salud publica; asi como el
cuidado de los recursos naturales y la generacion de una mayor conciencia
ambiental establece realizar cambio de ropa de cama de las habitaciones de los
servicios de hospitalizacion de ambas sedes cada 48 horas, de manera que se
disminuyan los impactos generados por el uso de agua y energia en los
procesos de lavado de la ropa hospitalaria; asi como aumentar el tiempo de
vida util de la misma, de manera que se minimicen los residuos de tela que
representan una problematica ambiental a nivel mundial.

Lo anterior y con base a nuestro modelo de atencién humanizada se establece
el cambio de ropa de cama de manera inmediata para las siguientes
situaciones:

e Las habitaciones con pacientes que requieren de bafio en cama.

e Ropa de cama que se encuentren sucia o contaminada con fluidos
corporales.

e (Cada vez que un paciente es dado de alta o fallece.

e (Cada vez que el paciente solicite cambio de su ropa de cama.
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CUIDAR EL MEDIO AMBIENTE ES CUIDAR LA VIDA, SOMOS
HOSPITAL VERDE.

6.6. POLITICA DE SEGURIDAD DEL PACIENTE

La ESE Hospital Marco Fidel Sudrez estd comprometida con la seguridad del
paciente como atributo fundamental de la calidad y mediante la integracion de la
gestion del riesgo en los procesos prioritarios, el fomento de una cultura por la
seguridad del paciente y el aprendizaje organizacional continuo que involucre a
toda la comunidad hospitalaria, minimizando la presencia de eventos adversos
evitables.

LINEAMIENTOS:

La gerencia de la ESE consciente de su responsabilidad con una atencién inclusiva

establece su compromiso institucional en:

e Sensibilizar a los colaboradores para reconocer la diversidad de las personas,
identificando quienes necesitan atencion diferencial enmarcado en el trato digno,
comunicacién asertiva, respetando sus derechos y eliminando practicas que
conlleven a la discriminacién.

e Promover la igualdad de oportunidades y la accesibilidad, durante la atencion

en salud, para todos los usuarios.

e Respetar las diferencias individuales, sin discriminar condiciones socio

econdmicas, culturales, religiosas, raza, nacionalidad, orientacién sexual o

identidad de género.

e Identificar si los usuarios presentan alguna condicién de discapacidad fisica o

cognitiva y ofrecer las alternativas para que se sientan satisfechos durante la

atencion.

e Velar por que las condiciones de infraestructura sean adecuadas para mejorar
la experiencia del usuario al interior de la institucién, implementando el uso
de sefalizacidon e indicando la ubicacion de rampas de acceso y ascensores.

e Facilitar el acompafamiento espiritual de los pacientes con diferentes
religiones y creencias.

e Fomentar la empatia con pacientes y familiares migrantes, generando un
ambiente de confianza donde no sienta discriminacion o sefialamientos
durante su paso por la institucion.

e Brindar una atencion respetuosa a la poblacién habitante de calle vy
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consumidores de sustancias psicoactivas, reconociéndolos como sujetos de
derechos, gestionando de manera oportuna los requerimientos durante su
estancia hospitalaria.

e Sensibilizar a los colaboradores frente al manejo de pacientes con patologias
mentales, para brindar una atencién digna, con respeto e igualdad.

e recibir atencién en salud idénea y oportuna durante la gestacién, trabajo de
parto, parto y posparto bajo practicas ancestrales de comunidades étnicas, en
el lugar de su eleccion, siempre y cuando se garanticen las condiciones de
salud de la mujer, del feto o del recién nacido.

e Garantizar el parto respetado y humanizado, basado en evidencia cientifica
actualizada, con enfoque diferencial, teniendo en cuenta que las condiciones
de salud de la mujer y del feto asi lo permitan y su libre determinacién.

e tener una comunicacién asertiva durante la gestacion, el trabajo de parto, el
parto, posparto y duelo gestacional y perinatal mediante el uso de un lenguaje
claro, facil de entender, pertinente, accesible y a tiempo acorde a sus
costumbres étnicas, culturales, sociales y de diversidad funcional de cada
mujer.

e Fomentar adecuadas practicas de higiene corporal para el cuidado de la
gestante, la mujer en puerperio y el recién nacido, entre ellas la importancia
del lavado de manos.

e Identificar y gestionar oportunamente vulnerabilidades, factores de riesgo,
riesgos acumulados y alteraciones que inciden en la salud de la mujer gestante
y del recién nacido.

e informar sobre derechos sexuales y reproductivos, incluida la Interrupcién
Voluntaria del Embarazo.

e Poner en practica la politica de atencién prioritaria, al momento de la atencién
de la gestante ( ver manual de politicas HMFS-DC-0201)

e Direccionar las politicas institucionales y el disefo de los procesos de atencién
en salud hacia la promocion de una atencién en salud segura

e Disminuir el riesgo en la atencién en salud brindada a los pacientes.

e Prevenir la ocurrencia de eventos adversos en los procesos de atencidén en
salud mediante el despliegue de metodologias cientificamente probadas y la
adopcién de herramientas practicas que mejoren las barreras de seguridad y
establezcan un entorno seguro de la atencién en salud.

e Coordinar los diferentes actores del sistema hacia mejoras en la calidad de la
atencidon, que se evidencien en la obtencion de resultados tangibles vy
medibles.

e Educar a los pacientes y sus familias por medio de la educacién en los aspectos
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que tienen que ver con su salud y aquellos que pueden incidir en mejorar la

seguridad de los procesos de atencién de que son sujetos.

e Difundir en los medios de comunicacién institucional los principios de la
politica de seguridad del paciente

e Articular y coordinar con los principios, los objetivos y las estrategias de la
seguridad del paciente a los diferentes organismos de vigilancia y control del
sistema de salud

Principios orientadores

e Enfoque de atencion centrado en el usuario: Significa que lo
importante son los resultados obtenidos en él y su seguridad, lo cual es el
eje alrededor del cual giran todas las acciones de seguridad del paciente.

e Cultura de Seguridad: El ambiente de despliegue de las acciones de
seguridad del paciente debe darse en un entorno de confidencialidad y de
confianza entre pacientes, profesionales, aseguradores y la comunidad. Es
deber de los diferentes actores del sistema facilitar las condiciones que
permitan dicho ambiente. Integracion con el Sistema Obligatorio de
Garantia de Calidad de la Atencion en Salud: La politica de seguridad
del paciente es parte integral del Sistema Obligatorio de Garantia de
Calidad de la Atencién en Salud, y es transversal a todos sus componentes.

e Multicausalidad. El problema de la seguridad del paciente es un problema
sistémico y multicausal en el cual deben involucrarse las diferentes areas
organizacionales y los diferentes actores.

e Validez. Para impactarlo se requiere implementar metodologias vy
herramientas practicas, soportadas en la evidencia cientifica disponible.

e Alianza con el paciente y su familia. La politica de seguridad debe
contar con los pacientes y sus familias e involucrarlos en sus acciones de
mejora

e Alianza con el profesional de la salud. La politica de seguridad parte
del reconocimiento del caracter ético de la atencion brindada por el
profesional de la salud y de la complejidad de estos procesos por lo cual
contara con la activa participacién de ellos y procurard defenderlo de
sefialamientos injustificados. La politica de Seguridad del paciente incluye
la identificacion y andlisis de los eventos adversos y los incidentes, para
identificar sus causas y las acciones para intervenirlos. De manera que a
partir del andlisis causal se deben disefiar e implementar practicas seguras
en los diferentes procesos de atencidon. Algunas de las practicas seguras
que utilizan las instituciones para disminuir la probabilidad de ocurrencia
del evento adverso son:
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6.7.

Acciones dirigidas garantizar una atencién optima en salud

Acciones dirigidas a evitar errores en la administracion de medicamentos:
formas de denominacidon, presentacion, prescripcion, dosificacion,
dispensacion.

Acciones a nivel individual y organizacional para disminuir las fallas
asociadas al factor humano: fatiga, comunicacion, entrenamiento.
Programas para evitar las caidas de pacientes

Protocolos para la remision oportuna de pacientes

El disefio de barreras de seguridad se desprende del analisis multicausal
de los eventos adversos ocurridos, para lo cual recomendamos la
utilizacidn del protocolo de Londres, o del analisis del modo de falla de
los procesos de atencidén en salud. Estas barreras deben ser redundantes
cuando el proceso lo requiera.

POLITICA DE HUMANIZACION

La gerencia y los colaboradores de la ESE Hospital Marco Fidel Suarez del
municipio de Bello, nos comprometemos a brindar una atencion personalizada,
calida y humanizada al usuario, familia, comunidad y compafieros de trabajo,
respondiendo a sus necesidades fisicas, sociales y espirituales, basados en los
deberes y derechos; por ello, excluimos cualquier forma de discriminacion,
agresién e indiferencia.

LINEAMIENTOS:

La gerencia de la ESE consciente de su responsabilidad con la experiencia
humanizada en salud establece su compromiso institucional en:

Fortalecer la comunicacion y didlogo para la trasmision efectiva y asertiva
de informacioén.

Dotar a los colaboradores de elementos necesarios para mejorar sus
habilidades de comunicacién asertiva con el paciente, familia y comunidad.
Promover un clima organizacional mas humano y calido, fortaleciendo el
trabajo en equipo.

Mejorar las condiciones locativas y el ambiente fisico para aumentar la
satisfaccion durante la atencidn y bienestar laboral durante la prestacién
del servicio.

Fomentar el desarrollo de competencias y habilidades humanistas en el
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talento humano en formacion en el hospital.

e Satisfacer las necesidades psicosociales y espirituales del paciente y su
familia.

e Mejorar las condiciones que favorezcan el desarrollo integral del empleado,
el mejoramiento de su nivel de vida y el de su familia.

e Velar por el respeto de los deberes y derechos de los usuarios y sus
familias.

e Brindar una atencion integral que aborde lo fisico, mental, socio cultural y
en el entorno familiar.

7. POLITICA IAMI

Por medio de la cual se dictan las practicas institucionales para
garantizar el desarrollo de la estrategia como institucion amiga de la
mujer y la infancia de la ESE hospital Marco Fidel Suarez

La ESE Hospital Marco Fidel Suarez se compromete a través de su politica IAMI
con las mujeres y la infancia, para garantizar la promocién y proteccion de la
salud y la nutricién de dicha poblacién, enfocando las acciones administrativas y
asistenciales para que apunten al cumplimiento de los derechos de mujeres y
nifos y las mejores condiciones prestacionales posibles, buscando que las
familias reciban de manera oportuna atencién, educacion en salud, espacios
seguros, pautas de crianza, cuidado y técnicas de introspeccion sobre la
importancia de su salud y bienestar dentro de la sociedad.

Marco normativo

La politica IAMI es una estrategia nacional decretada en el pais por el ministerio
de la proteccidn social que se encuentra inmersa en varios decretos, resoluciones
y compromisos adquiridos como pais, departamento y municipio, establecida
frente a entes reguladores como el fondo para las naciones unidas y la infancia
UNICEF, que busca garantizar la seguridad de los cuidados y proteccion de la
mujer, la infancia y la familia y sus necesidades nutricionales. Ejemplo de dichos
documentos son: los lineamientos técnicos para la implementacién de salas
amigas de la lactancia, la ley 2306 de 2023, la ley 1823 de 2017, resolucion 2324
de 2018. Estas disposiciones gubernamentales, son algunos de los insumos con
los que se construye la politica IAMI en la ESE hospital Marco Fidel Suarez y que
nutren la propuesta del caracter legal, obligatorio y con los mejores estandares
de calidad posibles de brindar para dicha poblacion.

18




cédigo: HMFS-DC-0201

“". MaI'CO Version: 14
‘ Fidel MANUAL DE POLITICAS

Suarez INSTITUCIONAL Septiombre ool 2054

Compromiso de Vida

Elaboré: Equipo Calidad

Disposiciones
La politica institucional tiene en cuenta para su desarrollo los 3 pilares
fundamentales de IAMI estipulados por el ministerio de la proteccidn social:

Integracion de servicios y programas

Desde nuestros procesos de atencién, podemos aportar en dicha integracion
durante la prestaciéon de servicios para los nifos, nifias y mujeres en nuestras
instalaciones, con estrategias como el parto humanizado, los cuidados del
puerperio, sensibilizacién sobre la importancia de la lactancia materna dentro del
proceso de nutricion del recién nacido y el lactante, asi como el acompafiamiento
de profesionales de las areas de nutricion, psicologia y trabajo social, que apoyan
los procesos de cuidado buscando garantizar la identificacién de casos de
desnutricion crénica y aguda en la primera infancia y en las madres gestantes,
dando seguimiento y tratamiento a dichos casos, reporte a las entidades estatales
y direccionamiento a los niveles de atencion que amerite cada situacion. También
se garantiza la planificacién familiar antes del egreso de las maternas, la
vacunacion del recién nacido acompafada de educacidon sobre la importancia de
la inmunizacion y el enlace con el programa PAI (programa ampliado de
inmunizacidon) municipal. Por ultimo, se cuenta con la sala amiga de la familia
lactante, espacio donde las madres pueden realizar la extraccion,
almacenamiento y conservacion de la leche materna en un espacio tranquilo,
seguro y donde recibiran informacidon complementaria sobre este proceso.

En concordancia con nuestro compromiso social, el proceso formativo tanto de
los colaboradores como de los usuarios es transversal a todas las atenciones
prestadas en la institucidn, por lo que se garantiza dentro de nuestro programa
de induccién, reinduccion, formacion continua con el personal que labora en la
ESE Hospital Marco Fidel Suarez y también se ve reflejada en la educacion a
pacientes y usuarios de nuestros servicios expresada durante las atenciones que
reciben a nivel institucional.

Asi mismo, la institucion tiene rutas establecidas para garantizar el
restablecimiento de derechos en casos en los que se vea vulnerada la integridad
de nifos, niflas y mujeres que son atendidas en la ESE hospital Marco Fidel
Suarez, ratificando el compromiso del cuidado de las poblaciones mas expuestas
a riesgos en el municipio.

Continuidad en la atencidon

La institucién cuenta con un equipo multidisciplinario que se encuentra articulado
con la DLS (direccion local de salud) y demas entes territoriales encargados de
garantizar la continuidad de la proteccion y cuidado del binomio madre-hijo, asi
como de los cuidados posteriores al alta y el engranaje con el lugar de atencién
basica en salud para garantizar la prolongacién de las actividades encaminadas
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a proteger y velar por la salud y el bienestar de la mujer, la infancia y la familia.

Optima calidad en la atencién

Buscando siempre los estandares mas altos de calidad durante sus procesos de
atencién, la ESE hospital Marco Fidel Sudrez realiza un compromiso a nivel
municipal y departamental con el cuidado y la proteccién de las mujeres, la
familia y la infancia, teniendo la humanizacién como eje transversal de nuestros
procesos de atencion y teniendo en cuenta la integracidon al componente social
de las usuarias y sus familias cuando egresan de la institucién, empoderando a
los actores con respecto a su autocuidado.

SALAS AMIGAS DE LA FAMILIA LACTANTE

Poblacion objeto

La sala amiga de la familia lactante en la ESE hospital Marco fidel Suarez, podra
ser usada tanto por madres en periodo de lactancia que sean atendidas en el
hospital, como las funcionarias de la ESE Hospital Marco Fidel Sudrez en periodo
de lactancia sin importar su tipo de contratacién (vinculada o agremiada), e
independientemente de su hora de lactancia, a la cual tiene derecho por
legislacion laboral y en general todas las madres o familias que se encuentren en
la institucion y requieran usarla a libre demanda.

Consideraciones

La ESE Hospital Marco Fidel Suarez cree firmemente que promover la lactancia
materna entre las familias en gestacion y periodo de lactancia, genera beneficios
para la salud fisica y psicolégica de la madre y su bebé, y favorece la union
familiar.

En desarrollo de su politica de seguridad y salud en el trabajo, y dando
cumplimiento a la normatividad vigente Resolucidon 2324 de 2018 y Ley 2306 de
2023, la ESE Hospital Marco Fidel Sudrez ha decidido implementar una Sala
Amiga de la Familia Lactante en el entorno Laboral, la cual estara ubicada en la
sede Autopista y Niquia para el servicio de las funcionarias que prestan sus
servicios en la institucion y del publico en general que asiste a nuestra institucion.

Coherentes con la politica de Seguridad y Salud en el Trabajo de la ESE Hospital
Marco Fidel Suarez, la institucidn busca promover lugares de trabajo sanos,
seguros, sostenibles, saludables y productivos que apoyen el aprendizaje
continuo; la implementacién de esta sala de lactancia se convierte en un espacio
que genera bienestar para las trabajadoras, usuarias y sus hijos(as).

El uso de la sala por parte de las trabajadoras y usuarias en periodo de lactancia
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les permite evitar la congestién mamaria y complicaciones como la mastitis. Les
genera la tranquilidad de poder continuar alimentando con su leche a sus bebés
aun después de terminar la licencia de maternidad.

Esta tranquilidad y bienestar se refleja en mayor concentracién y rendimiento en
las actividades laborales, el acompafiamiento dentro de las atenciones
hospitalarias de las madres lactantes y la poblacion en general que requiera
disponer de este espacio. Ademas de ello, existen beneficios para la salud tanto
del bebé como de su madre. La lactancia materna incide en la disminucién del
riesgo de presentar diabetes en los nifios, aporta los nutrientes necesarios para
su desarrollo integral, fortalece su sistema inmune, entre otros beneficios. Para
las madres, puede disminuir el riesgo de padecer cancer de mama, fortalece la
conexidn con su hijo, disminuye el riesgo de mastitis y favorece a la pérdida de
peso adquirido durante el embarazo. Adicionalmente, Los hijos e hijas de estas
trabajadoras que siguen siendo alimentados con la leche materna, se enferman
menos, lo que representa mayor tranquilidad para las madres y un mejor
empalme con su retorno a la vida laboral.

Para la ESE Hospital Marco Fidel Suarez llevar a cabo la implementacion y
sostenimiento de las Salas Amigas de la familia Lactante en el Entorno Laboral,
€s una gran estrategia y una inversion en su Capital Humano que se traduce en
bienestar, motivacién y sentido de pertenencia de todo el personal colaborador,
en coherencia con los valores corporativos y la responsabilidad social que conlleva
tener espacios amigables con las mujeres, las familias y la infancia.

FUNCIONAMIENTO DE LA SALA AMIGA DE LA FAMILIA LACTANTE

Por la presente politica institucional de lactancia y en concordancia con la
normatividad vigente, la sala de lactancia de la ESE Hospital Marco Fidel Suarez
es una sala de puertas abiertas, para el uso a libre demanda de las funcionarias
de la institucion y las usuarias de nuestros servicios de salud, dentro del marco
del cédigo de ética y buen uso de la sala de lactancia, y de acuerdo con las
siguientes disposiciones:

El servicio de la Sala Amiga de la Familia Lactante en el Entorno Laboral (sala de
lactancia) esta disponible para las mujeres funcionarias de la institucién en
periodo de lactancia, que deseen extraer y conservar su leche en condiciones de
orden, comodidad e higiene, asi como las usuarias que se encuentren de manera
temporal en nuestras instalaciones y que se encuentren amamantando a sus
hijos.

Las funcionarias acudiran a la sala de lactancia las veces que deseen de acuerdo
con su necesidad de extraccién y disponibilidad del espacio. Cabe resaltar que el

21




cédigo: HMFS-DC-0201

“". MaI'CO Version: 14
‘ Fidel MANUAL DE POLITICAS

Suarez INSTITUCIONAL Septiombre ool 2054

Compromiso de Vida

Elaboré: Equipo Calidad

tiempo dedicado a la extraccién de leche en la sala de lactancia, es independiente
a la hora de lactancia a la cual tiene derecho la madre hasta el sexto mes de la
vida del bebé. El horario de utilizacion de la sala es a libre demanda de tiempo,
ya que nuestros servicios son 24/7.

Se debe diligenciar el control de registro y asistencia a la sala de lactancia en el
formato destinado para ello, consighado claramente fecha y hora de ingreso y
salida de la sala, asi como el formato de limpieza y desinfeccién de dicho espacio
y la encuesta de satisfaccion que se aplicara por parte de experiencia del usuario.
Para acceder la sala de lactancia, cada funcionaria y/o usuaria podra solicitar la
copia de la llave a la persona encargada o designada, la cual conservara durante
el periodo que considere necesario para hacer uso de la sala, luego de terminar
el uso de la sala y dejar las instalaciones en el mismo orden que la encontrog,
procedera a devolver la llave a la encargada.

No estd permitido el ingreso y consumo de alimentos y bebidas en la sala de
lactancia.

No estd permitido el desarrollo de practicas ajenas a la lactancia materna, al
interior de la sala.

Los procedimientos de limpieza y desinfeccidon de las instalaciones y elementos
de la sala estan sujetos al Plan de limpieza y desinfeccién determinados por el
hospital.

La funcionaria y/o usuaria puede extraer y conservar su leche en frascos de vidrio
con tapa de rosca plastica, previamente esterilizados durante minimo 5 minutos
en agua hirviendo. El proceso de esterilizacién es responsabilidad de la
funcionaria y/o usuaria, quien debera traer los elementos limpios y esterilizados
desde su hogar. Sin embargo, la sala contara con bolsas recolectoras de leche en
los casos en los que las usuarias asi lo requieran.

Como norma de ingreso a la sala la usuaria debera lavar sus manos con agua y
jabdn antes de extraer su leche, de acuerdo con el protocolo de lavado de manos
aprobado por la OMS.

Si la usuaria hace uso de la sala, tendra a su disposicién elementos de
bioseguridad como son: bandeja para disponer los frascos o bolsa, pinza para
evitar la manipulacion con las manos de los recipientes, lavamanos, toallas
desechables, bolsas recolectoras de leche en caso de necesitarlas, nevera para el
almacenamiento mientras se encuentre en la institucién.

Tener en cuenta que el proceso de extraccion manual es la manera mas segura,
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eficiente y econdmica de obtener la leche materna, dado que no requiere
elementos como bombas o extractores manuales o eléctricos que puedan
contaminarse facilmente y producir infecciones en los bebés o causar dolor a la
madre.

Realizar el proceso de extraccién de acuerdo con la informacion disponible en la
sala de lactancia (plegable y cartilla).

Refrigerar la leche en la nevera de la sala, por un periodo no mayor a 12 horas,
o poner en congelacién y aumentar su tiempo de vida atil. Al finalizar la jornada
laboral en el caso de las colaboradoras, la usuaria debe retirar la leche de la
nevera y transportarla hasta el hogar en una lonchera con pilas refrigerantes para
evitar romper la cadena de frio. Si es una usuaria de nuestros servicios de salud,
también puede disponer ya sea de refrigeracion o congelacidon segun su necesidad
teniendo en cuenta las recomendaciones para al transporte ya mencionadas. Si
requiere continuar almacenando la leche materna, puede hacerlo en su
refrigerador bajo la siguiente recomendacion:

e Conservacion de la leche materna en congelacién: hasta 15 dias
e Conservacion de la leche materna en refrigeracién: hasta 12 horas

La lactancia materna a libre demanda garantiza un bienestar fisico y emocional
tanto para la madre como para el bebé, se recomienda de manera exclusiva hasta
los 6 meses de edad y con alimentacién complementaria hasta los 2 afios y mas.

Prohibiciones

e Se prohibe la realizacién de actividades de publicidad y promocién de
alimentos de féormula para lactantes al interior de la Sala Amiga de la
Familia Lactante y de la organizacién.

e Se prohibe que los productores y comercializadores puedan entregar en
las instalaciones, a las madres muestras gratuitas o en venta a bajo precio
de férmulas para lactantes, obsequios, utensilios, biberones y chupetes.

e El material educativo o informativo relacionado con la lactancia materna
que se entrega al personal no contiene publicidad de férmulas para
lactantes o complementarios de la leche materna.

Comité IAMI

Para garantizar el cumplimiento de las acciones planteadas en esta politica y
realizar seguimiento de los compromisos institucionales desde la estrategia IAMI,
medicién de su impacto, sostenimiento en el tiempo y cumplimiento de tareas y
objetivos, se establece un comité institucional IAMI, que pretende velar por el
buen funcionamiento de la estrategia a nivel institucional. Dicho comité se
encuentra conformado a través de la resolucion institucional No. 532 de 2022, en
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la que se encuentran sus integrantes, responsabilidades y demas disposiciones
gue garanticen la ejecucidon de la politica IAMI a nivel institucional.

7.2. POLITICA DE INCLUSION

La gerencia y los colaboradores de la ESE Hospital Marco Fidel Suarez, nos
comprometemos a reconocer a las personas en su diversidad, como seres
sociales y sujetos de derecho, lo que nos permite abordar los problemas de salud
con enfoque diferencial e integral, garantizando una atencién que refleje la
igualdad de oportunidades, sin discriminar condiciones personales, socio
econdmicas, culturales, religiosas, raza, nacionalidad, orientacién sexual o
identidad de género, todo ello enmarcado en la humanizacidn del servicio, el trato
digno y justo.

LINEAMIENTOS:

La gerencia de la ESE consciente de su responsabilidad con una atencién inclusiva
establece su compromiso institucional en:

e Sensibilizar a los colaboradores para reconocer la diversidad de las
personas, identificando quienes necesitan atencién diferencial enmarcado
en el trato digno, comunicacidon asertiva, respetando sus derechos y
eliminando practicas que conlleven a la discriminacion.

e Promover la igualdad de oportunidades y la accesibilidad, durante la
atencién en salud, para todos los usuarios.

e Respetar las diferencias individuales, sin discriminar condiciones socio
econdmicas, culturales, religiosas, raza, nacionalidad, orientacion sexual o
identidad de género.

e Identificar si los usuarios presentan alguna condicidn de discapacidad fisica
0 cognitiva y ofrecer las alternativas para que se sientan satisfechos
durante la atencion.

e Velar por que las condiciones de infraestructura sean adecuadas para
mejorar la experiencia del usuario al interior de la institucién,
implementando el uso de senalizacion e indicando la ubicacion de rampas
de acceso y ascensores.

e Facilitar el acompanamiento espiritual de los pacientes con diferentes
religiones y creencias.
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e Fomentar la empatia con pacientes y familiares migrantes, generando un
ambiente de confianza donde no sienta discriminacion o sefialamientos
durante su paso por la institucion.

e Brindar una atencién respetuosa a la poblacion habitante de calle y
consumidores de sustancias psicoactivas, reconociéndolos como sujetos de
derechos, gestionando de manera oportuna los requerimientos durante su
estancia hospitalaria.

e Sensibilizar a los colaboradores frente al manejo de pacientes con
patologias mentales, para brindar una atencidén digna, con respeto e
igualdad.

7.3. POLITICA DE SERGURIDAD CONTABLE

La ESE Hospital Marco Fidel Suarez adelantard las gestiones necesarias que
conduzcan a garantizar la sostenibilidad y permanencia de un sistema contable
gue produzca informacion razonable y oportuna.

Dada la caracteristica recursiva de la organizacidon y la interrelacién necesaria
entre los diferentes procesos que desarrollan las areas, se debera adelantar las
gestiones administrativas para depurar las cifras y demas datos contenidos en
los estados financieros, de forma que cumplan las caracteristicas fundamentales
de relevancia y representacion fiel. Asimismo, se adelantaran las acciones
pertinentes para depurar la informacion financiera e implementar los controles
gue sean necesarios a fin de mejorar la calidad de la informacidn.

En todo caso, se deberan realizar las acciones administrativas necesarias para
evitar que la informacidon financiera revele situaciones tales como:

BIENES Y DERECHOS

e Valores que afecten la situacion financiera y no representen derechos o
bienes para la entidad.

e Derechos que no es posible hacer efectivos mediante la jurisdiccién coactiva.

e Derechos respecto de los cuales no es posible ejercer cobro, por cuanto opera
alguna causal relacionada con su extincion.

e Derechos e ingresos reconocidos, sobre los cuales no existe probabilidad de
flujo hacia la entidad.
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e Valores respecto de los cuales no haya sido legalmente posible su imputacién
a alguna persona por la pérdida de los bienes o derechos que representan.

OBLIGACIONES

e Obligaciones reconocidas sobre las cuales no existe probabilidad de salida de
recursos, que incorporan beneficios econémicos futuros o potencial de
servicio;

e Obligaciones reconocidas que han sido condonadas o sobre las cuales ya no
existe derecho exigible de cobro;

e Obligaciones que juridicamente se han extinguido, o sobre las cuales la Ley
ha establecido su cruce o eliminacion.

Cuando la informacién financiera se encuentre afectada por una o varias de las
anteriores situaciones, deberan adelantarse las acciones correspondientes para
concretar la baja en cuentas y proceder a la exclusidon de dichas partidas de los
libros de contabilidad, segun la norma aplicable en cada caso particular. En todo
caso, desde el area contable se procurara siempre una eficiente interrelacién con
los procesos proveedores de informacidn generadores de hechos financieros, y
ademas propendera por la observacidn, como minimo, de los siguientes
elementos y actividades de control interno para gestionar el riesgo contable, asi:

o Estructura del area contable y gestion por procesos: adelantar acciones
tendientes a determinar la forma como circula la informacidn, observando su
conveniencia y eficiencia, asi como su contribucion a la neutralizacion o
mitigacion de los riesgos relacionados con la oportunidad de la informacion.

¢ Herramientas de mejora continua y sostenibilidad de la calidad de la
informacion financiera: Estas herramientas pueden ser de diversa indole,
como la creacion del Comité Técnico de Sostenibilidad Contable o la
implementacion de herramientas sustentadas en politicas, procedimientos,
directrices, instructivos, lineamientos o reglas de negocio que propendan por
garantizar de manera permanente la depuracién y mejora de la calidad de la
informacién financiera.

e Sistema documental: La entidad deberd estructurar un sistema documental

gue permita la trazabilidad de los hechos econédmicos reconocidos durante un
periodo contable; para tal evento, deberan definir lo siguiente:
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e Los documentos que soportan los reconocimientos y ajustes posteriores
realizados. Estos documentos pueden ser de origen interno o externo,
deben contener las relaciones o escritos que respaldan los registros
contables de las operaciones que realice la entidad, y se deben archivar y
conservar de acuerdo con la tabla de retencién documental establecida por
la entidad en desarrollo del sistema de control de calidad.

e Los comprobantes de contabilidad mediante los cuales se llevan a cabo los
registros en los libros contables. Estos resumen las operaciones de la
entidad y se deben elaborar como minimo mensualmente.

e Los libros auxiliares de contabilidad donde se lleva el registro de las
operaciones. En estos libros deben anotarse, en forma cronoldgica, los
comprobantes de contabilidad que sirven de respaldo a las diferentes
operaciones de la entidad.

e El libro diario y el mayor. En el primero, se registran, por dia, las
operaciones que realiza la entidad y en el segundo, se registran, de forma
resumida, los movimientos mensuales de cada una de las cuentas
afectadas durante dicho periodo.

Soportes documentales: La totalidad de las operaciones realizadas por la
entidad debera estar respaldada en documentos idéneos, de manera que la
informacidn registrada sea susceptible de verificacion y comprobacion
exhaustiva o aleatoria; por lo cual, no podran registrarse contablemente los
hechos econdmicos que no se encuentren debidamente soportados.
Manuales de politicas contables, procedimientos y funciones: La
entidad cuenta con un manual de politicas contables, acorde con el marco
normativo vigente. También, se deberdn elaborar manuales donde se
describan las diferentes formas en que la entidad desarrolla las actividades
contables y se asignen las responsabilidades y compromisos a quienes las
ejecutan directamente.

Actualizacion permanente y continuada: Los responsables directos de las
actividades del proceso contable deberan tener la formacion que les permita
dimensionar el sistema de contabilidad publica de manera que realicen el
debido reconocimiento (identificacion, clasificacion, medicion inicial vy
registro), medicién posterior (valuacidn y registro de ajustes contables) y
revelacidon (presentacion de estados financieros y notas a los estados
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financieros). Ademas, se deberan emplear mecanismos de actualizacion que
sean efectivos para garantizar el cumplimiento de las normas técnicas que
expida la Contaduria General de la Nacién.

e Responsabilidad en la continuidad del proceso contable: Al separarse
de sus cargos, el representante legal y el contador publico bajo cuya
responsabilidad se procesa la informacién financiera en la entidad,
independiente de la forma de vinculacion, deberan presentar un informe sobre
los asuntos de su competencia a quienes los sustituyan en sus funciones, con
el proposito de continuar con el normal desarrollo contable.

o Eficiencia de los sistemas de informacidon: el diseno del sistema
implementado debera garantizar eficiencia y eficacia en el procesamiento y
generacion de la informacidn financiera. Para ello, se observaran criterios de
eficiencia en la adquisicién de equipos y programas que contribuyan a
satisfacer sus necesidades de informacién, atendiendo la naturaleza y
complejidad de la entidad; ademas, se deberd procurar que los sistemas
implementados integren adecuadamente los principales procesos que tienen
a su cargo las dependencias.

e Coordinacion entre las diferentes dependencias: La visién sistémica de
la contabilidad exige responsabilidad por parte de quienes ejecutan procesos
diferentes al contable, lo cual requiere de un compromiso institucional liderado
por el representante legal de la entidad.

e Responsabilidad de quienes ejecutan procesos diferentes al contable:
El proceso contable de la entidad esta interrelacionado con los demas procesos
gue se llevan a cabo, por lo cual, en virtud de la caracteristica recursiva que
tienen todos los sistemas y en aras de lograr la sinergia que permita alcanzar
los objetivos especificos y organizacionales, todas las areas de la entidad que
se relacionen con el proceso contable como proveedores de informacion tienen
el compromiso de suministrar los datos que se requieran, de manera oportuna
y con las caracteristicas necesarias, de modo que estos insumos sean
procesados adecuadamente.

e Vision sistémica de la contabilidad y compromiso institucional: la
entidad deberd garantizar que la informacion fluya adecuadamente y se logre
oportunidad y calidad en los registros. Es preciso senalar que las bases de
datos administradas por las diferentes areas de la entidad se asimilan a los
auxiliares de las cuentas y subcuentas que conforman los estados contables,
por lo que, en aras de la eficiencia operativa de la entidad, no es indispensable
exigir que el detalle de la informacion que administre una determinada
dependencia se encuentre registrado en la contabilidad.
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e Registro de la totalidad de las operaciones: Deberdan adoptarse los
controles que sean necesarios para garantizar que la totalidad de las
operaciones llevadas a cabo por la entidad estén vinculadas al proceso
contable, independientemente de su cuantia y relacion con el cometido
estatal. Para ello en esta politica se formaliza el compromiso de cada uno de
los procesos en cuanto al suministro de la informacién que le corresponda y
verificacion de la materializacién de la misma en términos de un adecuado
flujo de informacién entre los diferentes procesos organizacionales, asi como
entre los procedimientos implementados y documentados.

e Individualizacion de bienes, derechos y obligaciones: Los bienes,
derechos y obligaciones de las entidades deberan identificarse de manera
individual, bien sea por el area contable, o bien por otras dependencias que
administren las bases de datos que contengan esta informacion.

e Reconocimiento de estimaciones: La entidad debera realizar el calculo y
reconocimiento adecuado de las amortizaciones, depreciaciones, deterioro y
provisiones, asociados a los activos y pasivos, segun el caso, de conformidad
con lo dispuesto en el marco normativo vigente.

e Actualizacion de los valores: Los bienes, derechos y obligaciones de la
entidad deberan actualizarse, de conformidad con los criterios definidos en el
marco normativo aplicable a la entidad, para la medicién posterior.

e Analisis, verificacion y conciliacion de informacion: Debe realizarse
permanentemente el anadlisis de la informacion contable registrada en las
diferentes subcuentas, a fin de contrastarla y ajustarla, si a ello hubiere lugar,
con las fuentes de datos que provienen de aquellas dependencias que generan
informacidn relativa a bancos, ndmina, cuentas por cobrar, propiedad, planta
y equipo, entre otros. De igual forma, deben adelantarse cruces de
informacién con fuentes externas, acudiendo a herramientas tales como la
conciliacidn trimestral de saldos de operaciones reciprocas con las diferentes
entidades con las cuales se efectlan transacciones con o sin situacion de
fondos, o la circularizacién con deudores y acreedores.

Cierre contable: La entidad adelantard todas las acciones de orden
administrativo necesarias para efectuar un cierre integral de la informacién
producida en todas las areas que generan hechos econémicos, tales como cierre
de compras, ventas, tesoreria y presupuesto; recibo a satisfacciéon de bienes y
servicios; reconocimiento de derechos; elaboracién de inventario de bienes;
legalizacidon de cajas menores, viaticos y gastos de viaje; anticipos a contratistas
y proveedores; conciliaciones; verificacion de operaciones reciprocas; y ajustes
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por deterioro, depreciaciones, amortizaciones o0 provisiones, entre otros
aspectos.

7.4. POLITICA INSTITUCIONAL USO RACIONAL DE ANTIBIOTICOS

La ESE Hospital Marco Fidel Suarez estéa comprometida con el uso racional de
antibidticos buscando su 6ptima utilizaciéon, adecuado manejo y tratamiento costo
efectivo por parte de los diferentes actores relacionados con la atencion del
paciente, propiciando escenarios que impacten en la satisfaccion y el bienestar
de estos y asi disminuir la resistencia antibidtica, actual problema de orden
mundial.

La politica se sustenta en la normativa vigente y en los Lineamientos técnicos
para la implementacidon de programas de optimizacion de antimicrobianos en el
escenario hospitalario y ambulatorio del Ministerio de Salud y Proteccion Social.

CONSIDERACIONES
1. Evaluacion de la necesidad de antibiotico:

El profesional médico que realiza la atencidon en los diferentes servicios de la
institucion debe definir la necesidad de manejo antibidtico, previa evaluacion
adecuada del paciente, basandose para ello en el cuadro clinico y ayudas
diagnésticas a que hubiera lugar, segun su competencia.

Los antibidticos deben ser utilizados para el manejo de infecciones bacterianas
ocasionadas por microrganismos susceptibles. Esta afirmacién implica la
realizacién de un diagndstico clinico y una sospecha microbiolégica.

2. Eleccion del antibiético:

Una vez se determina que el paciente requiere manejo antibiotico, se debe tener
en cuenta los medicamentos de primera linea de acuerdo con el protocolo
institucional de uso racional de antibiéticos.

3. Cambio del antibiotico:

En caso de considerar el cambio de antibidtico, se deben tener en cuenta los
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siguientes criterios:

Falla terapéutica: se evaluara a las 72 horas de inicio del antibidtico seleccionado,
evidenciada por persistencia de signos clinicos de no mejoria o empeoramiento
del cuadro infeccioso (fiebre, deterioro del estado general, aumento de los signos
locales de infeccion, etc.).

Reaccién adversa, reaccion alérgica o intolerancia, refractaria a las medidas
generales y medicamentosas, generando el debido reporte.

4. Uso de poli terapia:

El uso simultadneo de dos antimicrobianos o mas, se realizara cuando se presente
una de las siguientes condiciones:

e Para el tratamiento de infecciones bacterianas mixtas causadas por dos o mas
microorganismos.

e Para el tratamiento de infecciones graves de causa especifica desconocida.

e Para intensificar el efecto antibacteriano en el tratamiento de infecciones
especificas (sinergismo).

e Para prevenir la aparicién de microorganismos resistentes, de acuerdo con los
lineamientos del Ministerio de Salud y Proteccién social.

La institucidn definid los lineamientos en la practica asistencial que permitan el
uso racional en la utilizacidon de los medicamentos antimicrobianos evitando que
se dificulte o retrase la resolucidon de un proceso infeccioso y cause efectos, que
favorezca la aparicién de microorganismos resistentes que puedan originar
infecciones invasivas o colonizaciones de dificil erradicacién y evitar el aumento
en el gasto en salud sin obtener una mejora en la eficacia terapéutica.

LINEAMIENTOS

e Implementar las estrategias para la optimizacién del uso racional de
antimicrobianos en la institucion.

e Fomentar el uso adecuado de antibidticos para incrementar la eficacia de las
terapias y establecer medidas para la prevencion y control de
microorganismos resistentes a los antibidticos con todos los colaboradores y
funcionarios.
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e Promover la cultura del uso racional de antibidticos desde las actividades
planeadas y ejecutadas en el comité de prevencion de infecciones asociadas
a la atencién en salud de la institucion a fin de articular esfuerzos y fortalecer
dicho espacio para el alcance efectivo de la politica.

e Estandarizacion de reconstitucidn, dilucién, liquidos, tiempo de infusion y
maxima concentracion.

e Revisar evaluacion de adherencia al protocolo de uso racional de antibidticos
en relacién con la dosis, tiempo de tratamiento, antibiodtico de primera linea
de tratamiento, duracién del tratamiento, terapias empiricas, escalonamiento
de terapias.

e Realizar revisién anual del perfil microbioldgico de la institucion y definicidén
de antibidticos inapropiados/ineficaces para determinados microorganismos.

e Aplicar las practicas para el control de infecciones (estrategia de lavado de
manos, procesos de esterilizacion, manejo de brotes, técnicas de aislamiento,
protocolos de atencion, comité activo).

e Coordinar con el laboratorio de microbiologia la revisién de la seleccion del
tratamiento apropiado, de acuerdo con el tipo de infeccidén y su sensibilidad a
los antimicrobianos.

e Evitar duplicidades terapéuticas de los grupos antibioticos.

e Administrar los tratamientos antibidticos seran suministrados de acuerdo con
la condicidn clinica del paciente (alergias, edad, peso, funcién renal y hepatica,
antecedentes de hospitalizacién o cirugia reciente) y a la gravedad clinica.

e Realizar seguimiento a los efectos adversos que se puedan presentar
relacionados con el uso de antibidticos en la institucion.

e Realizar seguimiento a los antibidticos institucionales que presentan mayor
resistencia.

e Garantizar los recursos y el soporte necesarios para implementar y mantener
operativo el programa de uso racional de antibiéticos.
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7.5. POLITICA DE COMUNICACIONES E INFORMACION

La ESE Hospital Marco Fidel Suarez se compromete a gestionar de forma integral
la informacién y comunicacién institucional, buscando que como un eje
estratégico permita el fortalecimiento de la cultura organizacional y el
mejoramiento de las interacciones comunicativas con los publicos de interés, a
través de informacidon clara, oportuna y veridica. Cumpliendo, asimismo, los
lineamientos para el manejo de los medios y canales de comunicacion tanto
internos como externos y de maxima difusion.

LINEAMIENTOS

La gestion de comunicacion estara orientada hacia el cumplimiento de la mision
y vision institucional y sera guiada a través de los siguientes parametros:

e Formular el plan estratégico de comunicaciones el cual definira las estrategias
y actividades a implementar en la institucion.

e Construir y gestionar canales de comunicacidon internos y externos que
permitan el flujo de la informacidon de manera clara y coordinada en todos los
niveles.

e Gestionar y socializar la informacion institucional bajo principios de
transparencia, oportunidad y calidad.

e Lainformacioén tanto a nivel interno como externo estara regida por la politica
de tratamiento de datos personales y tendra la confidencialidad y reserva
exigida por la normatividad vigente.

e Los comunicados oficiales siempre seran aprobados por el director y/o
coordinador del area antes de su socializacién con la comunidad hospitalaria.
Asimismo, no presentaran alteraciones o modificaciones en los formatos
institucionales.

e La actualizacion de carteleras, avisos y/o sefalizacion utilizados dentro de las
instalaciones de la instituciéon, seran elaborados de acuerdo con los
parametros establecidos por el area de Comunicaciones y autorizados por esta
para su publicacion.

e Las direcciones y/o coordinaciones apoyaran al area de Comunicaciones para
gue no exista al interior del hospital senalizaciones realizadas a mano, con
lapicero, marcador o cualquier otro elemento de escritura. Asimismo, velaran
por que los espacios institucionales no presenten contaminacién visual o
auditiva.
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e Las direcciones y/o coordinaciones apoyaran el area de Comunicaciones,
presentando informacion de interés general e incentivando a los funcionarios
a su cargo para el uso activo de los canales de comunicacion.

e Gestionar la informacién institucional con medios masivos de comunicacion,
propendiendo el cuidado de la reputacién e imagen de marca.

e El vocero institucional es el gerente o su delegado, quien sera el responsable
de la informacién externa a través de comunicados de prensa o entrevistas.
El vocero siempre estara acompafiado por el area de comunicaciones como
encargada de la gestidn y primer contacto con medios masivos de
comunicacion.

e Produccién de contenidos que permitan el fortalecimiento de las estrategias
de informacién, educacién y comunicacion.

e Tener mecanismos establecidos para que la informacion llegue de forma
oportuna y clara a los grupos de interés.

e Cumplir con los lineamientos de la Ley de Transparencia y Acceso a la
Informacion Publica, asi como los componentes establecidos en la estrategia
de Gobierno Digital.

e Realizar oportunamente, y siguiendo las directrices establecidas, la Audiencia
Publica de Rendicion de Cuentas como mecanismo de socializacion y
construccion.

Canales oficiales para la comunicacion interna:

e Boletines y comunicados oficiales

e Intranet

e Reuniones y comités

e Correo electrdnico institucional

e Carteleras, habladores, rompe traficos debidamente identificados.

Canales oficiales para la comunicacion externa:

e Sitio web

e Redes sociales oficiales
e Teléfono

e Comunicados de prensa
e Correo electrénico

e Comunicaciones oficiales
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De acuerdo con lo anterior, la ESE Hospital Marco Fidel Suarez garantiza el
seguimiento y apoyo a los diferentes procesos para que la comunicacién, tanto a
nivel interno como externo, sea fluida en todos los niveles y en cumplimiento con
los parametros institucionales y gubernamentales.

7.6. POLITICA DE ATENCION PRIORITARIA

La ESE Hospital Marco Fidel Sudrez en concordancia con la ley y en la blsqueda
de la visién institucional se compromete a establecer una politica de atencién
prioritaria a la poblacidon que sobrelleve alguna situacion de vulneracién o riesgo
fisico, mental o psicosocial, que permita a sus pacientes, clientes, colaboradores
y grupos de interés, el acceso oportuno, seguro, pertinente y continuo a los
procesos institucionales con calidad y humanizacion.

NORMATIVIDAD

e Articulo 13 de la Constitucién de 1991 consagra proteccidon especial para
quienes se encuentren en circunstancias de debilidad manifiesta. Ademas,
en el articulo 46 de la misma consagra una proteccién especial a los adultos
mayores.

e Ley 1438 de 2011 que en el Articulo 3 de la contiene el principio del
enfoque diferencial.

e Ley 1171 del 2007, por medio de la cual se establecen unos beneficios a
las personas adultas y exige el priorizar durante la atencidn a las personas
mayores de 62 afnos.

e Articulo 13 del Decreto ley 019 de 2012 establece la atencidén especial a
infantes, mujeres gestantes, personas en situacién de discapacidad,
adultos mayores y veteranos de la fuerza publica.

e Circular Externa 0004 de la Superintendencia nacional de salud emite las
instrucciones para la prestacion de los servicios de salud de los adultos
mayores.

e Ley Estatutaria 1618 de 2013 establece las disposiciones para garantizar
el pleno ejercicio de los derechos de las personas con discapacidad.

35




cédigo: HMFS-DC-0201

"'. MaI'CO Version: 14
‘ Fidel MANUAL DE POLITICAS

Suarez INSTITUCIONAL Septiombre ool 2054

Compromiso de Vida

Elaboré: Equipo Calidad

LINEAMIENTOS

e Permitir el acceso oportuno, adecuado, digno y completo: los menores de
18 afos, mujeres gestantes, personas mayores de 60 afos, personas en
situacion de discapacidad, Personas en estado de vulnerabilidad (victimas
de la violencia sexual, intrafamiliar, de género, desplazamiento, personas
en situacion de pobreza extrema) poblacién rural de dificil acceso, Grupos
étnicos minoritarios; ademas a todos aquellos que lo requieran segun su
condicién clinica, evitando la exposicidn a riesgos innecesarios.

e La politica se desarrollard de acuerdo con las caracteristicas de los
diferentes servicios, la demanda establecida y el fortalecimiento de la
cultura de humanizacién institucional.

e La ESE se compromete a prevenir y controlar la atencién prioritaria a los
usuarios con la eficiencia, eficacia, equidad, universalidad e imparcialidad.

e En la politica de atencion prioritaria prevalecera:

e Primera linea: Condicion clinica del usuario.

e Segunda linea de atencion:

e Gestantes

e Menores de 18 afios

e Personas mayores de 60 afos

e Personas en situacion de discapacidad

e Personas en estado de vulnerabilidad (victimas de la violencia sexual,
intrafamiliar, de género, desplazamiento, personas en situacion de pobreza
extrema)

e Poblacién rural de dificil acceso

e Grupos étnicos minoritarios.

e Los funcionarios responsables de velar por el cumplimiento de la politica
de priorizacion son todos los colaboradores asistenciales, administrativos
y de apoyo de la institucion.

e Los lideres de los procesos y la alta gerencia se comprometen a
implementar esta politica y los requerimientos necesarios para su
funcionamiento.

e Control Interno se compromete a realizar la evaluacidn de adherencia
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permanente de la aplicacion de esta politica incluyéndola en el programa
de auditorias internos.

CONSIDERACIONES GENERALES

La ESE se ha comprometido en el respeto de los derechos del paciente y en lograr
la satisfaccion de los usuarios en la atencidén y prestacidon de servicios de salud,
para lo cual formula, adopta e implementa la politica de atencion prioritaria en
los siguientes términos:

e Servicio de Urgencias:
La priorizacién se dara de acuerdo con el TRIAGE. En casos de igual nivel de
TRIAGE se tendra en cuenta el orden de los grupos prioritarios previamente

mencionados. La urgencia vital sera atendida inmediatamente, sin que medie
ninguna clasificacion.

e Servicio de hospitalizacion:
La Politica de atencion prioritaria se aplicara realizando la ronda médica, en orden
de prioridad: pacientes hemodinamicamente inestables, mujeres gestantes,
pacientes pediatricos y ancianos.

e Admisiones y facturacion:

Se hara atencién prioritaria de acuerdo con los grupos priorizados, ademas se
dispondran sillas marcadas para esta poblacién.

Cuando las condiciones del usuario lo requieran, el personal de vigilancia o

porteria estard atento para proveer los medios necesarios (camilla o silla de
ruedas) para su desplazamiento dentro de la institucion.

7.7. POLITICA DE REUNIONES
En la ESE Hospital Marco Fidel Suarez, se dara mayor dinamismo y rendimiento
a las reuniones (juntas, grupos, equipos, comisiones y comités) con base en la

normatividad técnica y legal; con criterios de economia del recurso humano y
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logistico, eficiencia, efectividad y calidad de las decisiones. Asi mismo, por medio
de estrategias que favorezcan el respeto, la puntualidad, el orden y la mejor
utilizacién del tiempo.

LINEAMIENTOS

e Realizar con antelacidn las citaciones a las reuniones segun el cronograma
institucional o informar sobre cualquier cambio efectuado.

e Verificar cuando se programe una reunidén por fuera del cronograma
institucional, que ésta no se cruce con las agendas y actividades de los
funcionarios que van a asistir (Tener en cuenta especialmente las agendas
de los funcionarios del nivel directivo)

e La citacion para una reunidon se realizara con minimo 48 horas de
anticipacion y debe llevar en forma clara la hora, fecha, lugar y motivo de
la reunion.

e Si se requiere leer un documento o revisar algun tipo de informacién se
entregaran previos a la reunion.

e Cuando se requiera realizar una reunidon extraordinaria o urgente el
responsable de esta, debe realizar la citacion, y tener en cuenta las
reuniones programadas en el cronograma.

e Solo se esperan 10 minutos para iniciar la reunién y esta se efectla
siempre y cuando haya quérum para su realizacidn, si no lo hay, se cancela
y se reprograma nuevamente, dejando constancia en el acta de lo sucedido
y de las personas ausentes con su justificacién respectiva.

e La duracién de la reunidon desde el momento de inicio es de maximo 2
horas.

e Durante las reuniones esta terminantemente prohibido cualquier tipo de
interrupcion (Llamadas telefénicas, celulares, retirarse de la reunién, etc).
Sélo se puede interrumpir una reunioén en caso de urgencia.

e El secretario y/o responsable de la reunion diligenciara el formato que
corresponda como evidencia de esta; la cual, debe tener como soporte
registro de asistencia en el formato HMFS-FT-0063; cuando sea acta de
comité debe ir firmada por presidente y secretario.

e Las actas de los comités establecidos en el cronograma institucional
deberan alojarse en la plataforma FENIX y las actas que contengan
informacién confidencial quedaran en custodia del archivo de gestidn
correspondiente y se debera alojar en la plataforma FENIX un certificado
de cumplimiento de la reunién.
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e El secretario de la reunion enviara las tareas o compromisos pendientes a
los integrantes en un plazo maximo de 8 dias.

e Las reuniones informales que se realicen en la institucién deberan dejar
constancia en el formato asignado y se archivaran en la oficina responsable
del archivo de gestién correspondiente.

Tener en cuenta los 10 mandamientos de trabajo en grupo:

e Escuche atentamente lo que dicen los demas.

e No interrumpa cuando otros estan hablando.

¢ No haga comentarios particulares con sus compafieros de grupo.

¢ No tema expresar sus propias opiniones. Usted siempre tiene algo que
aportar.

e No tema expresar desacuerdos, pero hagalo serenamente.

e No trate de imponer a toda costa su punto de vista; acepte el aporte de
los demas.

e Sea breve en su intervencion; no haga discursos.

e Centre su aporte en el tema de discusién del grupo y en los objetivos que
el grupo se ha propuesto.

e Cuando alguien esté hablando escuche realmente, no prepare su opinidn
en ese lapso; hagalo a partir de lo que la otra persona ha dicho.

e Si tiene aporte sobre el "proceso" del grupo que agilice la tarea, hagalo.
Esto puede ser en un momento dado tan valioso como una brillante idea

7.8. POLITICA DE LEGALIDAD Y AUSTERIDAD DEL GASTO EN LOS
RECURSOS PUBLICOS.

La Empresa Social del Estado Hospital Marco Fidel Suarez, se compromete a

incorporar en su gestion institucional, nuevas practicas administrativas y

ambientales que permitan la optimizacién de los gastos de funcionamiento,

mantenimiento e inversion.

En consecuencia, la Empresa establecerd medidas atendiendo a circunstancias
reales, sin incurrir en gastos suntuarios, onerosos 0 excesivos, que no
correspondan al cumplimiento de la mision institucional. La empresa adoptara e
implementard, las medidas existentes dentro de la normatividad que buscan
mejorar de manera sustancial la sostenibilidad ambiental institucional.
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De igual forma se dara cumplimento al decreto nimero 371 del 08 de abril del
2021 “por el cual se establece el Plan de Austeridad del Gasto 2021 para los
organos que hacen parte del Presupuesto General de la Nacién”, implementando
medidas de austeridad, eficiencia y control en el consumo y manejo de los
recursos, generando acciones de ahorro en todos los funcionarios de la entidad,
a través de la induccion y reinduccidon institucional, tendiente a fortalecer la
cultural de la integridad y la transparencia, basada en las capacidades y
conocimientos del talento humano idéneo y con la experiencia necesaria para
alcanzar las metas establecidas en el plan de desarrollo institucional.

Se realizard un seguimiento continuo a través de un informe de austeridad, el
cual abarcard los gastos en: contratacidn de personal para la prestacion de
servicios profesionales y de apoyo a la gestidon, salarios de personal de planta,
horas extras y vacaciones, bienestar social, viaticos, servicios publicos, papeleria
e insumos de oficina, sostenibilidad ambiental, mantenimiento y los que la
maxima autoridad ejecutiva de la empresa considere necesarios.

Esta politica serd de obligatorio cumplimiento para todos los servidores publicos
y colaboradores de la empresa los cuales la adoptardan como cultura de
autocontrol.

Esta politica institucional, se articula con la politica de gestién presupuestal y
eficiencia del gasto publico del modelo integrado de planeacién y gestién (MIPG),
en cumplimiento con el decreto 1499 del 2017.
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7.9. POLITICA DE DEFENSA JUDICIAL Y PREVENCION DEL DANO
ANTIJURIDICO

7.9.1. INTRODUCCION

Al interior de las entidades del Estado se hace necesario establecer una serie de
lineamientos que orienten a la entidad al mejoramiento de su gestion para el
cumplimiento de las metas institucionales, a través de la simplificacién de los
procesos y procedimientos, el aprovechamiento del talento humano y el uso
eficiente de los recursos administrativos, financieros y tecnoldgicos.

En cumplimiento del deber de establecer y hacer seguimiento a las politicas de
prevencion de conductas juridicamente reprochables de los servidores y las
entidades publicas, la Agencia Nacional de Defensa Juridica del Estado (ANDJE),
a través de la Circular Externa No. 05 del 27 de septiembre de 2019, establecié
los lineamientos minimos a tener en cuenta para la formulacién de la politica de
prevencidon del dafo antijuridico de las entidades publicas, enfocada en la
observancia permanente de la normatividad vigente y la realizacion reglada de
cada una de las actuaciones de los funcionarios de las diferentes areas.

Atendiendo a la metodologia propuesta por la Agencia Nacional de Defensa
Juridica del Estado (ANDJE) y como buena practica institucional, en el presente
documento se acoge el procedimiento a seguir para la formulacién, evaluacion e
implementacion de la Politica de Defensa Judicial y Prevencién del Dafio
Antijuridico, considerada por la ESE Hospital Marco Fidel Suarez para prevenir,
mitigar o enfrentar cualquier posible situacidon interna o externa que pueda
implicar responsabilidad patrimonial o la vulneracion de los bienes juridicos
tutelados por la ESE.

Por lo anterior, el Gerente de la ESE Hospital Marco Fidel Suarez y sus
colaboradores se comprometen a emprender acciones que permitan evitar la
configuracién de dafos antijuridicos para la ESE, a partir de la identificacién de
los riesgos que subyacen en el desarrollo de sus procesos misionales y de apoyo
administrativo, y tras analizar a la fecha de corte de la formulacién de esta politica
la prestacion del servicio de salud; las demandas instauradas en contra de la
ESE; las solicitudes de conciliacién extrajudicial; las reclamaciones
administrativas; el proceso de gestion de la contratacién; los procesos
disciplinarios; las sentencias judiciales en firme, a favor y en contra; las sanciones
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administrativas recibidas; y, las peticiones, quejas, reclamos y sugerencias,
garantizando el debido proceso para las acciones disciplinarias, procurando el
cobro coactivo de la cartera y efectuando correctamente el procedimiento
establecido para la contratacién de bienes, servicios y obras.

7.9.2. GENERALIDADES

Naturaleza juridica de la ESE.

La Ley 100 de 1993, con la cual se abrié paso al Sistema de Seguridad Social,
establece en el articulo 194 la naturaleza de las Empresas Sociales del Estado:

“(...) La prestacion de servicios de salud en forma directa por la nacién o por las
entidades territoriales, se hara principalmente a través de las Empresas Sociales
del Estado, que constituyen una categoria especial de entidad publica
descentralizada, con personeria juridica, patrimonio propio y autonomia
administrativa, creadas por la Ley o por las asambleas o concejos, segun el caso,
sometidas al régimen juridico previsto en este capitulo.”

Es asi, como la ESE Hospital Marco Fidel Suarez constituye una categoria especial
de entidad publica; descentralizada por servicios; con personeria juridica;
patrimonio propio; y, autonomia administrativa, técnica y financiera. Fue creada
mediante la Resolucidn No. 055 del 21 de julio de 1961, emanada de la
Gobernacién de Antioquia y transformada en una Empresa Social del Estado del
orden departamental, de segundo nivel de atencidn, segun la Ordenanza No. 44
del 16 de noviembre de 1994 (articulo 5).

Su objetivo es la prestacién de los servicios de salud, entendido como servicio
publico a cargo del estado y como parte integrante del Sistema de Seguridad
Social en Salud, bajo los principios de eficiencia, eficacia, oportunidad,
transparencia y calidad en la prestacién de los servicios a su cargo.

Alcance.
Con la creacién de la Politica De Defensa Judicial y Prevencion del Dafio
Antijuridico, la ESE Hospital Marco Fidel Suarez busca proteger sus intereses

mediante la identificacion y atencién de situaciones litigiosas que puedan
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originarse en el marco de actuacién de sus funcionarios y colaboradores, asi como
el accionar judicial y una debida defensa técnica, oportuna, integral e idénea en
cada uno de los procesos judiciales que cursan ante las Jurisdicciones
Contenciosa Administrativa y la Jurisdiccién Ordinaria, segun sea el caso.

Esta politica va dirigida a los funcionarios y colaboradores que pertenecen a cada
una de las areas de la ESE Hospital Marco Fidel Suarez, con lo cual se pretende
promover el desarrollo de una cultura proactiva de la prevencién del dafo
antijuridico que implica no solo conocer la causa generadora del dafo, sino
también una indagacion completa sobre los hechos que la originan y las
deficiencias administrativas y misionales existentes en la ESE. De cualquier
modo, este conocimiento y la toma de acciones para mitigar o frenar los efectos
desfavorables de actuaciones antijuridicas, conllevan a un mejoramiento en la
gestion para la prestacion del servicio y al cumplimiento de las metas
institucionales, que se traduce finalmente, en la reduccion de los riesgos y costos
que se puedan generar al enfrentar demandas judiciales en contra la ESE y a la
distribuciéon de los pagos realizados por concepto de sentencias judiciales y
conciliaciones.

Con esta politica la ESE Hospital Marco Fidel Suarez podra determinar cuales son
los factores de amenaza mas importantes que puedan tener un resultado adverso
y representativo para la ESE, asi como su probabilidad de ocurrencia y el nivel
de impacto de los riesgos. A partir de ello, se podran tomar decisiones respecto
al manejo 6ptimo de los riesgos a través del disefio e implementacion de
mecanismos, estrategias y/o apropiaciones de recursos que se necesiten para
mitigar el impacto de fallos adversos, logrando un indice minimo de fallos
condenatorios, a través de las buenas practicas de la ejecucién de los procesos y
procedimientos en cada una de las areas de la ESE.

Comité de Conciliacion.

La conciliacién como mecanismo alternativo de solucion de conflicto que, entre
otros, aboga por la descongestion de despachos judiciales y propende por la
proteccion y defensa de los intereses publicos, contribuyendo a disminuir la
conflictividad entre el Estado y los particulares.

La ESE Hospital Marco Fidel Suarez actualmente cuenta con un Comité de
Conciliacion, el cual es una instancia administrativa que actia como sede de
estudio, analisis y formulacién de politicas sobre prevencion del dafio antijuridico
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y defensa de los intereses de la ESE. Asi mismo, se encarga de decidir sobre la
procedencia o no de la conciliacién y demas medios de control alternativo de
resolucion de conflictos.

El Comité de Conciliacidon, esta integrado por el Gerente o su delegado, el
ordenador del gasto, el jefe de la Oficina Juridica o de la dependencia que tenga
a su cargo la defensa de los intereses litigiosos de la entidad, el Subgerente
Administrativo y el Subgerente Cientifico. La participacién de sus integrantes es
indelegable y concurriran con solo derecho a voz los funcionarios que por su
condicién jerarquica y funcional deban asistir segun el caso concreto, a saber, el
apoderado que represente los intereses de ESE Hospital Marco Fidel Suarez en
cada proceso, el jefe de la Oficina de Control Interno y el secretario técnico del
Comité.

El Comité se deberd reunir no menos de dos (2) veces cada mes.

Comité de Contratacion.

El Comité de Contratacidon es una instancia encargada de apoyar y orientar la
gestion contractual en la ESE Hospital Marco Fidel Suarez, aportando definiciones
en materia de contratacion, unificando criterios relacionados con la aplicacion de
normas y generando mecanismos para la ejecucién concertada de acciones en la
materia.

Este comité esta integrado por el Subgerente Administrativo y Financiero, el
Subgerente Cientifico, el técnico (almacén) o quien haga sus veces, técnico
(presupuesto) o quien haga sus veces y el asesor juridico de la ESE.

Este comité se reune por lo menos una vez al mes.

7.9.3. DEFINICIONES

Defensa judicial.

La defensa judicial es un componente de naturaleza reactiva y su desarrollo se
produce a partir del supuesto dano en que se basa la reclamacién que exige
defensa.

Con la Politica de Defensa judicial se podra gestionar una defensa juridica eficaz
en beneficio de la ESE, de acuerdo con la identificacion de la actividad litigiosa
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basada en los lineamientos establecidos previamente y en la verificacién del
cumplimiento de la politica de Prevencion del Dafio Antijuridico.

Esta gestion implica que los funcionarios y colaboradores de cada area deban
estudiar cada caso asignado, analizando el expediente del proceso de acuerdo
con la normatividad vigente y los lineamientos establecidos en beneficio de los
intereses de la ESE, con la finalidad de establecer la viabilidad juridica de la accién
de repeticidon o el llamamiento en garantia dentro de los procesos judiciales, de
conformidad con el procedimiento legal, y en el evento, en que se avecine una
condena para la ESE.

Asi mismo, se debera realizar un analisis a los indicadores establecidos para el
seguimiento de la Politica de Prevencién del Dafio Antijuridico, reportando los
resultados y conclusiones que en ese sentido se obtenga.

Daio antijuridico.

El dafio antijuridico es el dafo injustificado que el Estado le causa a un particular
que no esta obligado a soportarlo de lo cual surge la responsabilidad de la
administracidon que conlleva a un resarcimiento de los perjuicios causados.

La Constitucién Politica de Colombia establece en su articulo 90: “El Estado
respondera patrimonialmente por los dafos antijuridicos que le sean imputables,
causados por la accion o la omision de las autoridades publicas. En el evento de
ser condenado el Estado a la reparacion patrimonial de uno de tales dafios, que
haya sido consecuencia de la conducta dolosa o gravemente culposa de un agente
suyo, aquél debera repetir contra éste.”

En consecuencia, el dafio antijuridico en las actuaciones judiciales podemos
definirla como el dafio causado por la accién u omisidon dolosa o gravemente
culposa de un servidor publico, cuya consecuencia es una condena patrimonial
contra el Estado, quien tiene la posibilidad de recuperar lo pagado a través del
medio de control de repeticion.

Politica de prevencion del daio antijuridico.

El concepto de prevencidén hace alusién a prevenir o a anticiparse a un hecho y
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evitar que este ocurra. Generalmente se trata de prevenir un acontecimiento
negativo o no deseable.

Con la politica de prevencion del dafio antijuridico se busca identificar las causas
de los danos antijuridicos que originan las diferentes demandas, algunas de las
cuales resultan con fallos condenatorios que imponen su correspondiente pago.
Por ello, la Politica de Prevencién del Dafio Antijuridico busca generar estrategias
al interior de la ESE Hospital Marco Fidel Suarez para identificar los riesgos y
costos de los procesos judiciales.

Respecto a la prevencién del dafio, el Comité de Conciliacion de la ESE tiene a
cargo la actividad litigiosa, lo cual permite que asuntos que podrian ser decididos
por los jueces no lleguen a esa etapa por haber sido previstos y evitados
anticipadamente. Una politica de prevencion del daio efectiva implica que la ESE
conscientemente decida resolver los problemas que generan las sentencias
frecuentes en su contra. Es decir, que las condenas reiteradas en los procesos
judiciales deben ser interpretadas como un sintoma que refleja dificultades en los
procesos administrativos que afectan los derechos de los administrados. La
politica de prevencion del dafio es esencialmente la solucidn a los problemas
administrativos que generan reclamaciones y demandas.

7.9.4. REGULACION NORMATIVA

Constitucién Politica de Colombia. "ARTICULO 2: Son fines esenciales del
Estado: servir a la comunidad, promover la prosperidad general y garantizar la
efectividad de los principios, derechos y deberes consagrados en la Constitucidn;
facilitar la participacion de todos en las decisiones que los afectan y en la vida
econdmica, politica, administrativa y cultural de la Nacién; defender la
independencia nacional, mantener la integridad territorial y asegurar la
convivencia pacifica y la vigencia de un orden justo.

Las autoridades de la Republica estan instituidas para proteger a todas las
personas residentes en Colombia, en su vida, honra, bienes, creencias, y demas
derechos y libertades, y para asegurar el cumplimiento de los deberes sociales
del Estado y de los particulares”.
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“ARTICULO 90: El Estado responderd patrimonialmente por los dafios
antijuridicos que le sean imputables, causados por la accién o la omisién de las
autoridades publicas.

En el evento de ser condenado el Estado a la reparacién patrimonial de uno de
tales dafios, que haya sido consecuencia de la conducta dolosa o gravemente
culposa de un agente suyo, aquél debera repetir contra éste”.”

Ley 1444 de 2011. Regulada por el Decreto 4085 de 2011, que en su articulo
2° fija el objetivo de la Agencia Nacional de Defensa Juridica del Estado (ANDJE),
en los siguientes términos: “ARTICULO 20. OBJETIVO. (..) la formulacién,
evaluacion y difusién de las politicas en materia de prevencién de las conductas
antijuridicas por parte de los servidores y entidades publicas, del daino antijuridico
y la extensién de sus defectos, y la direccién, coordinacidon y ejecucion de las
acciones que aseguren la adecuada implementacion de las mismas, para la
defensa de los intereses litigiosos de la Nacion”

Ley 446 de 1998. "ARTICULO 16. VALORACION DE DANOS. Dentro de
cualquier proceso que se surta ante la Administracién de Justicia, la valoracién
de dafios irrogados a las personas y a las cosas atendera los principios de
reparacion integral y equidad y observara los criterios técnicos actuariales.”

El articulo 75 dispuso: “(...) La Ley 23 de 1991 tendra un nuevo articulo, asi:

"Articulo 65-B. Las entidades y organismos de Derecho Publico del orden
nacional, departamental, distrital y de los municipios capital de departamento y
los Entes Descentralizados de estos mismos niveles, deberan integrar un comité
de conciliacidn, conformado por los funcionarios del nivel directivo que se
designen y cumplira las funciones que se le sefialen.

Las entidades de derecho publico de los demas érdenes tendran la misma
facultad."

Estos comités deberan cumplir con lo establecido en el Decreto 1716 de 2009, el

cual regulé lo pertinente a las reglas para su integracion y funcionamiento.

Decreto 1716 de 2009.

El Decreto 1716 del 14 de mayo de 2009, dispone que las normas sobre comités
de conciliacion son de obligatorio cumplimiento para las entidades de derecho
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publico, los organismos publicos del orden nacional, departamental, distrital, los
municipios que sean capital de departamento y los entes descentralizados de
estos mismos niveles.

El articulo 16 sefala al Comité de Conciliacién como “(..) una instancia
administrativa que actlia como sede de estudio, analisis y formulacion de politicas
sobre la prevencion del dafio antijuridico y defensa de los intereses de la entidad.”

Asi mismo, el numeral 1 del articulo 19 le atribuye la funcién de formular y
ejecutar politicas de prevencién de dafio antijuridico”.

Resolucion No. 596 del 16 de diciembre de 2019

Mediante la cual se organizd y reglamenté el Comité de Conciliacién de la ESE
Hospital Marco Fidel Suarez en lo relacionado con su naturaleza, integracion,
objetivos, reuniones y funciones, entre otros.

En esta resolucién se establecié que el Comité de Conciliacién es una instancia
administrativa encargada de analizar y formular politicas sobre prevencion del
dafio antijuridico y defensa de los intereses de la ESE.

Decreto 1069 del 26 de mayo de 2015.

Mediante el cual se expidid el Decreto Unico Reglamentario del sector Justicia y
del Derecho, en su articulo 2.2.4.3.1.2.2. dispone que el Comité de Conciliacién
constituye una instancia administrativa para el estudio, analisis y formulacion de
politicas sobre prevencion del dano antijuridico y defensa de los intereses de la
entidad.

7.9.5. MEDIOS DE CONTROL Y/O ACCIONES JUDICIALES

Definicion de los medios de control judicial.

Los medios de control judicial constituyen una garantia juridica de los ciudadanos
para asegurar que los actos que profiere la administracion, tanto los de caracter
general y abstracto, como los de contenido particular y concreto, se adecuen al
ordenamiento juridico preexistente, con lo cual se persigue la defensa de la
legalidad en abstracto y de los derechos e intereses legitimos de los particulares.
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Nulidad simple.

En virtud de esta accion se acude la Jurisdiccién Contencioso Administrativa para
discutir la legalidad de los actos administrativos demandados, que bien pueden
ser de caracter general o particular. Este Ultimo caso solo procedera cuando
comporte un especial interés para la comunidad y cuando no se esté en presencia
de una pretension patrimonial litigiosa.

La accién de nulidad simple podra ejercitarse en cualquier tiempo a partir de la
expedicion del acto administrativo.

Nulidad y restablecimiento del derecho.

Toda persona que se crea lesionada en un derecho subjetivo amparado en una
norma juridica podrd pedir que se declare la nulidad del acto administrativo
particular, expreso o presunto, y se le restablezca el derecho; también podra
solicitar que se le repare el dafio. La nulidad procedera por las mismas causas
establecidas en el ordenamiento.

Igualmente podra pretenderse la nulidad del acto administrativo general vy
pedirse el restablecimiento del derecho directamente violado por este al particular
demandante o la reparacion del dafio causado a dicho particular por el mismo,
siempre y cuando la demanda se presente en tiempo, esto es, dentro de los
cuatro (4) meses siguientes a su publicacion. Si existe un acto intermedio, de
ejecucion o cumplimiento del acto general, el término anterior se contara a partir
de la notificacion de aquel.

Reparacion directa.

En los términos del articulo 90 de la Constitucion Politica de Colombia, la persona
interesada podra demandar directamente la reparacion del dafo antijuridico
producido por la accién u omisién de los agentes del Estado. El Estado
responderd, entre otras, cuando la causa del dano sea un hecho, una omisién,
una operacion administrativa o la ocupacién temporal o permanente de inmueble
por causa de trabajos publicos o por cualquiera otra causa imputable a la entidad
publica o a un particular que haya obrado siguiendo una expresa instruccion de
la misma. Las entidades publicas deberan promover la misma pretensién cuando
resulten perjudicadas por la actuacién de un particular o de otra entidad publica.
En todos los casos en los que en la acusacién del dafio estén involucrados
particulares y entidades publicas, en la sentencia se determinara la proporcion
por la cual debe responder cada uno de ellos, teniendo en cuenta la influencia
causal del hecho o la omision en la ocurrencia del dafio. Este medio se caracteriza
por tener una caducidad de dos afos, la cual se contabilizara al dia siguiente de

49




cédigo: HMFS-DC-0201

“". MaI'CO Version: 14
‘ Fidel MANUAL DE POLITICAS

Suarez INSTITUCIONAL Septiombre ool 2054

Compromiso de Vida

Elaboré: Equipo Calidad

la circunstancia que haya generado el perjuicio.

Dentro de los procesos de esta indole, las excepciones previas propuestas por la
entidad demanda seran resueltas antes de citar a la primera audiencia.

Para interponer esta accidon, se debera agotar como requisito previo la
conciliacion prejudicial, de conformidad con lo establecido en el numeral 1° del
articulo 161 del CPACA el cual establece lo siguiente: “(...) Cuando los asuntos
sean conciliables, el tramite de la conciliacién extrajudicial constituira requisito
de procedibilidad de toda demanda en que se formulen pretensiones relativas a
nulidad con restablecimiento del derecho, reparacion directa y controversias
contractuales.”

Controversias contractuales.

Cualquiera de las partes de un contrato Estatal podrd pedir que se declare su
existencia o su nulidad, que se ordene su revisién, que se declare su
incumplimiento, que se declare la nulidad de los actos administrativos
contractuales, que se condene al responsable a indemnizar los perjuicios y que
se hagan otras declaraciones y condenas. Asi mismo, el interesado podra solicitar
la liquidacién judicial del contrato cuando este no se haya logrado de mutuo
acuerdo y la entidad estatal no haya liquidado unilateralmente dentro de los dos
meses siguientes al vencimiento del plazo convenido para liquidar de mutuo
acuerdo o, en su defecto, del término establecido por la Ley.

Los actos proferidos antes de la celebracidn del contrato, con ocasién de la
actividad contractual, podran demandarse en los términos de los articulos 137 y
138 del Coddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, segun el caso. El Ministerio Publico o un tercero que acredite un
interés directo, podra pedir que se declare la nulidad absoluta del contrato. El
Juez Administrativo podra declararla de oficio cuando esté plenamente
demostrado en el proceso, siempre y cuando en él hayan intervenido los partes
contratantes o sus causahabientes.

En las controversias contractuales la oportunidad para presentar la demanda sera
de dos afos, los cuales se contaran, asi: Cuando se trate de circunstancias de
hecho o de derecho los dos afios se contaran desde el dia siguiente de la
ocurrencia de estos; cuando lo que se pretende es la nulidad absoluta o relativa
del contrato el término se cuenta a partir del dia siguiente al perfeccionamiento
del mismo, sin embargo, mientras el contrato se encuentre vigente se puede
demandar la nulidad absoluta del mismo.

Para poder interponer esta accion es necesario agotar el requisito de
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procedibilidad de la conciliacidn extrajudicial establecido en el articulo 161
numeral 1° del Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo (CPACA).

Accion de Repeticion.

Cuando el Estado haya debido hacer un reconocimiento indemnizatorio con
ocasion de una condena, conciliacion u otra forma de terminacion de conflictos
que sean consecuencia de la conducta dolosa o gravemente culposa del servidor
o el exservidor publico o del particular en ejercicio de funciones publicas, la
entidad respectiva debera repetir contra éstos por lo pagado. La pretension de
repeticion también podra intentarse mediante el llamamiento en garantia del
servidor o exservidor publico o del particular en ejercicio de funciones publicas,
dentro del proceso de responsabilidad contra la entidad publica.

Cuando se ejerza la peticion auténoma de repeticién, el certificado del pagador,
tesorero o servidor pubico que cumpla tales funciones, en el cual conste que la
entidad realizé el pago, sera la prueba suficiente para iniciar el proceso con
pretensidn de la repeticidon contra el funcionario responsable del dafio.

la accion caducara al vencimiento del plazo de dos (2) afios contados a partir del
dia siguiente al de la fecha del pago total efectuado por la entidad publica.

Conciliaciones extrajudiciales.

El Decreto 1716 de 2009 en su articulo 2° determina que “(..) podran conciliar,
total o parcialmente, las entidades publicas y las personas privadas que
desempefian funciones propias de los distintos érganos del Estado, por conducto
de apoderado, sobre los conflictos de caracter particular y contenido econémico
de los cuales pueda conocer la Jurisdiccion de lo Contencioso Administrativo a
través de las acciones previstas en los articulos 85, 86 y 87 del Cddigo
Contencioso Administrativo o en las hormas que los sustituyan.”

7.9.6. IDENTIFICACION DE LAS CAUSAS LITIGIOSAS DEL PROBLEMA
A RESOLVER

e Posibles causas generadoras de la actividad litigiosa.

Con el fin de promover el desarrollo de la cultura proactiva de la gestion del dano
antijuridico en la ESE, la Agencia Nacional de Defensa Juridica de Estado,
conforme a lo dispuesto en Manual para la Elaboracién de Politicas de Prevencién
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del Dafo Antijuridico, sefiala que resulta importante:

e Buscar los puntos que generen problemas.

e Enlistar las posibles causas.

e Identificar las causas primarias del problema.
e Disenar medidas para corregir el problema.

e Implementar medidas correctivas.

e Comprobar los resultados.

Institucionalizar nuevas medidas.

Las siguientes se consideran posibles causas litigiosas que podrian presentarse
en el cumplimiento de la prestacion del servicio de salud:

La prestacion del servicio de salud.

Dentro de la prestacion del servicio de salud podrian darse los siguientes hechos
generadores de conflictos:

e Presunta vulneraciéon de derechos fundamentales por debilidades en la
prestacion del servicio.

e Los usuarios consideran que algunos procedimientos no se realizan de forma
adecuada y por lo tanto generaron como consecuencia riesgos para la vida y
la salud de las personas.

e Alteracion de la vida, la salud y la integridad de los seres humanos.

e Adecuada aplicacién de las guias y protocolos establecidos para la atencién
hospitalaria.

e El cambio de linea jurisprudencial de las altas cortes genera inestabilidad en
las regulaciones en materia de salud.

De acuerdo con lo anterior, la problematica a resolver podria centrarse en los
procedimientos en materia de servicios de salud, especificamente, en la atencidn
a los pacientes. La identificacidon de las causas generadoras de reclamaciones
permitiria determinar si las demandas son prevenibles o no.

Asi entonces, si las reclamaciones son originadas por fallas en los procesos
internos sera previsible, si, por el contrario, el origen de la problematica es ajeno
a la ESE, las reclamaciones no seran previsibles y por tanto no seran objeto de
la presente politica.
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En un esfuerzo por determinar qué reclamaciones son previsibles, se analizara si,
a pesar de que la prestacién de los servicios de salud debe realizarse con
fundamento en los protocolos y guias adoptadas por la institucidn, existen
algunos factores externos que pueden generar desenlaces fatales para los
pacientes, es por ello que, la ESE debe identificar claramente estas situaciones
con la finalidad encontrar herramientas claras de defensa. Lo anterior, sin olvidar
que las competencias atribuidas a la ESE son aquellas que establece la Secretaria
de Salud Departamental, sobre cuales servicios de salud estan habilitados para
prestar.

Vinculacion permanente del contratista en labores misionales.

Cuando ello ocurre es probable que se generen litigios donde se pretenda
desdibujar la relacién de servicios, asi:

e Cuando el contratista alega y logra probar que su vinculacién no era civil sino
laboral (contrato realidad): Para evitar que se configure un contrato laboral,
se debe redactar el contrato de manera que no cumpla con los presupuestas
de una relacion laboral y evitar que en la ejecucion del mismo se puedan
configurar los elementos de un contrato de trabajo.

e Cuando se comprueba que existié una relacion laboral: No debe existir una
continuada subordinaciéon, sino que el contratista debe gozar de cierta
autonomia, lo que no impide, claro estd, que el contratante pueda ejercer
control y supervision del contratista, pero en todo caso sin pasar a la linea de
la subordinacién (presupuesto indispensable de la relacién laboral). En el
contrato de servicios se puede pactar el cumplimiento de un horario
atendiendo a la necesidad del servicio, pero si a ello se suman otras
circunstancias que acercan la relaciéon contractual a una laboral, podrian darse
litigios adversos para la ESE, pues ese horario podria convertirse en una
prueba a favor de quien alega la existencia de un contrato de trabajo.

e Se deben demostrar los extremos temporales de la relacion laboral.
e Se debe demostrar el monto del salario.

e Se debe demostrar el trabajo del tiempo suplementario.
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Incumplimiento de pagos a acreedores y contratista (también
agremiaciones).

Esta puede encontrarse originada en:

e El incumplimiento de pagos por prestacion de servicios a los contratistas.

e Elincumplimiento de acuerdos de pago que se hayan suscrito al momento
de liquidar contratos.

e El incumplimiento de los pagos derivados de acuerdos conciliatorios.

Para evitar que se presente el incumplimiento en pagos a acreedores y
contratistas, la ESE debera cancelar de manera oportuna los valores adeudados
a los contratistas y agremiaciones por la prestacién de los servicios a la ESE, asi
como cancelar de manera oportuna los acuerdos de pago que se hayan suscrito
en la liquidacion del contrato y los pagos producto de conciliaciones
extrajudiciales y judiciales.

Extralimitacion de funciones para vincular y desvincular personal de
Gestion Humana.

Esta causa se genera por:

e Vincular personal que no cumpla con los requisitos minimos exigidos.

e Remover personal de la ESE y desmejorar los derechos laborales de los
funcionarios.

e Despedir, desmejorar o trasladar a un trabajador aforado, de existir, sin el
permiso del Juez competente. En estos casos, la ESE debera evitar
favorecer o vincular personal que no cumpla con los requisitos minimos
exigidos, asi como tampoco debera desvincular sin motivacion alguna al
personal que labora en la ESE para evitar que se instauren procesos
judiciales en contra de la misma.

Nulidad simple.

La accion de nulidad simple se podra instaurar por las siguientes causas:
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e Cuando se quebranten las normas en las que deberian fundarse el acto
administrativo, es decir, que no exista una concordancia entre la norma
base del acto y el contenido del mismo.

e Cuando el acto administrativo sea expedido sin competencia o el érgano
gue los profirié no era el competente para expedirlo.

¢ Cuando el acto administrativo sea expedido en forma irregular.

e Cuando el acto administrativo sea expedido con desconocimiento de los
derechos de audiencia y defensa.

e Cuando el acto administrativo sea sustentado con una falsa motivacién, es
decir, los fundamentos del acto no son reales.

e Cuando el acto administrativo sea expedido con desviacion de las
atribuciones propias de quien las profirio.

Excepcionalmente podra pedirse la nulidad de actos administrativos de caracter
particular en los siguientes casos:

e Cuando con la demanda no se persiga o de la sentencia de nulidad que se
produjere no se genere el restablecimiento automatico de un derecho
subjetivo a favor del demandante o de un tercero.

e Cuando se trate de recuperar bienes de uso publico.

e Cuando los efectos nocivos del acto administrativo afecten en materia
grave el orden publico, politico, econdmico, social o ecoldgico.

e Cuando la ley lo consagre expresamente.

Nulidad y restablecimiento del derecho.

La accién de nulidad y restablecimiento del derecho tiene origen en las siguientes
causas:

e Nulidad del acto administrativo que fue expedido quebrantando las normas
en que deberian fundarse.

e Por ser expedidos sin competencia o porque el funcionario que la profirié
no era competente para expedirlo.

e Por haber sido expedido en forma irregular.

e Por haber sido expedido con desconocimiento de los derechos de audiencia
y de defensa.

e Mediante falsa motivacién, es decir, los fundamentos del acto no son
reales.
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e Con desviacion de las atribuciones propias de quien las profirid.

Mientras que con la accién de simple nulidad se persigue la defensa de la
legalidad, del orden juridico en abstracto, con la de restablecimiento del derecho
se busca no sélo la defensa del ordenamiento juridico, sino el resarcimiento de
un derecho subjetivo lesionado por un acto administrativo.

La ESE Hospital Marco Fidel Suarez, al momento de efectuar la expedicion de
actos administrativos debera actuar con conocimiento de la norma, de manera
tal que los actos administrativos expedidos, estén debidamente ajustados y
motivados conforme a la normatividad legal vigente al respecto, es decir, que se
ajusten al ordenamiento juridico. Como quiera que la ESE al momento de la
expedicion de sus actos administrativos lo hace bajo el principio de legalidad
conforme a derecho y en armonia con el ordenamiento juridico, se presume por
consiguiente validos, no obstante, en el evento en que un particular se encuentre
inconforme o lesionado con la decision proferida por la ESE, éste debe accionar
las instancias y los recursos de ley ante la Jurisdiccion Contenciosa
Administrativa.

Accion de reparacion de directa.
Los procesos de reparacion directa podran se originarse por conducto de:

e Accion: Cuando, de manera activa, se causa un perjuicio.

e Omision: Cuando por inactividad de las obligaciones se causa un dafio.

e Operacidén administrativa: Cuando se encuentre en ejecucién de una orden
emitida a través de un acto administrativo y cause perjuicios.

e Por cualquier otra causa imputable.

Controversias contractuales.
Esta accion puede instaurarse, entre otros, por las siguientes situaciones:

e Por incumplimiento de algunas o todas a las obligaciones estipuladas en el
contrato para cada una de las partes,

e Por la omision del deber legal de liquidar los contratos oportunamente.

e Por la falta de requisitos de existencia en el contrato Estatal.

e Por vicios de anulabilidad del contrato estatal.
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e Por situaciones imprevistas que afectan la ecuaciéon econdmica del contrato
estatal.

e Por violacién del debido proceso o las normas vigentes durante la etapa
previa del contrato estatal.

e Por falta de planeacion contractual.

Las siguientes pretensiones se pueden formular a través de este medio de
control:

¢ Que se declare la existencia del contrato por faltar todos o algunos de los
requisitos de existencia del contrato.

e Que se declare la validez o invalidez del contrato por faltar todos o algunos
de los requisitos de validez del contrato, que vician de nulidad el mismo.

e Que se declare la nulidad relativa o absoluta del contrato.

e Que se ordene la revision, cuando las circunstancias imprevistas que
afectan la ecuacion se han presentado con posterioridad a la suscripcion
del contrato.

e Que se declare su incumplimiento.

e Que se indemnicen los perjuicios causados.

e Que se declare la nulidad de los actos administrativos contractuales.

e Que se liquide el contrato.

o Identificacion de las causas primarias generadoras de actividad
litigiosa.

De acuerdo con lo anterior, y luego de revisar las situaciones que con mayor
frecuencia son objeto de litigios en contra de la ESE Hospital Marco Fidel Suarez,
se identificaron las siguientes causas primarias:

a. Los procedimientos en materia de servicios de salud, especificamente,
aquellos que se fundan en la atencion de pacientes y que generan
insatisfaccion en algunos de los usuarios, tales como error en diagndsticos,
inoportunidad en la atencion en el servicio de Urgencias, inoportunidad en la
lectura de ayudas diagnosticas para definir la conducta médica; falta de
oportunidad en la remisién del paciente, ausencia de comunicacion de los
profesionales de la salud para definir conducta médica, demora en la
realizacién de los procedimientos quirurgicos, falta de claridad en los registros
de la historia clinica, ausencia de registro en las historias clinicas por parte
del personal asistencial, error en el suministro de los medicamentos, ausencia
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de oportunidad para interconsulta con especialistas, ausencia de seguimiento
de los protocolos médico, falta de oportunidad para definir la conducta médica
con el paciente, mal diligenciamiento del consentimiento informado.

Se identific6 ademas que durante la prestacion del servicio de salud se podrian
presentar factores externos que pueden generar desenlaces fatales para los
pacientes, es por ello, que la ESE Hospital Marco Fidel Suarez debe identificar
claramente estas situaciones con la finalidad de contar con herramientas claras
de defensa.

b. Litigios de naturaleza laboral instaurados ante la jurisdiccion ordinaria, en
donde se pretende la declaratoria de solidaridad laboral (34 del C.S.T.) por
supuesto incumplimiento en el pago de salarios, prestaciones sociales,
vacaciones e indemnizaciones de ley por parte de agremiaciones contratadas
por la ESE para el suministro de personal administrativo y misional.

c. Demandas de nulidad y restablecimiento del derecho formulada en contra de
la ESE ante la jurisdiccion Contenciosa Administrativa, en donde se pretende
la declaratoria de la relacion laboral entre los demandantes (contratados por
intermedio de una agremiacién) y la ESE por prevalencia del principio de la
realidad sobre las formalidades.

Por lo anterior, la ESE Hospital Marco Fidel Suarez, a través de las reuniones
realizadas por el Comité de Conciliacién, ha venido definiendo mecanismos y
medios de control para superar la aludida problematica social. Sin embargo, se
plantea la necesidad de que la politica de Prevencidon del Dafo Antijuridico
desarrolle mecanismos tendientes a aminorar el impacto de tales causas de
litigiosidad, lo cual implica el compromiso de mejorar la prestacion del servicio
de salud.

7.9.7. ACCIONES EMPLEADAS PARA CORREGIR EL PROBLEMA
Medidas para corregir el problema.
Con la finalidad de corregir las deficiencias que se puedan presentar en la
prestacion del servicio de salud, la ESE Hospital Marco Fidel Suarez debera tomar

las siguientes medidas:

1. Vincular y contratar profesionales de la salud con experiencia e idoneidad.
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2. Contratar personal médico suficiente en el servicio de Urgencias, asi como una
mayor supervision de los mismos en el cumplimiento de sus labores médicas
para verificar que los atrasos en la atencion no sean injustificados.

3. Capacitar, actualizar y retroalimentar al personal administrativo y misional en
relacion con:

e Las guias y protocolos para la prestacidn del servicio de salud. El personal
que presta el servicio debera tener conocimiento sobre la aplicacién de
guias para la atencién de segundo nivel.

e Los servicios prestados por la ESE, los cuales deberan contener un
lenguaje claro en cuanto a sus guias y protocolos a aplicar, que facilite su
comprension e interpretacion, atendiendo los parametros establecidos en
la norma.

e El mantenimiento y aplicacidon de recomendaciones de correcta disposicion
de Grupo Administrativo De Gestion Ambiental, para mitigar una
inadecuada disposicidn de residuos hospitalarios.

e Las causas y dificultades mas criticas en la prestacién del servicio, asi
como su manejo. Estas capacitaciones deberan estar dirigidas ademas a
fortalecer el talento humano en los temas que general litigiosidad.

e La atencidn a los usuarios, asi como el trato a sus familias, la cual debera
realizarse atendiendo a un trato cortes y con apego al principio de la
dignidad humana, de modo que se preserve la integralidad de los mismos.

e El correcto diligenciamiento de las historias clinicas de los pacientes, ya
que es el documento que refleja y comprende toda la informaciéon del
paciente relacionados con aspectos relevantes de su salud. Por ello, es
indispensable que el personal de talento humano en las diferentes
organizaciones de atencion médica diligencie de manera apropiada vy
precisa la historia clinica del paciente, de lo contrario, podria generar
consecuencias en materia de responsabilidad para todos los actores que
participan en el cuidado del paciente.

Para el correcto diligenciamiento de las historias clinicas se debe atender
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las siguientes recomendaciones:

La historia clinica es un requisito de ley que se torna importante para la
seguridad del paciente y para la debida atencion de la ESE, ya que indica
la ruta de decisiones que se toman durante la atencion. Un indebido
diligenciamiento de la historia clinica del peciente es una probable causa
litigiosa generadora de reclamaciones y condena en contra de la ESE.

No se debe utilizar siglas o abreviaturas, contrario a ello, es necesario ser
lo mas preciso y claro posible, consignando el nombre completo del
paciente, y en especial, con la informacion relacionada con diagndsticos,
procedimientos, examenes y medicamentos. En el marco de un proceso
judicial, el profesional en derecho es la persona encargada de interpretar
las abreviaturas, por lo que se podria llegar a malinterpretar o incluso, a
no entender lo consighado en el documento.

Asi mismo, se deben escribir todos los datos importantes de la atencion,
anotando lo que se relacione con el cuidado del paciente, incluido los
medicamentos suministrados, examenes practicados, reacciones, signos y
sintomas, teniendo en cuenta que ello determinara el tratamiento y las
acciones a seguir.

e El cumplimiento del contenido del manual de supervisidon, esto es, a las
actuaciones precontractuales, contractuales y de ejecucién en todos los
contratos celebrados por la ESE, y en especial, los contratos que
comporten personal administrativo y misional al servicio de la ESE.

e La contratacion se servicios independientes, de modo que los funcionarios
encargados de la supervisidn conozcan y sepan diferenciar los elementos
de un contrato de prestacion de servicios de aquellos caracteristicos de la
relaciéon laboral, asi como los limites entre una y otra figura.

4. Realizar seguimiento al cumplimiento del Manual de Supervision de la ESE,
para constatar que las supervisiones a los contratos se estén realizando
conforme a lo estipulado en el manual.

5. Efectuar seguimiento al cumplimiento de las obligaciones laborales a cargo de

los contratistas en relacién con el personal administrativo y misional puesto
al servicio de la ESE.
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6. Destinar los recursos financieros necesarios para el pago de obligaciones que
surjan como consecuencia de sentencias judiciales, conciliaciones
extrajudiciales y en virtud de cualquier otro mecanismo alternativo de
resolucién de conflictos, con la finalidad de evitar érdenes de pago en procesos
ejecutivos conexos que impliguen asumir mayores recursos por concepto de
costas y demas gastos procesales.

7. Amparar, de ser necesario, las obligaciones laborales con pdliza de
cumplimiento y amparo de salarios, prestaciones sociales e indemnizaciones.

Finalmente, es indispensable que, en materia de accion de tutela, los funcionarios
o0 colaboradores vinculados a la ESE observen las siguientes recomendaciones
para la adecuada atencién de los intereses publicos a su cargo:

e Las acciones de tutela deberan radicarse o monitorearse y controlarse
judicialmente en todo momento, asi como dejar constancia de ello.

e Las respuestas a las acciones de tutela deben referirse con precisién y llevar
adjuntos todos los antecedentes administrativos del caso. Unicamente cuando
no sea posible el recaudo oportuno de los documentos, se podra
excepcionalmente solicitar su recepcién como medio de prueba en el mismo
procedimiento.

e En la tutela se debera precisar con exactitud los hechos objeto de analisis
juridico; las razones por las cuales se evidencia que ha existido o no
vulneraciéon del derecho fundamental, cuya proteccion se pretende; concepto
de procedibilidad que implica determinar si la accion de tutela se estima
adecuada o no; criterios sobre si existe o no otro medio de resolucién de
conflictos y enunciacién del mismo; certificacidon sobre si se han presentado o
no con anterioridad acciones judiciales respectos de los mismo hechos vy las
pretensiones enunciadas en la accién de tutela, caso en el cual, deberan
relacionarse los diferentes procesos y antecedentes procesales, y debera
certificarse ademas, si en relacién con los mismos hechos y pretensiones se
han presentado otras acciones de tutela; una breve resefia de Ila
jurisprudencia aplicable al caso; v, la solicitud de desvinculacidn por tratarse
de competencias ajenas a la ESE o a los contratos de servicios.

e Se deberd hacer seguimiento de los fallos de tutela en la Corte Constitucional
con el propodsito de saber si se han seleccionado o no para revisidon. En caso
de que la tutela sea seleccionada se haran llegar a esa corporacién los alegatos
adicionales que sean necesarios para la defensa de los intereses de la ESE.
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Por lo anterior, y teniendo en cuenta que se trata de elaboracién de documentos,
capacitaciones internas, publicaciones y difusién de politicas no se hace necesario
estimar un presupuesto para tal fin.

7.9.8.

Indicadores.

NOMBRE DEL
INDICADOR

MEDICION

META

AREA ENCARGADA

Capacitacion a los
funcionarios

Capacitaciones
realizadas/
capacitaciones
programadas

Mayor al 90%

Oficina Juridica

Realizacion de
Comités

Comités
conciliacion
programados/
comités
conciliacion
realizados

de

de

Mayor al 90%

Oficina Juridica

Realizacion de
Comités

Comités
contratacion
programados/
comités
contratacion
realizados

de

de

Mayor al 90%

Oficina Juridica

7.9.9.

DANO ANTIJURIDICO

IMPLEMENTACION DE LA POLITICA DE DEFENSA JUDICIAL Y

El contenido del presente documento es aprobado por la Gerencia de la ESE
Hospital Marco Fidel Sudrez y se adopta como Politica de Defensa Judicial y
Prevencion de Dafio Antijuridico, entendido como aquel que puede ser prevenido
por la ESE, el cual sera publicado al interior de la misma para su cumplimiento y

desarrollo.

Una vez implementadas las medidas correctivas, se realizara un seguimiento a
los resultados, se institucionalizaran nuevas medidas, de ser necesario, de modo

gue se cumpla lo propuesto en esta politica.

De conformidad con el estudio integral de la actividad litigiosa de la ESE Hospital
Marco Fidel Suarez, resulta procedente realizar de acuerdo con los pasos
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sugeridos por la Agencia Nacional de Defensa Juridica del Estado, un analisis de
las causas primarias de los hechos generadores del dafo al interior

7.10. POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO

NORMATIVIDAD

Resolucion 0312 de 2019 y Decreto 1072 de 2015, Capitulo 6, Articulo 2.2.4.6.2.
Definiciones, Numeral 28 “Politica de seguridad y salud en el trabajo: es el
compromiso de la alta direccién de una organizacion con la seguridad y la salud
en el trabajo, expresadas formalmente, que define su alcance y compromete a
toda la organizacion”.

NUESTRA POLITICA

La ESE Hospital Marco Fidel Suarez, reconoce la importancia del talento humano
y se compromete a garantizar la promocion de la salud y prevencién de los
riesgos laborales que pueden afectar a nuestros funcionarios, colaboradores y
grupos de interés, mediante LA IMPLEMENTACION Y MEJORAMIENTO CONTINUO
A TRAVES DEL SISTEMA EN GESTION DE LA SEGURIDAD Y SALUD EN EL
TRABAJO SG-SST, el cual va encaminado a promover el bienestar fisico, mental
y social, fomentando la cultura del autocuidado, procurando ofrecer lugares de
trabajo seguros y adecuados para la prevencién de los riesgos.

OBJETIVOS

e Cumplir la normatividad nacional vigente aplicable en materia de riesgos
laborales.

e Lograr el cumplimiento de las responsabilidades de seguridad y salud en
el trabajo en todos los niveles de la organizacion.

e Promover la cultura del cuidado y garantizar la identificacion de los
peligros, evaluar y valorar los riesgos y establecer los respectivos
controles, con el fin de evitar y minimizar los accidentes de trabajo,
enfermedades laborales o lesiones personales que puedan surgir en todas
las actividades desarrolladas en la ESE HMFS, independiente de su tipo de
contratacion.

e Capacitar al personal en la prevencion de riesgos en todas sus actividades,
mediante la comunicacién y participacion en las medidas para la
prevencion y control de los mismos.

e Disponer de los recursos humanos, fisicos, econdmicos y tecnoldgicos
necesarios para la implementacién del SG-SST.
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8. POLITICA DE DESCONEXION LABORAL ESE HOSPITAL MARCO
FIDEL SUAREZ

La politica de desconexién laboral de la ESE Hospital Marco Fidel Suarez busca
garantizar el cumplimiento de la Ley 2191 del 2022 “por medio de la cual se
regula la desconexidn laboral - Ley de Desconexidon Laboral” ratificando el
compromiso de la ESE con el bienestar de sus funcionarios, asegurando el respeto
del derecho al descanso y definiendo los lineamientos necesarios que permitan
su aplicacion en el ambito laboral.

De conformidad con lo senalado en el articulo 3 de la Ley 2191 de 2022,
entiéndase como desconexion laboral el derecho que tienen todos los
trabajadores y servidores publicos de la ESE Hospital Marco Fidel Suarez a no
tener contacto por cualquier medio o herramienta, bien sea tecnoldgica o no,
para cuestiones relacionadas con su ambito o actividad laboral, en horarios por
fuera de la jornada ordinaria o jornada maxima legal de trabajo, o convenida, ni
en sus vacaciones o descansos.

La ESE Hospital Marco Fidel Suarez cuenta con la responsabilidad de todos sus
funcionarios en el cumplimiento de los espacios de descanso con desconexion
laboral, construyendo un entorno laboral de bienestar, favoreciendo Ila
conciliacion de la vida laboral y extralaboral.

ALCANCE

La Politica de Desconexion Laboral se encuentra dirigida a todos los servidores
publicos vinculados a la ESE Hospital Marco Fidel Suarez.

De conformidad con lo sefialado en la sentencia C-331 de 2023, la presente
politica de desconexién laboral también se hace extensiva a los funcionarios y
servidores publicos que desempefien cargos de direccidén, confianza y manejo.
En virtud de lo dispuesto en el articulo 6 de la Ley 2191 de 2022,
excepcionalmente, se podra suspender el derecho a la desconexién laboral ante
situaciones de fuerza mayor o caso fortuito, en los que se requiera cumplir
deberes extra de colaboracidon con la entidad, cuando sean necesarios para la
continuidad del servicio o para solucionar situaciones dificiles o de urgencia en la
operacién de la ESE Hospital Marco Fidel Suarez, siempre que se justifique la
inexistencia de otra alternativa viable.

La presente politica deberd entenderse como la disposicién de lineamientos
necesarios para garantizar que los colaboradores puedan disfrutar efectiva y
plenamente del tiempo libre y los tiempos de descanso, licencias, permisos,
vacaciones y de su vida personal, laboral y familiar.
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LINEAMIENTOS Y ESTRATEGIAS:

Lineamientos y estrategias frente al uso de las tecnologias de la
informacion y las comunicaciones (TIC)

Con el fin de evitar el uso de los medios tecnolégicos en los periodos de
desconexidn laboral, se establecen las siguientes directrices:

a. Los lideres, compareros y demas funcionarios se abstendran de dar érdenes,
realizar solicitudes u otros requerimientos después de finalizada la jornada laboral
o cuando el funcionario receptor se encuentre en descanso, licencia, permiso y
vacaciones.

b. Cuando el funcionario se encuentre en descanso, licencia, permiso y
vacaciones, deberd abstenerse de acceder al correo electrénico y a los aplicativos
y herramientas colaborativas de la ESE. Es facultad del funcionario retirarse de
las herramientas tales como chats de whatsapp entre otros.

PROCEDIMIENTO Y MECANISMOS PARA LA PRESENTACION DE QUEJAS
FRENTE A LA VULNERACION DEL DERECHO A LA DESCONEXION
LABORAL.

La inobservancia del derecho a la desconexién laboral podra constituir una
conducta de acoso laboral en los términos y de conformidad con lo establecido
en la Ley 1010 de 2006. En ningun caso sera acoso laboral la conducta que no
reuna las caracteristicas de ser persistente y demostrable.

Los funcionarios que consideren vulnerado el derecho a la desconexidn laboral
podran presentar queja mediante escrito motivado, acompafnado de pruebas ante
el Comité de Convivencia Laboral de la ESE.

1. Recibida la queja, el Comité de Convivencia Laboral deberd generar una
investigacion interna en aras de identificar el origen y la reiteracién del
incumplimiento de la presente politica. Para este fin el Comité podra efectuar
indagacién con los presuntos responsables de la vulneracién en aras de
determinar la presencia de la conducta. El término de indagacion sera de un mes,
prorrogable por una vez, hasta por el mismo término.

2. Una vez establecido el origen de la presunta vulneracion al derecho de
desconexioén laboral, el Comité de Convivencia Laboral debera efectuar un analisis
de los hechos de la situacion presentada.

3. El Comité de Convivencia Laboral, debera notificar por el medio mas expedito
e idéneo al funcionario que presuntamente vulnere el derecho de desconexién
laboral del quejoso, indicando los presuntos hechos y el presunto incumplimiento
de la presente Politica de Desconexidn Laboral.

4. Con el fin de generar un espacio que garantice el debido proceso al funcionario
gue presuntamente ha incumplido la presente Politica de Desconexién Laboral,
se debera efectuar una reunion en la cual se le escuche, permitiéndole allegar las
pruebas que estime necesarias para ejercer su derecho de defensa.
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5. El Comité de Convivencia Laboral debera formular propuestas de arreglo, en
aras de mitigar o eliminar las circunstancias que generan la presunta vulneracién
al derecho de desconexion laboral. No es una facultad del Comité de Convivencia
Laboral establecer si se presenta o no vulneracion del derecho de desconexion
laboral.

6. El Comité de Convivencia Laboral, debera presentar a la Gerencia informe de
la gestién adelantada, con el fin que se evallue el caso y adelante acciones
tendientes a mejorar las relaciones humanas con los funcionarios implicados.

9. POLITICA DEL RESPETO Y BUEN TRATO

En nuestra institucion, es una politica general el fortalecimiento del didlogo
permanente, el respeto y el buen trato hacia los compaferos de trabajo y el
usuario como base de nuestra organizacion, interiorizar en cada ser la diferencia
del otro como la esencia de las relaciones humanas, adoptandolo como principio
para propender por la humanizaciéon en la atencion a los usuarios y garantizar el
mejoramiento de la calidad en la promocion y prestacion de los servicios de salud,
el respeto de los derechos y deberes sin distincién de raza, grupo, creencia,
diversidad cultural y de género, dentro de un ambiente cdlido, espacio comodo,
procesos agiles, eficientes y oportunos.

A través de la politica del buen trato, pretendemos la satisfaccidon del usuario,
mediante un trato cordial, amable y la aplicacion de valores y principios
institucionales, promoviendo el respeto, la confidencialidad y la confianza.

LINEAMIENTOS

e Incluir la politica del respeto y buen trato en el proceso de induccién,
reinduccidén y entrenamiento al personal que labore en la institucién.

e Incluir el respeto como principio holistico y transversal a todas las
actuaciones del personal que labore en la ESE.

e Sensibilizar y motivar al personal en la importancia de articular la politica
de humanizacidn, inclusién, respeto y buen trato en la atencion del usuario.

e Ofrecer un trato correcto y establecer contacto visual al hablar con los
usuarios, su familia, visitantes, colaboradores, funcionarios y demas
personas de la institucion.

e Actuar bajo los principios y valores corporativos definidos en el Plan de
Desarrollo Institucional (honestidad, respeto, compromiso, diligencia y
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9.1.

justicia).

Responder en forma amable y con cultura, evitando expresiones verbales
que denoten intimidad.

Respetar, ser tolerante, amable, culto y ayudar a los usuarios internos y
externos ofreciéndoles apoyo y colaboracion.

Comprometer permanentemente a los usuarios internos y externos de la
institucion, a prevenir y controlar los abusos y comportamientos agresivos.
Tener una presentacion personal adecuada en todas las areas de trabajo.
No emplear apodos para referirse a companeros y usuarios.

Solucionar dificultades mediante la conciliacidon, actuando con autocontrol
y evitando la altaneria, la burla y el irrespeto.

POLITICA FINANCIERA

La ESE Hospital Marco Fidel Suarez, garantizara una informacidon financiera
oportuna y confiable para la adecuada toma de decisiones por parte de la
Gerencia para el eficiente funcionamiento de la Entidad.

Se adoptaran las siguientes como POLITICAS FIANCIERAS para la ESE Hospital
Marco Fidel Sudrez en las siguientes areas, de acuerdo con el organigrama
funcional de la Institucion:

GESTION ADMINISTRATIVA Y FINANCIERA

!

FINANCIERA
Gestion de Gestion del .z Gestion Gestion de
. Gestion de
Presupuesto Ciclo Tesoreria Contable Costos

Economico
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A. GESTION DE PRESUPUESTO

e Participar en la elaboracidon del Plan anual de adquisiciones de bienes y
servicios con el apoyo y lineamientos del nivel directivo.

e Realizar las proyecciones del presupuesto con el apoyo de la Direccidon
Financiera y los lineamientos del nivel directivo.

e Presentar el presupuesto de ingresos y gastos de la ESE para cada vigencia
ante la Junta Directiva y ante el CODFIS segun el Decreto 115 de 1996 y
dando cumplimiento al Manual de Presupuesto de la Entidad.

e Antes de iniciar el calendario de cada vigencia, el presupuesto se debe
encontrar aprobado y parametrizado.

e Una vez aprobado el presupuesto de la vigencia fiscal se debe garantizar que
todo gasto, contrato, o compromiso econdmico asumido por la ESE debera
estar respaldado en los certificados de disponibilidad y compromiso
presupuestal debidamente formalizados, elaborados con fecha previa al
reconocimiento del hecho econdmico.

e Realizar mensualmente la ejecucion presupuestal la cual sera evaluada y
analizada por el nivel directivo para la toma de decisiones.

e Realizar conciliacidon mensual de la interfaz presupuestal con los diferentes
modulos del area financiera.

e Realizar los diferentes actos administrativos que hagan parte de las
modificaciones, adiciones, reducciones y traslados al presupuesto de la ESE
durante la vigencia.

e Realizar los diferentes informes presupuestales a los entes de control de
acuerdo con los tiempos establecidos por la ley y los requeridos por los
directivos de la ESE.

e Realizar el informe de cierre presupuestal el cual serd analizado por el nivel
directivo.

B. GESTION DEL CICLO ECONOMICO

Procedimiento Politicas

Admisiones Todo usuario antes de prestarle los servicios de salud en la ESE
debe tener admision en el software institucional. Esta admision
se realiza tanto en el servicio de urgencia como ambulatorio.

La admision debe estar diligenciada o actualizada
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completamente en todos los campos con los datos del usuario,
garantizando una buena calidad del dato.

Facturacion de venta
de servicios

Todo servicio o medicamento y material suministrado a usuarios
serd facturado a las Diferentes Entidades Responsables de
Pago, de forma que se cuantifique y consolide la totalidad en la
produccion de los servicios de la ESE.

La facturacidn realizada tendra los debidos soportes, que
respalden el cobro de la atencién, (anexos 2,3, autorizaciones,
epicrisis, e historia clinica, segun normatividad vigente.

Las facturas realizadas deben ser entregadas a Radicacién a
mas tardar en 48 horas después de generada, para que sean
radicadas ante las diferentes Entidades Responsables de Pago.

Radicacion

Toda factura generada por servicios de salud en el area de
facturacién y recibida del area de facturacion, debe ser
radicada.

Lo diez primeros dias de cada mes, todas las facturas del mes
anterior deben quedar radicadas en las diferentes Entidades
Responsables de Pago.

De la facturacién del mismo mes, se debe radicar un 80% de lo
facturado del 01 al 20 del mes.

Gestion de cartera

Revisar en los diez primeros dias de cada mes la facturacion
presentada a las diferentes Entidades Responsables de Pago,
realizar cobro. (telefénico, correo electrénico, WhatsApp).

Circular trimestralmente los saldos de cartera a todas las
Entidades Responsables de Pago.

Realizar periddicamente conciliaciones de cartera, de glosas y
devoluciones.

Toda cartera que, segun sus caracteristicas especiales, o por
vencimiento superior a 360 dias, se considerara de dificil cobro,
por lo cual se trasladara a ese grupo contable.

La cartera deudora de usuarios siempre sera respaldada por
pagaré, y se gestionara su cobro mensualmente, tratando
siempre de manejar unas relaciones humanas y armoniosas con
los usuarios.

Solo se autorizard castigar saldos de cartera de cuentas a
deudores posterior a un analisis concienzudo y técnico de las
condiciones de la cartera, el cual debera estar debidamente
soportado, para contar con la aprobacion por parte de el comité
de sostenibilidad.

Para la constitucion de la provisidon de cartera con vencimiento
inferior a 360 dias se calculara y registrara utilizando los
criterios establecidos en el Estatuto Tributario, y para aquella
gue supere los 360 dias se constituird del 100% de su valor.
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Gestion de glosas y
Devoluciones

Toda glosa y devolucidon recibida en la Entidad debera ser
registrada tal como se define en el subproceso,
independientemente del monto de esta.

Todas las glosas y devoluciones recibidas y registradas en el
software institucional, se les debe dar respuesta, cumpliendo
los tiempos establecidos en la normatividad vigente.

Se debe tener un registro actualizado de las glosas y
devoluciones pendientes de respuesta, y realizar el respectivo
seguimiento.

Los valores de glosas y devoluciones aceptados en la respuesta,
se debe realizar recobro en los siguientes casos: Administrativo:
(cuando no se realice afiliacion institucional por parte de los
funcionarios de admisiones, cuando no se solicite la autorizacion
oportuna a las Entidades Responsables de Pago, cuando se deje
de cobrar un servicio y la factura ya este radicada en las
diferentes Entidades. La glosa se realiza a la agremiacion con la
que se tenga contratada los servicios administrativos de la ESE.
Recobro de glosas y devoluciones Asistenciales: (Ayudas
diagnosticas realizadas y no comentados los resultados por el
medico en la historia clinica, estancias no pertinentes, ayudas
diagnosticas no pertinentes, procedimientos no pertinentes, la
glosas y devoluciones aceptadas, se radican a la Subgerencia
Cientifica, con el visto bueno del Auditor Medico y Coordinador
del ciclo econdémico, para el respectivo recobro.

Las glosas y devoluciones aceptadas en conciliaciones con las
diferentes Entidades Responsables de pago, se deben recobrar
los valores que aplique segun item anterior, en los casos que se
realice conciliacién administrativa se debe concertar con el
Gerente de la ESE y el comité de cartera, el porcentaje a aceptar
en la conciliacion.

Realizar informe mensual de las causas de glosas y
devoluciones, socializar en el comité de glosas, para realizar
planes de acciones con las dreas pertinentes.

C. GESTION DE TESORERIA

e Realizar el cuadre de caja de manera diaria en la sede Autopista y en la
sede Niquia se realizara minimo dos veces en la semana y seran
entregados los recursos a una empresa de valores para su consignacién
en las cuentas bancarias registradas por la ESE.

e Realizar arqueos por parte de la Técnica de Tesoreria a los diferentes
cajeros que se encuentran en la ESE con una periodicidad de minimo dos
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veces por mes e informar por escrito a la Agremiacién que tenga
contratada dicho proceso para tomar las medidas necesarias.

e Elaborar boletin de caja y bancos de manera diaria con el propdsito de

conocer los movimientos débitos y créditos que se realizan en la ESE.

e Monitorear y verificar la cancelacion de las obligaciones fijas mensuales

que la ESE programe con el propédsito de cumplir con el normal
funcionamiento, tales como: Impuestos, Seguridad Social, Servicios
Publicos, Cuotas u Obligaciones Financieras, entre otras.

e Todos los pagos que se realizaran de manera electronica en los diferentes

portales bancarios de las cuentas registradas por la ESE sélo se elaboran
cheques en los casos necesarios con la autorizacién de la Subgerencia
Administrativa y Financiera.

e Realizar la organizacion de la informacién que procesa en el area de

tesoreria por un término de dos meses luego sera enviada al archivo
administrativo para su custodia y almacenamiento.

e Realizar conciliacion mensual con los diferentes mddulos que hacen parte

del area de tesoreria.

¢ Queda totalmente prohibido cambiar cheques de cuentas diferentes a las

de la ESE, con recursos de la caja general menor de la empresa.
D. GESTION CONTABLE

Las politicas contables de la Entidad siempre estaran actualizadas de acuerdo
con la normatividad contable vigente emitida por la Contaduria General de
la Nacion. Las politicas contables se formalizardan mediante documento
emitido por el representante legal y constituyen los principios, bases,
acuerdos, reglas y procedimientos adoptados por la entidad para la
elaboracién y presentacién de los estados financieros.

El proceso contable de la entidad debe cumplir con todas las etapas y
subetapas que permiten la preparacidon y presentacién de informacion
financiera, que son: 1) Reconocimiento: Identificacién, Clasificacion,
Medicion inicial y Registro; 2) Medicidn posterior: Valuacidén y Registro de
ajustes contables; 3) Revelacién: Presentacién de estados financieros,
Presentacion de notas a los estados financieros.

La entidad adelantard permanentemente las gestiones administrativas para
depurar las cifras y demas datos contenidos en los estados financieros, de
forma que cumplan las caracteristicas fundamentales de relevancia y
representacion fiel. Asimismo, adelantara las acciones pertinentes para
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depurar la informacion financiera e implementar los controles que sean
necesarios a fin de mejorar la calidad de la informacion.

e El proceso contable incorpora la administracién de riesgos como un método
l6dgico y sistematico para establecer el contexto e identificar, analizar,
evaluar, tratar, monitorear y comunicar los riesgos asociados con el proceso.
El riesgo contable representa la posibilidad de ocurrencia de eventos, tanto
internos como externos, que tienen la capacidad de afectar el proceso
contable y que, como consecuencia de ello, impiden la generacién de
informacidn financiera con las caracteristicas fundamentales de relevancia y
representacion fiel establecidas en el Régimen de Contabilidad Publica.

e La entidad propende por la aplicacion de controles asociados al proceso
contable, es decir, las medidas que se implementan con el objetivo de mitigar
0 neutralizar los factores de riesgo que pueden llegar a afectar el proceso
contable y, por consiguiente, la calidad de los estados financieros.

e La entidad establecera el control interno contable y mejorar continuamente
su efectividad. Para ello, retroalimentard las acciones de control que ha
implementado con el propdsito de fortalecer su efectividad y capacidad de
mitigar o neutralizar los riesgos de indole contable.

e Todo hecho financiero, econémico y social que afecte la realidad de la
empresa debe ser identificado, valuado e incorporado en el sistema contable
debidamente soportados en documento fuente idéneo.

e Todos los procedimientos o procesos proveedores del sistema contable
velaran por la veracidad en la identificacién de hechos financieros. La
incorporacion de los hechos financieros debera ajustarse estrictamente a la
aplicacidon de los principios, procedimientos y normas de la contabilidad
publica. Las mediciones iniciales y posteriores de los hechos financieros se
haran de acuerdo con el manual de politicas contable vigente para la entidad.

e Periddicamente se realizaran todas las conciliaciones y cruces de saldos entre
los procedimientos y procesos proveedores del sistema contable. Algunos de
forma permanente y algunos de forma trimestral y anual.

e Las declaraciones tributarias corresponderan exactamente a la informacion
contable, econdmica y financiera que produce la Empresa, y tendran
prioridad en su elaboracién, presentacién y pago, después de las
obligaciones laborales.

e Los informes y estados contables deberan ser preparados y presentados
segun los criterios determinados en las politicas contables y el marco
normativo vigente, los cuales se emitiran y publicaran de forma mensual, a
mas tardar dentro de los 20 dias calendarios al cierre de mes.
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e Los responsables del proceso contable propenden por la efectiva rendicion
de cuentas a todos los entes de control que exijan los informes de orden
contable, dando cumplimiento estricto a los calendarios de obligaciones y
reportando oportunamente al area encargada de monitorear su acatamiento.

E. GESTION DE COSTOS

e Los registros del sistema de costos deben corresponder a la realidad de la
produccion de servicios asistenciales y logisticos y serdan medidos con la
mayor exactitud posible.

e Todas las bases de asignacién y distribucién seran actualizadas cada mes.

e Los datos e informacion que surjan del sistema de costos seran objeto de
andlisis que servirdn de soporte para la toma de decisiones y el
planteamiento de acciones de mejoramiento.

e Se propendera por la conciliacion entre el sistema de costos y el sistema
contable, generando en consecuencia una contabilidad de costos.

e Analizar mensualmente la informacién de los centros de costos de la ESE con
el coordinador o responsable de cada area de servicios con el propdsito de
brindar informacion confiable y oportuna para la toma de decisiones.

e Elaborar seguimiento mensual a los diferentes rubros de costos y gastos de
la ESE con el propodsito de establecer estandares que permitan realizar un
seguimiento oportuno.

e Realizar un comparativo mensual de los ingresos que obtiene la ESE por la
venta de servicios de salud en los diferentes centros de costos e ingresos.

e Realizar conciliacién mensual a los diferentes mddulos que integran el
sistema de informacion financiero e interactian con el sistema de costos de
la ESE.

e Calcular y analizar mensualmente los margenes de rentabilidad operativa
bruta y neta de cada centro de costos y de la ESE.

e Asesorar a la gerencia y a las subgerencias con la informaciéon de costos
requerida para la toma de decisiones y el control de los recursos de la ESE.

9.2. POLITICA DE GESTION DE ADMINISTRACION DE ACTIVOS FIJOS

La ESE Hospital Marco Fidel Suarez garantiza los recursos fisicos minimos
necesarios para la prestacion de los servicios de salud de acuerdo con la
complejidad de la institucidén. La politica de recursos fisicos se basara en los

73




cédigo: HMFS-DC-0201

“". MaI'CO Version: 14
‘ Fidel MANUAL DE POLITICAS

Suarez INSTITUCIONAL Septiombre ool 2054

Compromiso de Vida

Elaboré: Equipo Calidad

principios de:

¢ Oportunidad: Garantizar que las entregas de los recursos sean oportunas
teniendo en cuenta la priorizacién de las necesidades de cada dependencia
0 proceso.

e Conservacion: La ESE mantendra existencias de los recursos requeridos
para la prestacion de los servicios, garantizando las condiciones ambientales
de almacenamiento, seguridad y custodia. La conservacién de los equipos,
muebles y enseres se garantizard mediante el mantenimiento preventivo,
correctivo y reposicion de los mismos, asi como fortaleciendo el
empoderamiento de los empleados directos y externalizados en la custodia,
manejo y control de los inventarios, asi como la exigencia obligatoria de los
paz y salvos para verificar el uso que se le da a los bienes asignados.

e Legalidad y transparencia: La ESE mantendra registrados y actualizados
todos los datos de los bienes inmuebles y muebles, de consumo y devolutivos
desde su adquisicion, entrega a las dependencias y disposicion final para
garantizar su buen uso, asi mismo aplicara las normas contables relativas a
depreciaciéon y deterioro de los activos fijos.

e Seguridad: Los bienes que adquiera la institucién deben ser reportados y
actualizados ante la compafia de seguros para evitar futuros siniestros sin
recuperacion.

e Sostenibilidad ambiental: Garantizar en la institucién modalidades de
consumo, produccion y bienes sostenibles, a través de estrategias como
la promocién de practicas de adquisicién publica, de conformidad con las
politicas y prioridades nacionales. Priorizando que los bienes adquiridos en
la medida de lo posible sean de material reciclado.

9.3. POLITICA DE GESTION DEL TALENTO HUMANO

La ESE Hospital Marco Fidel Suarez tiene como politica de gestidén del recurso
humano, contar con un talento humano competente, con sentido de pertenecia,
comprometido con la institucion y liderando procesos y procedimientos en su area
laboral, soportados en la ética, en los valores y principios institucionales,
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asumiendo con respeto y transparencia su rol dentro de la ESE, ejerciendo buenas
practicas de manejo y uso eficiente de los recursos, teniendo en cuenta que el
factor humano es el principal activo de la institucion, buscando siempre el
fortalecimiento de sus competencias requeridas para el desarrollo de los
propdsitos institucionales y la realizacién personal del individuo.

OBJETIVO: Orientar el ciclo completo de la gestion integral del Talento Humano,
desde la planeacién, atraccidén y conservacion hasta su retiro.

ALCANCE: La politica de talento Humano de la ESE MARCO FIDEL SUAREZ es
extensiva a todos los funcionarios vinculados y atiende los lineamientos definidos
por el Plan de Desarrollo Institucional, articulandose con las diferentes Politicas y
Planes de Gestidn institucionales.

COMPROMISO: La Politica de Gestion del Talento Humano ratifica el compromiso
de la ESE MARCO FIDEL SUAREZ con el mejoramiento continuo, las condiciones
de bienestar, de mejora en la calidad de vida laboral, la cultura y el clima
organizacional.

En este contexto, la politica de gestidn de las personas se compromete a:
e Crear un ambiente laboral de confianza, con base en relaciones de trabajo
respetuosas, claras, equitativas y justas.
e Lograr el desarrollo integral de los servidores de la ESE Hospital Marco
Fidel Suarez.
e Promover la aplicacion de valores corporativos en el desarrollo de
funciones por parte de cada uno de los servidores.

LINEAMIENTOS:

e Calidad institucional: Todos los servidores tendran en cuenta en el ejercicio
de las funciones, los criterios de los estandares de calidad definidos para
cada servicio y las politicas institucionales.

e Usuario y cliente interno satisfecho: Lideraremos con entusiasmo, lealtad y
responsabilidad un trabajo eficiente, honesto, lleno de calidez y humanidad.
La institucidon contara con un equipo de trabajo calificado y satisfecho que
refleje permanentemente armonia laboral.

e Equidad: La aplicacidon de las normas y reglamentos seran igual para todos
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los servidores en igual sentido sin distincion de ningun tipo.

e Escucha activa: Los directivos y empleados de la ESE, tiene firme el
compromiso de mejorar continuamente la prestacion de nuestros servicios
a través del fortalecimiento de la comunicacion efectiva con nuestros
usuarios, dando primordial relevancia a sus inquietudes, necesidades y
expectativas, buscando una armonia

9.4. POLITICA PREVENCION DE CONSUMO DE SUSTANCIAS
PSICOACTIVAS, TABACO, ALCOHOL Y DROGAS.

LA ESE HOSPITAL MARCO FIDEL SUAREZ ha definido y establecido la
presente POLITICA DE PREVENCION DE CONSUMO DE ALCOHOL, TABACO
Y DROGAS con el fin de promover, prevenir y fomentar el bienestar de los
trabajadores vinculados con la empresa, contratistas, misionales vy partes
interesadas, ya que el consumo de sustancias genera impactos negativos sobre
la sociedad, afecta los ambientes de trabajo, agravan los riesgos ocupacionales,
atentan contra la salud y la seguridad, constituyéndose en amenaza para la
integridad fisica y mental de la poblacion trabajadora de la ESE HOSPITAL
MARCO FIDEL SUAREZ, debido a sus peligros asociados.

NORMATIVIDAD

Resolucion 1016 de 1989, Decreto Ley 1295 de 1994 Capitulo 10 Articulo 91
inciso b; Resolucion 1075 de 1992, Resolucion 4225 de 1992, Resolucidon 543 de
2001, acuerdo 3 de 1993, acuerdo 79 de 2003, Resolucion 1956 de 2008 Articulo
3 inciso a, Circular 038 de 2010, Ley 1801 de 2016 Articulo 140 numeral 7.

NUESTRA POLITICA

La ESE HOSPITAL MARCO FIDEL SUAREZ se compromete a mantener lugares
de trabajo 6ptimos que permita alcanzar los mas altos estandares en Seguridad.
La Institucion es consciente que el alcoholismo, la drogadiccion y el abuso de
sustancias alucindégenas y enervantes por parte de los funcionarios, tienen
efectos adversos en la capacidad del desempefio y afectan considerablemente la
salud, seguridad, eficiencia y productividad de los funcionarios y de la institucién
en general.

La indebida utilizacién de medicamentos formulados, posesidn, distribucién y
venta de drogas no recetadas o de sustancias alucindgenas y enervantes,
ansioliticos o tranquilizantes, en el desarrollo del trabajo, dentro de las
instalaciones u operacién de vehiculos (carros y motos), no se recomienda. Asi
mismo, no esta permitida la fabricacidon, posesion, uso, distribucién o venta de
bebidas alcohdlicas u otras sustancias psicoactivas durante las jornadas
laborales.
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La ESE HOSPITAL MARCO FIDEL SUAREZ podra realizar pruebas de alcohol y
otras sustancias psicoactivas directamente o a través de terceros, a sus
funcionarios, colaboradores y personal de apoyo cuando existan razones para
sospechar de abuso de alcohol y otras sustancias psicoactivas o cuando esté
involucrado en un accidente y deba descartarse una relacién con uso o abuso de
estos.

Presentarse a trabajar bajo el efecto del alcohol, drogas y/o sustancias
psicoactivas que creen dependencia o afecten el adecuado desempeno laboral, o
su consumo durante el desarrollo de actividades esta estrictamente prohibido.
No esta permitida la automedicacion de aquellas sustancias con efectos sobre el
sistema nervioso central que puedan afectar el desempefio seguro en el trabajo,
a menos que sean parte de un tratamiento médico, en cuyo caso el funcionario
debera notificar oportunamente a su jefe inmediato o al area de Seguridad y
Salud en el Trabajo (sin necesidad de informar su diagndstico), para que se
realice el debido contacto y aclaracién de la informacién con la entidad o el
personal de salud competente.

La ESE HOSPITAL MARCO FIDEL SUAREZ se propone implementar un
programa de prevencién y control especifico para estos riesgos, disefiar un
programa de prevencidén adecuado a las caracteristicas del sector econémico, del
perfil sociodemografico de los funcionarios, colaboradores y personal de apoyo y
de los factores de riesgo y de proteccién a los que naturalmente estan expuestos
los funcionarios en la institucion.

Esta politica aplica para todos los colaboradores de la empresa independiente de
su forma de contratacion o vinculacién incluyendo a los contratistas o
agremiaciones.

9.5. POLITICA DE REUSO DE DISPOSITIVOS MEDICOS

Con el fin de mejorar la calidad en la prestacién de los servicios de salud
de manera eficiente, con adecuada utilizacion de los recursos y minimizando los
riesgos para los usuarios y operarios de la misma, el Hospital Marco Fidel Suarez
se compromete al no redso de dispositivos médicos en los procedimientos y el
tratamiento del paciente, exceptuando aquellos dispositivos que acorde con las
recomendaciones del fabricante, y que para esto se cuenta con soportes que
validen los procesos y técnicas aprobadas para su esterilizacion garantizando la
calidad de los procesos y la seguridad de la atencién en salud.
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LINEAMIENTOS:

e El Hospital llevard la adecuada trazabilidad de los dispositivos médicos
reusados, con el fin de garantizar que se realice el maximo nimero de redsos
permitidos acorde a las recomendaciones del fabricante.

e El Servicio Farmacéutico contara con los dispositivos necesarios y suficientes
de un solo uso para cumplir con la atencién segura de los pacientes en los
diferentes servicios y que ésta no se vea afectada por falta de estos.

e El Comité de Farmacia y Terapéutica velara por el cumplimiento de la
politica de reuso y dictaminara las condiciones en las que se permite el reldso
en lainstitucidn, con el apoyo del Comité de Infecciones.

e Los elementos utilizados por pacientes con tuberculosis pulmonar, AH1IN1,

VIHcon patologias pulmonares e infectadas por virus causante de COVID-19
debenser desechados después de su uso en el recipiente de residuos
biosanitarios, siempre y cuando sean dispositivos considerados de alto
riesgo segun la clasificacion de Spaulding.

e Se relsan aquellos dispositivos cuyo estado de integridad no genere
complicaciones y no ponga en riesgo la seguridad del paciente, esto apoyado
en el criterio técnico cientifico de quien utiliza el insumo.

e Se relsan dispositivos que de acuerdo con sus especificaciones técnicas
(estructura fisica) permiten una adecuada limpieza, desinfeccion vy
esterilizacion.

e Sino se puede garantizar un proceso de esterilizacion acorde al producto el
insumo no debe ser reprocesado ni reutilizado.

e Es responsabilidad del personal del proceso de esterilizacion de la institucion
evaluar y descartar los dispositivos médicos que no cumplan con los
requerimientos de reuso.

La implementacion de la politica aplica para todos los procesos y procedimientos
llevados a cabo en la institucidn, en los que se requiera el uso de un dispositivo
médico, disefiadas para un solo uso.

9.6. POLITICA DE DOCENCIA SERVICIO

La ESE Hospital Marco Fidel Suarez, se compromete a facilitar escenarios de
aprendizaje de alto nivel académico fundamentados en la ética, los valores
institucionales, la humanizaciéon en lo servicios y la seguridad del paciente, e
incentivando la investigacion sin riesgo, como pilares para el desarrollo del
talento humano en salud a través de la articulacion con instituciones de Educacion
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Superior por medio de la adopcidon de los Convenios Docencia Servicio, donde
predomine el respeto a la dignidad y proteccion de los derechos de los usuarios.

LINEAMIENTOS:

e Los Convenios Docencia Servicio deberan estar legalizados y cefirse a lo
establecido en el Capitulo 1 de la parte 7 del libro primero del Decreto 780
de 2016 o de la norma que lo derogue, modifique o sustituya.

e Formular y desarrollar el proceso de gestién docencia servicio y los
procedimientos que lo conforman.

e Realizar la revisién y asignacién de los cupos de docencia servicio conforme
a las directrices técnicas y normativas vigentes.

e Verificar el cumplimiento de los objetivos de la relacién docencia servicio a
través de los Comités Docencia Servicio de manera independiente o en
asocio con las Instituciones de Educacién Superior.

e Constatar la correcta ejecucién y desempefio de los proyectos de
Investigacidn presentados a la ESE, a través del Comité de Investigacidn.

e Establecer el reglamento de practicas y manual docencia servicio que
sirvan como guia en el desarrollo de las practicas formativas al interior de
la ESE.

e Realizar seguimiento y supervision permanente al personal en formacion
en el desarrollo de las practicas formativas.

e Disefiar y aplicar un instrumento que propicie una evaluacion objetiva de
las competencias del practicante en el desarrollo de sus actividades
formativas.

e Fomentar el desarrollo de actividades académicas con el fin de fortalecer
las competencias del personal en formacion y las partes involucradas en la
relacion docencia servicio.

e Establecer las responsabilidades de los funcionaros y personal asistencial
de la ESE en el cumplimiento del reglamento de practicas y manual
docencia servicio.

e Segun las necesidades de la ESE Hospital Marco Fidel Suarez, establecer
las contraprestaciones ofertadas por las Instituciones de Educacién
Superior, teniendo en cuenta la utilizacién de sus instalaciones como sitio
de practica.

e Realizar la autoevaluacion como escenario de practica que ayuden a
evidenciar Fortalezas, Oportunidades, Debilidades y Amenazas que puedan
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causar perjuicio en la atencion de los pacientes y el correcto desarrollo de
las practicas formativas.

9.7. POLITICA DE PARTICIPACION SOCIAL EN SALUD-PPSS

La ESE Hospital Marco Fidel Suarez, consiente de la importancia de la
Participaciéon Ciudadana como derecho vinculado al derecho fundamental a la
salud y en busca de garantizar, gestionar los procesos participativos en la
institucion y brindar acompanamiento y apoyo a las instancias de participacién,
se compromete a seguir en practica las lineas de accién que se encuentran
integradas en el plan de participacion adjunto a esta resolucion.

LINEAMIENTOS
e Fortalecimiento Institucional:

a. Destinar y gestionar los recursos financieros necesarios en los presupuestos
en el nivel nacional y territorial orientados a fortalecer las estructuras
administrativas y el recurso humano dedicado al fomento y gestion de los
procesos de participacion y en el desarrollo de la Politica de Participacién Social
en Salud.
e Inclusién del PPSS en el Plan de Desarrollo de la ESE Hospital Marco
Fidel Suarez 2020 y ejecucidon de actividades programadas como
cumplimiento de este componente.
e Definicién del recurso humano dedicado al fomento y gestion de los
procesos de participacidon en desarrollo de la PPSS (SIAU).

b. Definir los programas de formacion y capacitacion al personal del sector salud
para la generacion de capacidades para el derecho a la participacion social, asi
como, herramientas pedagdgicas, didacticas y tecnoldgicas que permitan la
intervencion de la comunidad en el sector.
e Participacién en comités institucionales directivos para socializar la
programacién del PPSS de la ESE Hospital Marco Fidel Suarez.
e Envio de plan de accién via correo electronico a todos los funcionarios,
ubicado en Ila intranet institucional y en la plataforma de
capacitaciones en el componente de SIAU.
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c. Realizar gestiones interinstitucionales para la formacién de la comunidad en
planeacion, presupuestacion y control social en salud
e Encuentros de coordinacién con Secretaria de Salud y EAPB
presentes en el municipio, para la formacién de la comunidad en
gestion publica en salud.

d. Transversalizar los procesos y dinamicas de participacidn social en el ciclo de
las politicas publicas del sector salud a nivel territorial.
e Socializacion de la PPSS y los planes de accién de los diferentes
actores del SGSSS en el COMPOS.
e Informes de seguimiento a la implementacién de la PPSS 2020 de la
ESE Hospital Marco Fidel Sudrez con corte semestral remitido a la
DLS.

e. Incorporar el enfoque diferencial en el desarrollo de los espacios de
participacion en salud en la definicion e implementacién de los programas del
sector salud.
e Fomentar la libre participacion de los grupos de enfoque diferencial en
la asociacion de usuarios.

e Empoderamiento de la ciudadania y las organizaciones sociales
en salud.
a. Crear una estrategia pedagdgica permanente en salud para cualificar a los
ciudadanos en los procesos de participacion, en los temas de interés en salud y
en el derecho a la salud.
e Realizacion de talleres para cualificar a los ciudadanos en los procesos
de participacion en salud, dirigidos a integrantes de Asociaciones de
Usuarios, Veedurias, CTSSS y COPACO del Municipio.
o Despliegue de informacién pedagdgica sobre los procesos de
participacion en salud a través de los canales de comunicacion
institucionales.

b. Establecer los incentivos que propicien la participacién social y comunitaria.
e Jornada de reconocimiento institucional dirigida a los integrantes de la
Asociacién de Usuarios.
o Estrategias digitales para incentivar la participacion en la Asociacion de
Usuarios y en los mecanismos de participacion ciudadana en salud.
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c. Impulsar y promocionar las iniciativas del uso y apropiacién de las
tecnologias de informacidn y las comunicaciones en las organizaciones sociales
en salud.
e Taller basico de tecnologia de informacion y comunicacién de uso de
redes sociales para el fortalecimiento de la comunicacion en las
organizaciones sociales.

d. Fortalecer las estrategias de informacion y comunicacion incluido el acceso a
medios, boletines, periddicos que posibilite espacios a las organizaciones para
impulsar y visibilizar sus procesos participativos. e Asociacion de usuarios
participando en espacios informativos y medios de comunicacién de la institucién.
e. Promover las formas de convocatoria de los espacios de participacion que
reconozca las dindmicas territoriales y comunitarias del sector salud.

e Realizar reuniones y asambleas ordinarias o extraordinarias de la

asociacién de usuarios de acuerdo con los estatutos.

e. Promover las formas de convocatoria de los espacios de participacién que
reconozca las dindmicas territoriales y comunitarias del sector salud.

e Realizar reuniones y asambleas ordinarias o extraordinarias de la
asociacién de usuarios de acuerdo con los estatutos.

e Revisidon permanente del periodo de sus integrantes y su convocatoria
respectiva.

e Reuniones del Comité de Etica Hospitalario de acuerdo con el
cronograma establecido.

o Realizacién de capacitaciones a los integrantes del comité de Etica
Hospitalaria con el fin de cualificar las funciones que tienen en el mismo,
con cara a la representacion de la comunidad y las devoluciones que
deben hacer a esta.

f. Definir los mecanismos de consulta y de la transferencia de la informacién
requerida para garantizar la participacion de la comunidad, en las definiciones de
politica integral de salud, en las prioridades en salud, asi como en inclusiones y
exclusiones.
e Seccidén en el sitio web institucional en funcionamiento y actualizado
sobre asociacién de usuarios.

e Impulso a la cultura de la salud:
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a. Definir e implementar las estrategias de incidencia y formacién para
fortalecer la salud publica en concertacion con las comunidades
e Reunion peridédica del COPACO con participacidon de la gerencia (o
delegado) de la ESE Hospital Marco Fidel Suarez.
b. Disefiar una estrategia de comunicacién e informacion para la promocién y
socializacion de una cultura de bienestar y salud con perspectiva comunitaria
e Actividades de la estrategia de comunicacién e informacion dirigidas a
la comunidad implementadas.
e Actividades educativas realizadas con el apoyo del equipo psicosocial
a pacientes y acompafantes que se encuentran en la institucién sobre
cultura de bienestar.
c. Promover un programa de formacion de formadores comunitarios en salud
publica con enfoque de derecho diferencial y de género.
e Desarrollo de taller sobre Salud publica con enfoque diferencial y de
género dirigido a integrantes de Asociaciones de Usuarios, Veeduria,
CTSSS y COPACO del municipio, en el marco de estrategia
pedagdgica disefiada interinstitucionalmente.
d. Conformar y/o consolidar mecanismos de espacios para que la ciudadania
participe y se apropie de los programas de promocién y prevencion
e Integrantes de la Asociacion de Usuarios promoviendo deberes y
derechos en los programas y servicios de la ESE Hospital Marco Fidel
Suarez.
e Seguimiento a la participacidn o representacion de la ciudadania en
la Junta Directiva, comité de ética y audiencia publica de rendicion
de cuentas

e Control Social en salud:

a. Impulsar procesos de capacitacion y formacién para el desarrollo de

capacidades ciudadanas en los espacios de control social en salud en temas

relacionados con la gestién publica.

e Desarrollo de talleres sobre: Gestidon Publica, planeacidon en Salud, dirigido

a integrantes de Asociaciones de Usuarios, Veeduria, CTSSS y COPACO del
Municipio, en el marco de estrategia pedagdgica disefiada
interinstitucionalmente.

b. Mejorar el acceso a la informacién por parte de la ciudadania a través de la

ampliacién de canales de comunicacién por parte de las instituciones.
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e Actualizacién con informacién de interés para la ciudadania a través de los
medios de comunicacién habilitados.
e Tener en funcionamiento la pagina Web, buzdn de sugerencias, teléfono,
correo electrénico y comunicaciones radicadas.
e Aplicar encuestas de satisfaccién y elaborar informe y analisis de
resultados.
c. Posicionar el control social como elemento basico de la democracia y la
transparencia en salud, lo cual incluye el reconocimiento a veedores y a sus
redes.
e Asociaciéon de Usuarios realizando control social a los diferentes programas
y proyectos en salud y socializando los respectivos hallazgos.
e Asociacién de Usuarios capacitada sobre control social a los diferentes
programas y proyectos en salud.
d. Implementar los mecanismos que permitan fortalecer la participacién
ciudadana en el andlisis de informacion para que esta contribuya a que las
autoridades hagan un manejo transparente de los asuntos y recursos publicos
e Convocatoria, realizacion y evaluacién de la audiencia publica de rendicidon
de cuentas a la ciudadania
e. Definir e implementar una estrategia de formacién dirigida a los funcionarios
y la ciudadania para el fortalecimiento y promocién del control social en las
instituciones del sector salud
e Desarrollo de capacitaciéon sobre: Control Social en Salud dirigido a
integrantes de Asociaciones de Usuarios, Veeduria CTSSS y COPACO del
Municipio, en el marco de estrategia pedagdgica disefiada
interinstitucionalmente.

e Gestion y garantia en salud con participacion en el proceso de
decision:

a. Diseflar y desarrollar las metodologias de planificacion y presupuestacion
participativa con énfasis en la garantia de la participacidon de la poblacién en la
identificacion, priorizacion, presupuestacion, atenciones en salud y la solucion de
los problemas de salud de su entorno.

e Audiencia publica donde se socializa el Plan de Desarrollo Institucional y
publicacidn en sitio web del hospital.
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b. Implementar los dispositivos que le permitan a la ciudadania participar en la
gestidon del sector salud en los niveles territoriales e institucionales
e Convocatoria, realizacion y evaluacién de la audiencia publica de rendiciéon
de cuentas a la ciudadania

c. Fortalecer los escenarios para la participacion en la decisién
e Revision permanente del periodo de sus integrantes y su convocatoria
respectiva.
e Reuniones de la Junta Directiva de acuerdo con el cronograma establecido.

9.8. POLITICA DE CONTROL DE INFECCIONES

La ESE Hospital Marco Fidel Sudrez, se compromete a intervenir los factores de
riesgo implicados en el comportamiento de las infecciones asociadas a la atencion
en salud (IAAS), de forma tal que se prevengan y controlen. Esta politica esta
orientada hacia el compromiso y la accion frente a las prioridades de mitigacion
y control, a partir de la integracion de todos actores involucrados, directa o
indirectamente, en la prevencion, el control y la vigilancia epidemioldgica de las
IAAS, mediante tres lineas de intervencion: gestion de calidad de los servicios de
salud, vigilancia epidemioldogica de las infecciones intrahospitalarias y uso
racional de antibidticos a partir de la vigilancia de la resistencia antimicrobiana
hospitalaria.

NORMATIVIDAD

e Circular 029 Intensificacion vigilancia IAAS, la cual fortalece el seguimiento
a la vigilancia de IAAS en UCI, servicios quirdrgicos y areas de expansion.

e Programa de prevencién, vigilancia y control de infecciones asociadas a la
atencién en salud-IAAS y la resistencia antimicrobiana, Ministerio de
proteccion social 2018

e Prevencion y control de infecciones asociadas a la atencién de la salud, OMS
2017

e Instituto Nacional de Salud, Implementacion vigilancia IAPMQ, La cual hace
seguimiento a las infecciones asociadas a dispositivos invasivos (IAD),
infecciones asociadas a procedimientos medico quirdrgicos (IAPMQ),
resistencia a los antimicrobianos (RAM) y consumo de antibioticos (CAB)
2017.

e Directrices sobre componentes basicos para los programas de prevencion y
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control de infecciones a nivel nacional y de establecimientos de atencién de
salud para pacientes agudos, 2016.

e Vigilancia epidemioldgica de las infecciones asociadas a la atencién de la
salud, Organizacién mundial de la salud. 2012

e Circular 045 de 2012, por la cual el Ministerio de Salud y Proteccién Social,
establece mediante la exigencia de la implementacién de estrategias de
Salud Publica de Infecciones Asociadas a la Atencidon en Salud - IAAS-,
resistencia y consumo de antimicrobianos.

e Plan estratégico para IAAS vy resistencia bacteriana, Ministerio de salud y
proteccién social 2010.

LINEAMIENTOS:

e Garantizar la prevencion, control y manejo de las infecciones asociadas a
la atencién en salud, mediante el desarrollo de planes, programas y
proyectos con los recursos disponibles para la implementacion vy
funcionamiento de la politica.

e Adoptar practicas seguras para la deteccidn, prevencidén y reduccion del
riesgo de desarrollar IAAS y asi reducir los reingresos asociados a las
infecciones del sitio operatorio (ISO).

e Brindar e intensificar medidas de bioseguridad como higienizacion de
manos, uso de elementos de proteccidén personal y aislamiento hospitalario
adecuado con el fin de proteger la salud de los pacientes.

e Fortalecer las estrategias de educacién, participacion institucional,
comunicacién y divulgacion de la informacion del programa control de
infecciones en los funcionarios y colaboradores de la ESE para impactar de
forma positiva en la disminucion de las IAAS.

e Realizar seguimiento a la eficacia de las intervenciones realizadas que
impactan en el cambio de comportamiento de Ilas infecciones
intrahospitalarias.

e Empoderar a los pacientes y visitantes en la prevencion de las IAAS con el
objetivo que estos puedan ser garantes de su cuidado.

e Mitigar el riesgo en los pacientes vulnerables por medio del uso apropiado
de antimicrobianos segun guia de uso racional de antibidticos institucional.

e Definir e implementar indicadores relacionados con las IAAS, ISO y uso
racional de antimicrobianos, con el fin de realizar un adecuado seguimiento
del programa.

e Realizar busqueda activa institucional que permita identificar y tratar casos
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de manera oportuna y asi impactar positivamente en la salud de los
pacientes.

e Realizar el debido reporte oportuno de los eventos asociadas a las
infecciones asociados a los dispositivos y las infecciones del sitio operatorio
segun normatividad vigente del instituto nacional de salud.

9.9. POLITICA DE PRESTACION DE SERVICIOS DE SALUD

La ESE Hospital Marco Fidel Suarez, se compromete a prestar servicios de salud,
orientados hacia la generacidn de una atencién humanizada, donde las
necesidades y expectativas en salud de los pacientes sean el centro sobre el cual
gire el accionar de la institucion, direccionando sus acciones hacia una gestién
integral tanto administrativa como asistencial. La ESE reconoce como un pilar
fundamental la humanizacién en la prestacidn de los servicios de salud, buscando
la calidad en la atenciéon brindada desde su ingreso hasta el egreso.

NORMATIVIDAD

e Ley 100 de 1993, por el cual se crea el sistema de seguridad social integral y
se dictan otras disposiciones.

e Decreto 780 de 2016, que compila y simplifica todas las normas
reglamentarias preexistentes en el sector de la salud, tiene como objetivo
racionalizar las normas de caracter reglamentario que rigen en el sector y
contar con un instrumento juridico Unico.

e Ley 1438 de 2011, por el cual se establece el fortalecimiento del sistema
general de seguridad social en salud.

e Ley 1751 del 2015, por medio de la cual se regula el derecho fundamental a
la salud y se dictan otras disposiciones.

e Decreto 4747 de 2007, por el cual se regulan algunos aspectos de las
relaciones entre los prestadores de servicios de salud y las entidades
responsables de pago.

e Circular externa 20211700000004-5, por la cual se imparten instrucciones
generales relativas al cdédigo de conducta y de buen gobierno organizacional,
el sistema integrado de gestion de riesgos y a sus subsistemas de
administracidn de riesgos.
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LINEAMIENTOS

e La alta direccion desde su plataforma estratégica establece que la institucién
sea reconocida por su modelo de atencidn humanizado y por la calidad e
integralidad en la prestacién de servicios de salud.

e Ofrecer servicios bajo estandares de calidad que garanticen comodidad,
humanizacion, tranquilidad y privacidad a los pacientes durante su atencién.

e Garantizar un acceso oportuno y una atencidon centrada en el paciente y su
familia que responda a las necesidades y expectativas, buscando obtener los
mejores resultados en la prestacion de los servicios.

e Brindar un servicio humanizado que permita responder a las necesidades
fisicas, sociales y espirituales de los pacientes.

e Implementar jornadas de capacitacién al personal, haciendo énfasis en el
procedimiento de evaluacion, seguimiento, y adherencia a guias, protocolos
de practica clinica, normas técnicas, lineamientos y orientaciones que
permitan garantizar que la atencién brindada en la institucion cumpla con los
requisitos de calidad y seguridad necesarios, para lograr la satisfaccion del
paciente y su familia.

e Caracterizar los riesgos existentes en cada uno de los procesos asistenciales
con su respectiva estrategia de prevencion.

e Realizar el monitoreo y evaluacion de los indicadores de calidad y salud
correspondiente a aquellos factores de riesgo que se hayan identificado como
prioritarios, que permita garantizar una adecuada prestacién de servicios y
administracion de los recursos dirigida al mejoramiento continuo.

e Definir planes de mitigacién o control de los riesgos que se encuentran en
niveles mayores al nivel de tolerancia definido por la institucion.

e Mejorar la calidad de vida de los pacientes mediante la prestacion de servicios
de salud pertinentes, oportunos, humanizados y seguros.

e Identificar el grado de satisfaccion de los usuarios con el fin de establecer
estrategias que permitan mejorar la atencién y la calidad en el servicio.

e Formar al talento humano en el marco de la calidad y la humanizacién para la
prestacion de servicios de salud.

e Proporcionar una infraestructura y ambiente fisico cdmodo para los usuarios,
sus familias, funcionarios y colaboradores, que permita mayor satisfaccion
durante su estancia en la institucion.
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9.10. POLITICA DE INVESTIGACION

La ESE Hospital Marco Fidel Suarez, se compromete a propiciar escenarios de
investigacion para estudiantes, docentes, empleados, colaboradores y demas
grupos de interés enmarcados en las normas y principios éticos que nos rigen y
bajo una orientacién de seguridad, imparcialidad, inclusién y confidencialidad en
busqueda de resultados que fortalezcan el conocimiento y el desarrollo en salud
y lograr beneficios para la comunidad.

NORMATIVIDAD

La Resolucién 8430 De 1993 del Ministerio de Salud, por la cual se establecen las
normas cientificas, técnicas y administrativas para la investigacion en salud,
indica las disposiciones generales para aquellas instituciones que realicen
investigacion en Colombia, otorgando las pautas necesarias para la investigaciéon
con seres humanos, comunidades, menores de edad, personas que padecen
discapacidad, mujeres embarazadas, fetos y embriones entre otros, siempre
partiendo de los aspectos éticos de esta actividad.

LINEAMIENTOS

e Garantizar que se respete la dignidad humana en las investigaciones
cientificas realizadas en la institucion.

e Incentivar el desarrollo de investigacién orientadas a nuevos servicios y a
la solucién de problemas cientificos.

e Realizar los procesos necesarios para la gestion, el seguimiento y la
evaluacion de los grupos de investigacion, los proyectos, los productos y
el impacto de estos a través del Comité de Investigacion.

e Generar conocimiento a través de la docencia y la investigacién enfocados
en actividades y proyectos con responsabilidad social.

e Constatar la correcta ejecucidn y desempeiio de los proyectos de
Investigacién presentados a la ESE, a través del Comité de Investigacion.

e Promover el desarrollo de los investigadores y la formacién de nuevo
talento humano.

e Construir alianzas estratégicas con diversas instituciones el fin de ampliar
conocimientos.

e Incentivar y fomentar el desarrollo de una cultura institucional de
investigacion.
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e Impulsar la financiacién de las actividades y proyectos de investigacién a
través de alianzas estratégicas entre instituciones de educacion superior y
entidades externas participantes.

e Garantizar el adecuado manejo de la informacion utilizada para el analisis
y presentacion de las actividades y proyectos de investigacion que incluyan
usuarios y personal asistencial del hospital.

9.11. POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES

Dando cumplimiento a la Ley 1581 de 2012 y del Articulo 2.2.2.25.1.1. vy
siguientes del Decreto 1074 de 2015 por medio del cual se expide el decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo, mediante los
cuales se implementa la proteccidon de datos personales, la ESE. Hospital Marco
Fidel Suarez como responsable del tratamiento de los datos personales de sus
usuarios y sus familias, proveedores, empleados, estudiantes, y demas
informacién suministrada y almacenada por la institucion, se compromete con el
cumplimiento de la normativa mencionada y la proteccion de los derechos de las
personas.

Por medio de la siguiente comunicacién se divulga la politica sobre recoleccién,
tratamiento y uso de datos personales adoptada en la ESE Hospital Marco Fidel
Suarez.

9.11.1. Responsable del tratamiento de datos

La Institucidon Prestadora de Servicios de Salud ESE Hospital Marco Fidel Suarez,
identificada con NIT. 890.985.703-5, con domicilio en la ciudad de Bello, calle 44
No. 49 B-90, correo electrénico: contactenos@hmfs.gov.co, conmutador (57)(4)
4549000, es la responsable del tratamiento de los datos obtenidos de sus
diferentes usuarios, empleados o terceros.

9.11.2. Definiciones

e Autorizacion: Consentimiento previo, expreso e informado del titular para
llevar a cabo el tratamiento de datos personales.

e Base de datos: Conjunto organizado de datos personales que sea objeto
de tratamiento.
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e Dato personal: Cualquier informacién vinculada o que pueda asociarse a
una o a varias personas naturales determinadas o determinables.

e Dato personal semiprivado: Son aquellos datos que no tienen una
naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion
puede interesar no solo a su titular, sino a un grupo de personas o a la
sociedad en general. En este caso, para su tratamiento se requiere la
autorizacién expresa del titular de la informacion. Por ejemplo: datos de
caracter financiero, datos relativos a las relaciones con las entidades de
seguridad social (EPS, AFP, ARL, Cajas de Compensacion).

e Dato personal sensible: Son aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacién, tales como aquellos
gue revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicién asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

e Dato personal privado: es un dato personal que por su naturaleza intima
0 reservada solo interesa a su titular y para su tratamiento requiere de su
autorizacién expresa. Por ejemplo: nivel de escolaridad, libros de los
comerciantes, entre otros.

e Dato personal publico: es aquel tipo de dato personal que las normas y la
constitucion han determinado expresamente como publicos y, para cuya
recoleccion y tratamiento, no es necesaria la autorizacién del Titular de la
informacién. Por ejemplo: estado civil de las personas, datos contenidos
del RUNT, datos contenidos en sentencias judiciales ejecutoriadas, entre
otros.

e Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del tratamiento.

e Responsable del tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o
el tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de
tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

91




cédigo: HMFS-DC-0201

“". MaI'CO Version: 14
‘ Fidel MANUAL DE POLITICAS

Suarez INSTITUCIONAL Septiombre ool 2054

Compromiso de Vida

Elaboré: Equipo Calidad

9.11.3. POLITICA DE TRATAMIENTO DE DATOS

La ESE Hospital Marco Fidel Suarez durante el desarrollo de su misién ha obtenido
y conservado desde su creacion, datos personales de sus diferentes usuarios,
empleados o terceros (los cuales en adelante denominaremos Titulares), que son
recolectados, almacenados, organizados, usados, transmitidos, actualizados,

rectificados y en general administrados, de acuerdo con la respectiva relacién y/o

vinculacién (civil, laboral, comercial o educativa) aplicando las siguientes

politicas:

e La ESE Hospital Marco Fidel Suarez estd comprometida en dar un correcto uso
en el tratamiento de los datos personales y sensibles de sus titulares,
protegiéndolos de la accesibilidad de terceros no autorizados, que vulneren,
modifiquen, divulguen y/o destruyan la data suministrada, a través de las
politicas de seguridad de la informacién que incluyen medidas de control de
obligatorio cumplimiento.

e La ESE Hospital Marco Fidel Suédrez, solicita a los titulares de la informacién
los datos necesarios para administrar el riesgo en salud y dar cumplimiento a
las funciones asignadas por la normativa vigente que regula el Sistema
General de Seguridad Social en Salud. La informacion sensible requerida sera
de libre y voluntaria entrega por parte del respectivo Titular.

e Salvo las excepciones previstas en la ley, el tratamiento de los datos
personales solo podra realizarse con el consentimiento previo, expreso e
informado de sus titulares, manifestado por escrito, de forma oral o mediante
conductas inequivocas del Titular que permitan concluir de forma razonable
que otorgd la autorizacion.

e La ESE Hospital Marco Fidel Suarez, solicitara a las entidades responsables de
pago, empleados, agremiados, estudiantes y contratistas, los datos
personales necesarios para establecer la respectiva relacién y/o vinculacién
(civil, laboral, comercial o educativa). La informacion sensible requerida sera
de libre y voluntaria entrega por parte del Titular, quien debera otorgar su
consentimiento y autorizacién para su respectivo tratamiento.

e La ESE Hospital Marco Fidel Suarez, velara por el respeto y cumplimiento de
los derechos fundamentales de los nifios, nifas y adolescentes, observando
los requisitos especiales establecidos para el tratamiento de sus datos
personales y datos personales sensibles.
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9.11.4. Finalidad del tratamiento de Ilos datos personales
proporcionados

El tratamiento de los datos personales proporcionados por los usuarios y sus
familias tendra las siguientes finalidades:

e Prestacion de los servicios asistenciales de usuarios y familias.

e Actualizacién de datos entregados por el Titular.

e Caracterizacion y seguimiento a la poblacion, para la gestidon del riesgo en
salud, utilizando la informacién derivada de los servicios asistenciales.

e Entrega de reportes de Salud Publica de obligatorio cumplimiento.

e Dar respuesta a requerimientos a entidades de control.

e Evaluacién de indicadores de oportunidad y calidad de los servicios.

e Evaluacién de la calidad de los productos y servicios de salud ofrecidos por la
institucion.

e Ejercer acciones legales y en la defensa de las mismas.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Para cualquier otra finalidad que se derive de la naturaleza juridica de la ESE
Hospital Marco Fidel Suarez.

El tratamiento de los datos personales proporcionados por los empleados tendra
las siguientes finalidades:

e Realizacion del proceso de seleccién de personal de acuerdo con su aptitud
para un cargo o tarea.

e Establecer una relacion contractual.

e Ofrecerle oportunidades de capacitacion.

e Evaluaciones de desempeno, satisfaccion laboral, crecimiento personal,
bienestar, seguridad y salud en el trabajo.

e Cumplir el proceso de afiliacién al Sistema General de Seguridad Social
Integral (Entidades Promotoras de Salud, Administradoras de riesgos
laborales, Fondos de pensiones y cesantias, Caja de Compensacion)

e Efectuar el proceso de remuneracion.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Dar a conocer avances de la institucion en aspectos investigativos,
académicos vy clinicos
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e Suministro de informacion a las autoridades competentes en caso de ser
requerida.
e Para cualquier otra finalidad que se derive de la vinculacion contractual.

El tratamiento de los datos personales proporcionados por los agremiados tendra
las siguientes finalidades:

e Verificacidén de perfil profesional proporcionado por la agremiacion.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Para cualquier otra finalidad que se derive de la prestacién o para la prestacién
de los servicios misionales de la institucion.

El tratamiento de los datos personales proporcionados por las entidades
responsables de pago y contratistas, sean personas naturales o juridicas, tendra
las siguientes finalidades:

e Realizar la vinculacién contractual.

e Efectuar el reconocimiento econédmico por la prestacién del servicio.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Para cualquier otra finalidad que se derive de la prestacion o para la prestacién
de los servicios misionales de la institucion.

El tratamiento de los datos personales de estudiantes que realizan practicas
tendra las siguientes finalidades:

e Presentar informes a las instituciones educativas

e Hacer invitacion a eventos clinicos y académicos.

e Evaluar los conocimientos adquiridos durante su formacion.

e Dar a conocer avances de la institucion en aspectos investigativos,
académicos vy clinicos.

e Ejercer acciones legales y en la defensa de las mismas.
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e Suministro de informacion a las autoridades competentes en caso de ser
requerida.
e Para cualquier otra finalidad que se derive de la vinculacion contractual.

9.11.5. DEBERES DE LA ESE HOSPITAL MARCO FIDEL SUAREZ EN
TRATAMIENTO DE DATOS.

e Garantizar al usuario el pleno y efectivo derecho constitucional de habeas
data.

e Mantener la informacion en condiciones de seguridad y privacidad.

e Hacer uso de la informacion para los fines misionales y previstos en la ley.

e Tramitar de manera oportuna los reclamos que tengan los usuarios frente a
la informacién consignada en la base de datos.

e No vender, circular o intercambiar la base de datos de sus usuarios, sin causa
legal o contractual que lo justifique.

e Se debe conservar prueba del cumplimiento de la informacién suministrada al
Titular, y cuando éste lo solicite, entregarle copia de esta.

Al momento de solicitar al Titular la autorizacién, la ESE Hospital Marco Fidel
Suarez deberd informar de manera clara y expresa lo siguiente:

e El tratamiento al cual serdan sometidos sus datos personales y la finalidad de
los mismos.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias,
niflos y adolescentes.

e Los derechos que le asisten como Titular.

e La identificacién, direccion fisica o electrénica y teléfono del responsable del
tratamiento.

e El uso de los datos personales de los nifios, nifias y adolescentes debera
cumplir con el requisito de responder y respetar los derechos prevalentes de
este grupo poblacional, y sus derechos fundamentales.

e El representante legal del nifio, nifia o adolescente otorgara la autorizacién
para el tratamiento de los datos personales del menor.
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9.11.6. DERECHOS DE LOS TITULARES
El Titular de los datos personales y datos personales sensibles tendra los

siguientes derechos:

e Conocer, actualizar y rectificar los datos que aparezcan en la misma. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento
esté expresamente prohibido o no haya sido autorizado.

e Conocer por qué y para qué la ESE Hospital Marco Fidel Suarez, recolecta
informacidn en sus bases de datos.

e Revocar en cualquier momento la autorizacion dada para contener
informacién personal en las bases de datos de la ESE Hospital Marco Fidel
Suarez.

e Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el
tratamiento considere que no se respetan los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
tratamiento el responsable o encargado han incurrido en conductas contrarias
a esta ley y a la constitucién.

e Poner queja ante la Superintendencia de Industria y Comercio, cuando
considere que le ha sido violado por parte de la ESE Hospital Marco Fidel
Suarez, su derecho al Habeas Data.

e Solicitar prueba de la autorizacion otorgada al responsable del tratamiento
salvo cuando expresamente se exceptle como requisito para el tratamiento,
de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

9.11.7. CASOS QUE NO REQUIEREN AUTORIZACION PARA EL
TRATAMIENTO DE DATOS

La autorizacion del Titular no sera necesaria cuando se trate de:

e Informacidn requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacidon autorizado por la ley para fines historicos,
estadisticos o cientificos.
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e Datos relacionados con el Registro Civil de las Personas.

9.11.8. ENTREGA DE INFORMACION

La informacién que reuna las condiciones establecidas en el Art. 13 de la Ley

1581 de 2012, podré suministrarse a las siguientes personas:

e A los Titulares, sus causahabientes o sus representantes legales.

e A las entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial.

e A los terceros autorizados por el Titular o por la ley.

9.11.9. AREA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS.

El area responsable de la atencién de peticiones, consultas y reclamos sera la
oficina de Experiencia del Usuario de la ESE Hospital Marco Fidel Suarez, la cual
una vez reciba la solicitud de acuerdo con el capitulo siguiente la remitira al area
responsable del tratamiento del dato.

9.11.10. PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE
HABEAS DATA

e El Titular de la informacion contenida en la base de datos de la ESE Hospital
Marco Fidel Sudrez o por su representante legal, podra ejercer su derecho de
conocer, actualizar, rectificar, suprimir y revocar la informacion contenida en
las mismas, mediante un correo electréonico a la direccion:
contactenos@hmfs.gov.co, o enviando comunicacién escrita a la siguiente
direccién en Bello: calle 44 # 49B-90

e La solicitud debe ser clara en lo que se pretende, ya sea conocer, actualizar,
rectificar, suprimir y/o revocar la informacion que se encuentra contenida en
una base de datos. Ademads, debera contener los datos de contacto del
peticionario para poder darle una respuesta.

e Independientemente del mecanismo utilizado para la radicacion de solicitudes
de consulta, las mismas seran atendidas en un término maximo de quince
(15) dias habiles contados a partir de la fecha de su recibo. Cuando no fuere
posible atender la consulta dentro de dicho término, se informard al
interesado, expresando los motivos de la demora y sefialando la fecha en que
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se atenderd su consulta, la cual en ningln caso podra superar los ocho (8)
dias habiles siguientes al vencimiento del primer término.

e Una vez cumplidos los términos sefalados por la Ley 1581 de 2012 vy las
demas normas que la reglamenten o complementen, el Titular al que se
deniegue, total o parcialmente, el ejercicio de los derechos de acceso,
actualizacion, rectificacion, supresion y revocacion podrd poner su caso en
conocimiento de la Superintendencia de Industria y Comercio —-Delegatura
para la Proteccidn de Datos Personales.

9.11.11. VIGENCIA

La presente politica rige a partir de la fecha de su publicacién y su vigencia estara
supeditada a la finalidad del tratamiento de los datos personales propios de la
naturaleza juridica de la ESE Hospital Marco Fidel Suarez.

9.11.12. AUTORIZACION PARA EL TRATAMIENTO DE DATOS
PERSONALES

La ESE Hospital Marco Fidel Suarez sera responsable del tratamiento de datos y

podra recolectar, almacenar y usar la informacion segun los criterios descritos a

continuacion.

El tratamiento de los datos personales proporcionados por los usuarios y sus

familias tendra las siguientes finalidades:

e Prestacion de los servicios asistenciales de usuarios y familias.

e Actualizacion de datos entregados por el Titular.

e Caracterizacién y seguimiento a la poblacion, para la gestién del riesgo en
salud, utilizando la informacién derivada de los servicios asistenciales.

e Entrega de reportes de Salud Publica de obligatorio cumplimiento.

e Dar respuesta a requerimientos a entidades de control.

e Evaluacién de indicadores de oportunidad y calidad de los servicios.

e Evaluacién de la calidad de los productos y servicios de salud ofrecidos por la
institucion.

e Ejercer acciones legales y en la defensa de las mismas.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Para cualquier otra finalidad que se derive de la naturaleza juridica de la ESE
Hospital Marco Fidel Suarez.
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El tratamiento de los datos personales proporcionados por los empleados tendra
las siguientes finalidades:

e Realizacion del proceso de seleccion de personal de acuerdo con su aptitud
para un cargo o tarea.

e Establecer una relacion contractual.

e Ofrecerle oportunidades de capacitacion.

e Evaluaciones de desempefo, satisfaccion laboral, crecimiento personal,
bienestar, seguridad y salud en el trabajo.

e Cumplir el proceso de afiliacion al Sistema General de Seguridad Social
Integral (Entidades Promotoras de Salud, Administradoras de riesgos
laborales, Fondos de pensiones y cesantias, Caja de Compensacion)

e Efectuar el proceso de Remuneracion.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Dar a conocer avances de la institucion en aspectos investigativos,
académicos vy clinicos

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e En general para cualquier otra finalidad que se derive de la vinculacién
contractual.

El tratamiento de los datos personales proporcionados por los agremiados tendra

las siguientes finalidades:

e Verificacidn de perfil profesional proporcionado por la agremiacion.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Para cualquier otra finalidad que se derive de la prestacion o para la prestacién
de los servicios misionales de la institucion.

El tratamiento de los datos personales proporcionados por las entidades
responsables de pago y contratistas, sean personas naturales o juridicas, tendra
las siguientes finalidades:

e Realizar la vinculacién contractual.
e Efectuar el reconocimiento econédmico por la prestacién del servicio.
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e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Para cualquier otra finalidad que se derive de la prestacidn o para la prestacién
de los servicios misionales de la institucion.

El tratamiento de los datos personales de estudiantes que realizan practicas
tendra las siguientes finalidades:

e Presentar informes a las instituciones educativas

e Hacer invitacién a eventos clinicos y académicos.

e Evaluar los conocimientos adquiridos durante su formacion.

e Dar a conocer avances de la institucion en aspectos investigativos,
académicos vy clinicos.

e Ejercer acciones legales y en la defensa de las mismas.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Para cualquier otra finalidad que se derive de la vinculaciéon contractual.

Advertencia: Cada finalidad que usted incluya en este formato debe contar con
un mecanismo que le permita al Titular seleccionar por separado si acepta o no
que se efectle ese tratamiento particular. Manifiesto que me informaron que en
caso de recolecciéon de mi informacidn sensible (esto Unicamente si se recolectan
datos sensibles), tengo derecho a contestar o no las preguntas que me formulen
y a entregar o no los datos solicitados.

Entiendo que son datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar discriminacién (Se puede ilustrar con ejemplos
gue apliquen, como orientacion politica, convicciones religiosas o filoséficas,
datos relativos a la salud, a la vida sexual y los datos biométricos).

Manifiesto que me informaron que los datos sensibles que se recolectaran seran
utilizados para las siguientes finalidades:

Tratamiento de los datos personales proporcionados por los usuarios y sus
familias tendra las siguientes finalidades:
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e Prestacion de los servicios asistenciales de sus usuarios y familias.

e Actualizacion de datos entregados por el Titular.

e Caracterizacién y seguimiento a la poblacién, para la gestién del riesgo en
salud, utilizando la informacion derivada de los servicios asistenciales.

e Entrega de reportes de Salud Publica de obligatorio cumplimiento.

e Dar respuesta a requerimientos a entidades de control.

e Evaluacién de indicadores de oportunidad y calidad de los servicios.

e Evaluacién de la calidad de los productos y servicios de salud ofrecidos por la
institucion.

e Ejercer acciones legales y en la defensa de las mismas.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e En general para cualquier otra finalidad que se derive de la naturaleza juridica
de la ESE Hospital Marco Fidel Suérez.

El tratamiento de los datos personales proporcionados por los empleados tendra
las siguientes finalidades:

e Realizacion del proceso de seleccion de personal de acuerdo con su aptitud
para un cargo o tarea.

e Establecer una relacion contractual.

e Ofrecerle oportunidades de capacitacion.

e Evaluaciones de desempefo, satisfaccion laboral, crecimiento personal,
bienestar, seguridad y salud en el trabajo.

e Cumplir el proceso de afiliacion al Sistema General de Seguridad Social
Integral (Entidades Promotoras de Salud, Administradoras de riesgos
laborales, Fondos de pensiones y cesantias, Caja de Compensacion)

e Efectuar el proceso de Remuneracion.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Dar a conocer avances de la institucion en aspectos investigativos,
académicos vy clinicos

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e En general para cualquier otra finalidad que se derive de la vinculacién
contractual.
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El tratamiento de los datos personales proporcionados por los agremiados tendra
las siguientes finalidades:

e Verificacién de perfil profesional proporcionado por la agremiacion.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Para cualquier otra finalidad que se derive de la prestacién o para la prestacién
de los servicios misionales de la institucién.

El tratamiento de los datos personales proporcionados por las entidades
responsables de pago y contratistas tendra las siguientes finalidades:

e Realizar la vinculacidn contractual.

e Efectuar el reconocimiento econémico por la prestacién del servicio.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e Ejercer acciones legales y en la defensa de las mismas.

e Cumplir con exigencias judiciales.

e Para cualquier otra finalidad que se derive de la prestacion o para la prestacién
de los servicios misionales de la institucion.

El tratamiento de los datos personales de estudiantes que realizan practicas
tendra las siguientes finalidades:

e Presentar informes a las instituciones educativas

e Hacer invitacion a eventos clinicos y académicos.

e Evaluar los conocimientos adquiridos durante su formacién.

e Dar a conocer avances de la institucidn en aspectos investigativos,
académicos vy clinicos.

e Ejercer acciones legales y en la defensa de las mismas.

e Suministro de informacion a las autoridades competentes en caso de ser
requerida.

e En general para cualquier otra finalidad que se derive de la vinculacién
contractual.
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DERECHOS DEL TITULAR
Sus derechos como titular del dato son los previstos en la Constitucion y en la
Ley 1581 de 2012, especialmente los siguientes:

a) Acceder en forma gratuita a los datos proporcionados que hayan sido objeto
de tratamiento.

b) Solicitar la actualizacion y rectificacion de su informacién frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 a
aquellos cuyo tratamiento esté prohibido o no haya sido autorizado.

c) Solicitar prueba de la autorizacion otorgada.

d) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

e) Revocar la autorizacién y/o solicitar la supresién del dato, a menos que exista
un deber legal o contractual que haga imperativo conservar la informacién.

f) Abstenerse de responder las preguntas sobre datos sensibles o sobre datos de
las niflas y nifos y adolescentes.

Estos derechos los podré ejercer a través de los canales o medios dispuestos por
La ESE Hospital Marco Fidel Suarez para la atencion al publico, la linea de atencion
01 8000 517 347 o al teléfono (57)(4) 4549000 el correo electrénico
contactenos@hmfs.gov.co, disponibles de lunes a viernes de 8:00 a.m. a 6:00
p.m., para la atencion de requerimientos relacionados con el tratamiento de mis
datos personales y el ejercicio de los derechos mencionados en esta autorizacion.
Por todo lo anterior, he otorgado mi consentimiento a La ESE Hospital Marco Fidel
Suarez para que trate mi informacion personal de acuerdo con la Politica de
Tratamiento de Datos Personales dispuesta por la sociedad en (medio fisico o
electrénico) y que me dio a conocer antes de recolectar mis datos personales.
Manifiesto que la presente autorizacién me fue solicitada y puesta de presente
antes de entregar mis datos y que la suscribo de forma libre y voluntaria una vez
leida en su totalidad.

Nombre: (del titular)

Firma: (del titular)

Identificacién: (del titular)

Fecha: (Fecha en la que el titular entrega
sus datos)
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10. POLITICAS DE MIPG

10.1. POLITICA DE FORTALECIMIENTO ORGANIZACIONAL Y
SIMPLIFICACION DE PROCESOS.

La ESE Hospital Marco Fidel Suarez dentro de su Plan de Desarrollo “Unidos por
la eficiencia y la calidad” se compromete a fortalecer la organizacion desde ocho
lineas estratégicas, ademas establece el mapa de procesos y su clasificacion
(procesos estratégicos, misionales, de apoyo y transversales) estandarizando asi
el funcionamiento de la institucién basado en una gestidon por procesos, que
permita el cumplimiento de los objetivos institucionales, la satisfaccion del
usuario, y una prestacion de servicios humanizados y de calidad.

NORMATIVIDAD

El Decreto 1499 de 2017 define que “las Entidades deben contar con una politica
que oriente y organice el direccionamiento estratégico y planeacion, con una
estructura organizacional y un modelo de procesos que facilite la operacion”.

LINEAMIENTOS:

e Fortalecer en la ESE un Modelo de Operacién por Procesos alineado a la
estrategia institucional.

e Formular e implementar acciones preventivas, correctivas y de mejora en
los procesos institucionales, a partir de la aplicacién de metodologias para el
anadlisis de las experiencias de servicio, la innovacion, la gestion del
conocimiento, la gestion del cambio y/o para el disefio organizacional.

e Implementar el modelo de cultura organizacional para promover la calidad y
el clima organizacional, articulando de todos los procesos de la institucion.

e Implementar, sostener y mejorar un Sistema Integrado de Gestidn,
articulando sus procesos de manera armodnica y complementaria, dando
cumplimiento a los requisitos del Modelo Integrado de Planeacién y Gestion
y demas normatividad legal aplicable.

e Disefar y ejecutar estrategias que satisfagan las necesidades de los grupos
de interés y prestar servicios que cumplan con los estdndares definidos que
contribuyen al cumplimiento de la mision y visidon institucional.

e Establecer en la ESE Hospital Marco Fidel Sudrez una eficacia organizacion
basado en la gestidon optima de los bienes y servicios de apoyo.
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e Ejecutar en la institucion auditorias de procesos que permitan cerrar brechas
entre lo documentado y lo ejecutado.

10.2. POLITICA DE PLANEACION INSTITUCIONAL

La ESE Hospital Marco Fidel Suarez fomenta una cultura de planeacién mediante
la elaboracién, seguimiento y evaluacion de planes, programas y proyectos
institucionales, permitiendo la entrega de informacidn vital para la toma correcta
de decisiones estratégicas. En la planeacion se identifican y priorizan las
necesidades y requerimientos de los grupos de interés, por medio de una
construccién colectiva, que permite el fortalecimiento de los procesos
estratégicos, misionales y de apoyo que se ve reflejado en acciones que generan
un impacto positivo frente al buen uso de los recursos econdmicos, humanos y
tecnoldgicos de la institucidn.

LINEAMIENTOS:

La gestién de la planeacion estratégica estara orientada hacia el cumplimiento de
la mision y visidon de la ESE Hospital Marco Fidel Sudrez y serd guiada a través
de los siguientes parametros:

e Realizar un analisis sobre la razon de ser del hospital, en el marco normativo
y caracterizacion de los grupos de valor (ciudadanos, usuarios, interesados,
entro otros).

e Efectuar un diagndstico de las capacidades y entornos, donde el hospital
analice y priorice sus capacidades (estructura, procesos, recursos, entre
otros) necesarias para el desarrollo de su gestién y lograr un desempefio
acorde con los resultados.

e Formular los objetivos estratégicos, que se constituyen en los propdsitos o
logros que la entidad espera alcanzar en el mediano y largo plazo.

e Formular los planes de accién anual, el cual deben tener en cuenta lo previsto
en la Ley 152 de 1994 y en el articulo 74 de la Ley 1474 de 2011 y el Decreto
612 de 2018, para el ejercicio de planeacion cada entidad desarrolla su propia
dindmica de acuerdo con su capacidad organizacional y estilos de direccion.

e Formular los indicadores, necesarios para verificar el cumplimiento de
objetivos y metas, asi como el alcance de los resultados propuestos e
introducir ajustes a los planes de accion.
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e Formular los lineamientos para la gestion del riesgo que defina el tratamiento,
manejo y seguimiento a los riesgos que afectan el logro de los objetivos
institucionales.

10.3. POLITICA DE INTEGRIDAD

La ESE Hospital Marco Fidel Suarez, se compromete a fortalecer la confianza con
los grupos de interés, a través de la implementacion de los valores establecidos
en el Cddigo de Integridad, con el propdsito de garantizar el actuar honesto, ético
y profesional de todos los colaboradores y funcionarios de la institucion
acogiéndose a los lineamientos establecidos por la Funcién Publica.

La ESE reconoce la necesidad de construir una politica, que establece minimos
de integridad homogéneos para sus colaboradores y funcionarios, convirtiéndose
asi, en una guia que orientara el comportamiento.

NORMATIVIDAD

Decreto Nacional 1499 de 2017, "Por medio del cual se modifica el Decreto 1083
de 2015,- Decreto Unico Reglamentario del Sector Funciéon Publica en lo
relacionado con el Sistema de Gestidn; establecido en el Articulo 133 de la Ley
1753 de 2015", en el articulo 2.2.22.2.1 indicé que "las politicas de Desarrollo
Administrativo de que trata la Ley 489 de 1998, formuladas por el Departamento
Administrativo de la Funcién Publica y los demas lideres, se denominaran politicas
de Gestidon y Desempefio Institucional y comprenderan entre otras, de acuerdo
al numeral 4, la Politica de Integridad para las entidades publicas.

El articulo 2.2.22.3.3 ibidem sefald como uno de los objetivos del Modelo
Integrado de Planeacion y Gestién - MIPG en el numeral 1 "Fortalecer el Liderazgo
y el talento humano bajo los principios de integridad y legalidad, como motores
de la generacidon de resultados de las entidades publicas”.

El Manual Operativo del Sistema de Gestion MIPG, en el "numeral 1.2.2 Politica
de Integridad" de la dimension del Talento Humano, sefialé que era evidente "la
necesidad de construir una politica de Integridad para las entidades publicas,
dentro de la cual el mas reciente desarrollo ha sido la adopciéon de un 'cédigo
general' o 'cddigo tipo' que establece minimos de integridad homogéneos para
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todos los servidores publicos del pais, convirtiéndose asi, en una guia de
comportamiento en el servicio publico.

LINEAMIENTOS

e Honestidad: |a institucion y sus funcionarios se comprometen en reconocer
en cada una de sus actuaciones, el valor, la diferencia, dignidad de cada uno
de los usuarios internos y externos con los que interactla, y actuar siempre
con fundamento en la verdad, cumpliendo los deberes con transparencia y
rectitud, y siempre favoreciendo el interés general.

e Respeto: todos los funcionarios de la institucién se comprometen en
reconocer, valorar y tratar de manera digha a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier
otra condicion.

e Compromiso: la institucion orientara todos sus esfuerzos en generar
responsabilidad y conviccidon en todos sus colaboradores para el logro de la
satisfaccion de nuestros usuarios y el propodsito de la institucion. Ademas,
estar en disposicién permanente para comprender y resolver las necesidades
de las personas con las que se relacionan en las labores cotidianas, buscando
siempre mejorar su bienestar.

o Diligencia: la institucidén y sus funcionarios se comprometen cumplir con los
deberes, funciones y responsabilidades asignadas de la mejor manera posible,
con atencidn, prontitud, destreza y eficiencia, para asi optimizar el uso de los
recursos del Estado.

e Justicia: la institucién se compromete en actuar con imparcialidad
garantizando los derechos de las personas, con equidad, igualdad y sin
discriminacion.

La ESE se compromete con el cumplimiento de los principios y valores del Cdédigo
de Integridad, los cuales seran asumidos y cumplidos de manera consciente y
responsable por todos los funcionarios y colaboradores en todos los niveles y
jerarquias, y tendran la obligacién de cooperar en la ejecucion de actividades
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programadas por el proceso de gestion de las personas, relacionadas con el
fortalecimiento de la politica.

10.4. POLITICA DE CONTROL INTERNO

El control interno se expresara a través de las politicas aprobadas por los niveles
de direccién y administracion, se cumplird en toda la escala de la estructura
administrativa y estd encaminado a establecer y mantener un sistema basado
en una cultura de autocontrol, autogestion y autorregulacion, en la cual todos
los colaboradores son responsables de asegurar la gestion de los riesgos, la
efectividad de los controles a su cargo, asi como de velar por el mejoramiento
continuo de sus procesos.

Por lo anterior la ESE Hospital Marco Fidel Suarez se compromete a acoger el
Sistema de Control Interno como herramienta para alcanzar el logro de los
objetivos institucionales.

LINEAMIENTOS:

Para la implementacién de esta politica, se deben considerar los siguientes
lineamientos, que son la base fundamental del Modelo Estandar de Control
Interno — MECI, en desarrollo de la dimensiéon 7 de MIPG:

e Asegurar un ambiente de Control a través del compromiso, liderazgo y
los lineamientos de la Alta direccion y del Comité Institucional de
Coordinaciéon de Control Interno.

e Asegurar la gestion del riesgo, estableciendo la politica de administracion
de riesgos.

e Disefiar y llevar a cabo las actividades de control del riesgo, desarrollando
e implementando controles, con el fin de mitigarlos hasta niveles
aceptables para la consecucién de los objetivos estratégicos
institucionales y de proceso.

e Efectuar el control a la informacion y la comunicacién organizacional,
procurando que sea adecuada a las necesidades especificas de los grupos
de interés.
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e Implementar actividades de monitoreo y supervision continua, a través
de evaluaciones periddicas (autoevaluacién y auditorias independientes),
buscando efectividad del control interno, de los procesos y los resultados
de la gestién. Todo lo anterior, con el propdsito de detectar desviaciones,
establecer tendencias y generar recomendaciones para orientar las
acciones de mejoramiento aplicables.

Para lo anterior, desde la alta direccidén se dispondra de los recursos fisicos,
econdmicos, tecnoldgicos, de infraestructura y de talento humano requeridos
para la implementaciéon y fortalecimiento continuo del Sistema de Control
Interno.

10.5. POLITICA DE GESTION DOCUMENTAL

La ESE Hospital Marco Fidel Suarez, consciente de la importancia de una
adecuada administracién de los documentos en todos los niveles de la entidad,
pone a disposicién el programa de gestion documental el cual determinara las
directrices y lineamientos, con el objetivo de hacer que la Entidad cumpla con los
principios archivisticos y la normatividad vigente que regulan la materia.

LINEAMIENTOS:

e Determinar bajo una herramienta archivistica la metodologia y procedimientos
necesarios para la conservacién de los documentos en la ESE Hospital Marco
Fidel Suarez.

e Recopilar la normatividad vigente aplicable en materia archivistica para ser
socializadas en la institucion.

e Sensibilizar a los funcionarios sobre la importancia de la adecuada
administracion de los documentos en las fases de archivo.

e Disponer de la informacion sin importar su soporte de forma organizada para
la toma de decisiones y como patrimonio documental de la institucion.

e Estandarizar los controles necesarios para la adecuada administracién de los
documentos que se generan en las diferentes areas.
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10.6. PQLfTICA DE TRANSPARENCIA, ACCESO A LA INFORMACION
PUBLICA Y LUCHA CONTRA LA CORRUPCION

La ESE Hospital Marco Fidel Suarez se compromete a garantizar la transparencia
y el acceso a la informacién publica como un ejercicio que promueva y genere
cultura de divulgacion proactiva de la informacién y respuesta de buena fe ante
las solicitudes de los usuarios, en igualdad de condiciones y sin ningun tipo de
discriminacion. Asimismo, a unir esfuerzos para prevenir, detectar y gestionar los
riesgos en los procesos administrativos y misionales de la institucién.

Lineamientos para cumplir la politica de Transparencia, acceso a la
informacion publica y lucha contra la corrupcion en la ESE Hospital Marco
Fidel Suarez:

Esta politica adopta y aplica los lineamientos establecidos por el Modelo Integrado
de Planeacion y Gestion en su dimensién de Informacion y Comunicacion.

e Realizar el ejercicio de valoracion y estado de la gestién a través de los
autodiagnodsticos de Transparencia y acceso a la informacion, asi como el
del Plan anticorrupcidn, los cuales permitan elaborar planes de accion que
den respuesta a las necesidades de la entidad y la ciudadania.

e Realizar gestiones y acciones que permitan a la ciudadania identificar los
mecanismos, instrumentos y medios utilizados para divulgar la informacion
publica (transparencia activa), asi como los canales para solicitar la
informacién (transparencia pasiva) recibiendo una respuesta oportuna vy
veraz.

e Publicar y divulgar documentos y archivos de valor, aportando en la
construccién de la cultura de transparencia.

e Realizar ejercicios de caracterizacion de usuarios y participacion ciudadana
gue permitan identificar otro tipo de informacion publica de interés que
puede ser generada y publicada por la institucion.

e Tener un sitio web que contenga informacién general basica de la
institucion y la relacionada con estructura, servicios, procedimientos,
contratacion, entre otros.

e Actualizar la informacion de los tramites y otros procedimientos
relacionados en el Sistema Unico de Informacién de Tradmites -SUIT- y en
el Sistema de Informacion de Gestidon de Empleo Publico -SIGEP-.
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e Actualizar y publicar los instrumentos de gestién de la informacidn publica
(registro de activos de informacion, indice de informacién clasificada y
reservada, esquema de publicacién de informacién y programa de gestion
documental), asi como de las Tablas de Retenciéon Documental, el informe
de solicitudes de acceso a la informacién publica de la entidad y
determinacion de los costos de reproduccion de la informacion.

e Crear canales de comunicaciéon con los diferentes publicos de interés,
gestionando estratégicamente la informacion publica y realizando acciones
que garanticen criterios diferenciales de accesibilidad, datos abiertos,
lenguaje claro, entre otros, para facilitar que las poblaciones especificas
accedan a la informacion que requieren o les afecta.

e Capacitar a los servidores publicos en el derecho de acceso a la informacion
y sus obligaciones, asi como a sus grupos de valor en la informacion publica
de la entidad.

e Garantizar informacién de calidad y entrelazada con los procesos de
participacion y rendicién de cuentas, a fin de que el ciudadano conozca y
retroalimente la gestiéon en ambos espacios a través de la informacién
publica.

e Elaborar, divulgar y desarrollar acciones relacionadas con el plan
anticorrupcion.

e Identificar, analizar, evaluar y administrar los riesgos de corrupcion.

De acuerdo con lo anterior, la ESE Hospital Marco Fidel Sudrez orientara sus
procesos de gestidon institucional hacia la eficiencia, eficacia y calidad,
promoviendo la transparencia, la integridad y la legalidad en todas sus acciones.

10.7. POLITICA DE SERVICIO AL CIUDADANO

La ESE Hospital Marco Fidel Suarez se compromete a orientar sus acciones para
facilitar el acceso de los usuarios a los servicios de salud, garantizando el
cumplimiento de los derechos y deberes, enmarcados en los principios como
informacién completa y clara, atencidn oportuna y de calidad que permita
incorporar las necesidades y expectativas de los usuarios.

Esta politica adopta y aplica los lineamientos establecidos por el Modelo Integrado
de Planeacién y Gestion en su dimensién de Gestidn con valores para resultados.

Lineamientos para cumplir la politica de servicio al ciudadano en la ESE
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Hospital Marco Fidel Suarez:

e Contar con canales de atencion para los usuarios adecuados y accesible de
todas las personas, sin importar su condicidn o caracteristicas especiales
y el lugar en el que se encuentran.

e Contar con un proceso encargado de recibir, tramitar y resolver las
Peticiones, Quejas, Reclamos, Sugerencias y Felicitaciones que los usuarios
formulen, y que se relacionen con el cumplimiento de la misién de la
institucion.

e Garantizar los tiempos de respuesta a las Peticiones, quejas, Reclamos,
Sugerencias y Felicitaciones establecidos internamente a través de los
procesos y procedimientos.

e Publicar la informacion correspondiente la gestion de las PQRSF vy
satisfaccion en espacios accesibles para los usuarios.

e Realizar las mediciones de percepcidn respecto a la calidad de los tramites
y servicios a través de las encuestas de satisfaccién e implementar
acciones de mejoramiento con base en sus resultados.

e Contar con protocolos de atencién para orientar al usuario, donde se
identifica la atencion diferencial. Estos protocolos son socializados con el
personal de la institucion.

e (Capacitar y sensibilizar a los colaboradores sobre la importancia del
Servicio al Ciudadano.

e Publicar los tramites y otros procedimientos administrativos de cara a la
ciudadania en el Sistema Unico de Informaciéon de Tramites SUIT y
mantener actualizada su informacion.

e Contar con un sistema de gestion documental que administre la recepcion,
produccion, gestion, tramite, transferencia y disposicidon final de los
documentos, que ademas permita a la ciudadania tener acceso a la
informacién publica de manera agil y oportuna segun lineamientos dados
por el Archivo General de la Nacidn.

e Realizar caracterizacion de ciudadanos, usuarios o grupos de interés
atendidos.

e Garantizar y promover los espacios de participacién de los usuarios en la
institucion.

De acuerdo con lo anterior, la ESE Hospital Marco Fidel Suarez orientara sus
procesos de gestion institucional hacia la eficiencia, eficacia y calidad por el
mejoramiento continuo y la agilidad en la atencidn. Esta politica estara incluida
en el Plan Anticorrupcion.
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10.8. POLITICA DE RACIONALIZACION DE TRAMITES

La ESE Hospital Marco Fidel Sudrez se compromete a gestionar los procesos
institucionales orientados a la racionalizacion, simplificacién y automatizacién de
los tramites que ofrece, reduciendo costos, tiempos y/o procedimientos,
facilitando a los ciudadanos el acceso a sus derechos y cumplimiento de sus
deberes a través de opciones que les permitan desarrollar las actividades de
manera agil y efectiva.

La racionalizacion se refiere finalmente a la reduccién de tramites, con el menor
esfuerzo y costo para el usuario, implementando estrategias juridicas,
administrativas y/o tecnoldgicas que optimicen el servicio.

Lineamientos para cumplir la politica Racionalizacion de tramites en la
ESE Hospital Marco Fidel Suarez:

Esta politica adopta y aplica los lineamientos establecidos por el Modelo Integrado
de Planeacién y Gestion en su dimension de Gestidn con valores para resultados.
Se plantean cuatro fases para su cumplimiento:

Fase de identificacion de tramites

e Realizar autodiagnostico como ejercicio de valoracion del estado de avance
en el cumplimiento de la politica de racionalizacién de tramites; asimismo
la revision de procesos y analisis normativo que permita la construccion
del inventario de tramites, asi como su registro y actualizacién en el
Sistema Unico de Informacion de trdmites -SUIT-.

» Identificar tramites de alto impacto a racionalizar, contemplando ejercicios
de participacion y consulta ciudadana.

Fase de priorizacion de tramites

e Realizar el diagndstico de tramites a intervenir que permita establecer el
cronograma de actividades a ejecutar, teniendo en cuenta acciones de
racionalizacidon normativas, administrativas y tecnoldgicas.

e Formular la estrategia de racionalizacién de tramites, contemplando
ejercicios de participacién y consulta ciudadana.
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Fase de racionalizacion de tramites

e Realizar las acciones de simplificacion, estandarizacién y automatizacion
de tramites que garanticen la interoperabilidad y el acceso de la ciudadania
a los tramites institucionales de manera agil y efectiva.

e Cuantificar el impacto de las acciones de racionalizacién para divulgarlos a
la ciudadania.

e Adelantar campafas de apropiacién de las mejoras internas y externas.

e Difundir informacién de oferta de tramites y otros procedimientos
administrativos

Fase de interoperabilidad

e Establecer estrategias que permitan la identificacion de escenarios vy
acciones entre entidades encaminadas a la interoperabilidad y el
fortalecimiento de la atencién en salud.

De acuerdo con lo anterior, la ESE Hospital Marco Fidel Suarez orientara sus
procesos de gestion institucional hacia la eficiencia, eficacia y calidad por el
mejoramiento continuo y la agilidad en la atencidn. Esta politica estara incluida
en el Plan Anticorrupcion y de Atencion al Ciudadano.

10.9. POLITICA GOBIERNO DIGITAL

La ESE Hospital Marco Fidel Suarez se compromete a adoptar e implementar la
politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 vy la
cual forma parte del Modelo Integrado de Planeacién y Gestién, teniendo por
objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacién
y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital”. Asimismo, el manual de implementacién de la politica el cual establece
las orientaciones generales y especificas para alcanzar los propdsitos.

La politica de Gobierno Digital comprende cuatro momentos para su
implementacion:

1. Conocer qué es Gobierno Digital, sus propdsitos, elementos integradores
y los actores que la planean, implementan y hacen seguimiento.

2. Planear la politica y estrategias de la institucién de acuerdo con el manual
de Gobierno Digital.
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3. Ejecutar las acciones establecidas y enmarcadas en los componentes y
habilitadores transversales.

4. Medir desde la institucidén el avance de la politica, asi como responder al
seguimiento y evaluacion por parte del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

La politica de Gobierno Digital se implementa a través de dos componentes
o lineas de acciéon y tres habilitadores transversales que proporcionan la
base de la politica. A continuacion, se detallan estos elementos y sus
lineamientos son adoptados por la institucidon para su cumplimiento:

Componentes:

TIC para el Estado: "Tiene como objetivo mejorar el funcionamiento de
las entidades publicas y su relacidn con otras entidades publicas, a través
del uso de las Tecnologias de la Informacién y las Comunicaciones”.

TIC para la sociedad: “"Tiene como objetivo fortalecer la sociedad y su
relacién con el Estado en un entorno confiable que permita la apertura y
el aprovechamiento de los datos publicos, la colaboracion en el desarrollo
de productos y servicios de valor publico, el disefo conjunto de servicios,
la participacion ciudadana en el disefio de politicas y normas, y la
identificacidon de soluciones a problematicas de interés comun”.

Habilitadores transversales:

1. Seguridad de la Informacion: "“Busca que las entidades publicas
incorporen la seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos
los activos de informacidon de las entidades del Estado, con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los
datos. Este habilitador se desarrolla a través del Modelo de Seguridad y
Privacidad de la Informacién, que orienta la gestion e implementacion de
la seguridad de la informacion en el Estado”.

2. Arquitectura: “"Busca que las entidades publicas apliguen en su gestion,
un enfoque de Arquitectura Empresarial para el fortalecimiento de sus
capacidades institucionales y de gestién de TI, aplicando los lineamientos,
estandares y mejores practicas contenidos en el Marco de Referencia de
Arquitectura Empresarial del Estado”.

3. Servicios Ciudadanos Digitales: "Busca que los servicios ciudadanos
digitales sean integrados a los procesos, servicios digitales, tramites
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digitales, sistemas de informacion y demas que lo requieran, buscando
racionalizar recursos, estandarizar y armonizar la administracion publica
en pro de mejorar los servicios del Estado”.

Lineamientos para cumplir la politica de Gobierno Digital en la ESE
Hospital Marco Fidel Suarez:

e Conformar el equipo de planeacién, implementacidon y seguimiento de la
Politica de Gobierno Digital.

e Establecer el plan de trabajo para ejecutar la Politica de Gobierno Digital
impulsando el fortalecimiento de las tecnologias de la informacion y las
comunicaciones, generando informacion de valor e interacciéon con los
ciudadanos, fomentando el empoderamiento de lo publico y un entorno de
confianza digital.

e Facilitar el acceso de los ciudadanos a la informacién publica a través de
la estrategia de Datos Abiertos.

e Disponer de tramites digitales que permitan a los usuarios el acceso
sencillo y util a los servicios que requieren.

e Enfocar las estrategias de gestidén de TI desde la Arquitectura Empresarial.

e Establecer, implementar y hacer seguimiento al Modelo de Seguridad y
Privacidad de la Informacion.

e Realizar seguimiento y medicion del cumplimiento de la politica basado en
los indicadores establecidos en el Manual de Gobierno Digital.

Responsables de la politica de Gobierno Digital:

e Responsable institucional de la politica: el representante legal de la
institucidon se encargara de coordinar, hacer seguimiento y verificacién de
la implementacion de la politica.

e Responsable de orientar la implementacion de la politica: el comité
institucional de Gestién y Desempefio se encargara de orientar la
implementacion de la politica de Gobierno Digital conforme a lo establecido
en el Modelo Integrado de Planeacién y Gestion.

e Responsable de liderar la implementacion de la politica: el director,
jefe de oficina o coordinador de tecnologias y sistemas de la informacién y
las comunicaciones o quien haga sus veces, se encargara de presentar al
representante legal el cumplimiento de la politica y hara parte del comité
institucional de Gestidon y Desempefio donde también presentard informe
de la gestion.
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e Todos los procesos institucionales seran corresponsables de la
implementacion de la Politica de Gobierno Digital en los temas de su
competencia.

De acuerdo con lo anterior, la ESE Hospital Marco Fidel Suarez impulsara
la transformacion digital, propiciando el mejoramiento de los procesos y la
cultura corporativa a través del uso de la tecnologia y servicios mas
eficientes.

10.10. POLITICA DE GESTION DEL CONOCIMIENTO Y LA
INNOVACION

La politica de gestion del Conocimiento y la Innovacidén se encuentra inmersa en
el Modelo Integrado de Planeacion y Gestion MIPG, y tiene como finalidad
transformar el conocimiento de la gestion publica generada a través de datos,
informacidn, ideas, investigaciones y experiencias, la cual debe ser aplicada a las
entidades publicas en general, segun dispone el Decreto 1499 de 2017. El Modelo
MIPG cuenta con siete dimensiones, entre ellas, la dimensidn de Gestién del
Conocimiento e Innovacion con la cual se busca fortalecer transversalmente a las
demas dimensiones (Direccionamiento Estratégico y Planeacién, Gestion para el
Resultado con Valores, Evaluacién de Resultados, Talento Humano, Control
Interno e Informacién y Comunicacién) con la mezcla de experiencia, valores,
informacién y "saber hacer" del capital humano que posee la ESE Hospital Marco
Fidel Sudrez y que sirve como marco de referencia para hacer dela entidad una
Organizacién Inteligente y generadora de valor publico a través de la gestién del
conocimiento y la innovacién, para la atencidn y satisfaccion de los usuarios que
demandan Nuestros servicios.

La ESE Hospital Marco Fidel Suarez se encuentra en la busqueda permanente de
la calidad, de tal manera que se esta fortaleciendo en las competencias que
contribuyan a un desempefio ético efectivo de los funcionarios y terceros
vinculados a de la entidad, por este motivo es necesario fortalecer el Modelo
Integrado de Planeacién y Gestion - MIPG con la incorporacion de la Politica de
Gestion del Conocimiento y la Innovacién. El conocimiento es de vital importancia
para garantizar el mejoramiento continuo de esta politica, la cual hace parte de
la Dimensidn de Gestidn del Conocimiento y la Innovacion.

La generacidn de herramientas para la utilizacién y apropiacion del conocimiento
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busca identificar procesos que permitan obtener, organizar, sistematizar, guardar
y compartir facilmente datos e informacién a través de herramientas tecnoldgicas
confiables. Su rol principal es poner a disposicion el conocimiento para su uso por
parte de las personas al interior y fuera de la entidad.

La Politica de Gestidon del conocimiento y la Innovacion busca profundizar y
allegar conocimientos que logren actuaciones cada vez mas pertinentes y de
calidad, que conduzcan al cumplimiento de la misién institucional.

Introduccion

La necesidad de facilitar el aprendizaje y la adaptacion a las nuevas tecnologias,
interconexién del conocimiento entre servidores y dependencias, el promover
buenas practicas de gestidon y el desarrollo de mecanismos de experimentacion e
innovacion que nos conduzcan a desarrollar soluciones eficientes en cuanto a:
tiempo, espacio y recursos econdmicos, esto nos conlleva a aplicar la Politica de
Gestion del conocimiento y la innovacion.

Ante de hablar sobre esta politica debemos tener presente que conocimiento es
la suma de ideas, datos, Informacién, procesos y productos generados por los
servidores publicos de las entidades. El conocimiento se produce a través del
aprendizaje constante, la adaptacion al cambio y se consolida con la preservacién
de la memoria institucional. El conocimiento en las entidades se presenta de
manera intangible (tacito) en las capacidades de las personas, su intelecto,
experiencia y su habilidad para proponer soluciones. Asi mismo, se evidencia de
manera explicita en los documentos (infografias, planes, informes, guias,
instructivos, herramientas), piezas audiovisuales (presentaciones, videos),
publicaciones en redes sociales o grabaciones.

Del mismo modo la combinacién entre gestion del conocimiento e innovacion
implica administrar el conocimiento tacito (intangible) y explicito (tangible) en
las entidades para mejorar los productos y servicios que ofrece, su desempefio y
los resultados de gestion. La gestidon del conocimiento se ha convertido en un
mecanismo para el fortalecimiento de la capacidad y el desempefio institucional.

La Gestidon del Conocimiento y la Innovacién fortalecen de forma transversal las
demas dimensiones del MIPG (Direccionamiento Estratégico y Planeacion,
Gestion para el Resultado con Valores, Evaluacidn de Resultados, Talento

118




cédigo: HMFS-DC-0201

"'. MaI'CO Version: 14
‘ Fidel MANUAL DE POLITICAS

Suarez INSTITUCIONAL Septiombre ool 2054

Compromiso de Vida

Elaboré: Equipo Calidad

Humano, Control Interno e Informacién y Comunicacion) en cuanto al
conocimiento que se genera o produce en una entidad, el cual es clave para
avanzar en los diferentes procesos de aprendizaje y su evolucién.

Algunas actividades que se deben tener en cuenta para avanzar en el
cumplimiento de esta politica son:

e Crear espacios de investigacion e innovacién para compartir
conocimientos y experiencias exitosas dentro de la entidad.

e Usar herramientas tecnoldgicas que permitan la gestién de los datos e
informacién de manera integrada cumpliendo los principios de seguridad
de la informacion.

e Mejorar la capacidad de la entidad de reconocer y utilizar sus datos para
la toma de decisiones.

e Compartir el conocimiento adquirido o desarrollado en la entidad a través
de la generacién de espacios interinstitucionales o interdependencias.

e Fomentar procesos formales e informales de ensefianza y aprendizaje.

e Garantizar la memoria institucional con el uso de herramientas de
preservacion y difusién del conocimiento.

e Gestion documental y recopilacion de informacién de los productos
generados por todo tipo de fuente.

e Memoria institucional recopilada y disponible para consulta y analisis.

e Servicios entregados a los grupos de valor, como resultado del analisis
de las necesidades y de la implementacion de ideas de alto impacto de
la entidad.

e Espacios de trabajo que promuevan el analisis de la informacién y la
generacion de un nuevo conocimiento.

e Los resultados de la gestién de la entidad se deben incorporar en
repositorios de informacién o base de datos sencillos para su consulta y
analisis.

e Decisiones institucionales incorporadas en los sistemas de informacion y
disponibles.

e Alianzas estratégicas o grupos de investigacion donde se revisen sus
experiencias y se compartan con otros, generando mejora en sus
procesos y resultados.

Esta dimensién busca fortalecer de forma transversal a las demas dimensiones
en cuanto al conocimiento que genera o produce en una entidad, que es clave
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para su aprendizaje y su evolucion.

La Gestion del conocimiento y la innovacion permitira, disefiar mecanismos que
lleven a transmitir a todos los grupos de interés de la misma, tanto externos
como internos, informacion relevante en un lenguaje claro, a través de diferentes
medios.

Para la ESE Hospital Marco Fidel Suarez es fundamental que sus equipos de
trabajo cuenten con herramientas de innovacion que les facilite la interaccion con
sus pares y el cumplimiento efectivo de su mision institucional. Por ello,
implementard, al interior de la Entidad, una metodologia de innovacién que
permita fortalecer los diferentes procesos, a partir de los pilares de estructura,
destrezas y resultados que sea lavase de una cultura innovadora al interior de la
empresa.

Objetivo General

Con el fin de lograr dichos propdsitos, la Estrategia de Gestién de Conocimiento
y la innovacién tiene como objetivo asegurar el conocimiento interno de la ESE
Hospital Marco Fidel Suarez a través de la identificacion, creacién, aplicacién,
transferencia y almacenamiento de informacién que la entidad gestiona, con el
fin de promover y ayudar a los servidores y colaboradores de la entidad en el
cumplimiento de sus responsabilidades.

Objetivos Especificos

En funcion del objetivo general, y teniendo como componentes guia la
identificacion, la creacién, la aplicacién, la transferencia y el almacenamiento de
conocimiento, se establecen los siguientes objetivos especificos:

o Identificar y formalizar el conocimiento clave y las actividades criticas de
la entidad.

e Gestionar la implementacion de soluciones novedosas, y posicionar una
cultura de creatividad mediante el acceso a los mecanismos de
divulgacion de conocimiento corporativo.

e Asegurar el conocimiento interno de la entidad, tanto de las personas
como de los procesos.

e Transferir el conocimiento al interior y exterior de la institucion,
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promoviendo las mejores practicas.
Oportunidades de Crecimiento

A pesar de constituirse en una entidad capaz de crear y transferir conocimiento
con el fin de retroalimentar su propia gestidon, la ESE Hospital Marco Fidel Suarez
a pesar de tener mecanismos formales que regulen los procedimientos habituales
de creacion, aplicacion, transferencia y almacenamiento de conocimiento, debe
mejorar en este aspecto.

En ciertas ocasiones, la informacién explicita (documentos, articulos, informes)
que se produce en temas de conocimiento solo es transferida a ciertos grupos o
en contextos especificos, limitando el acceso al conocimiento que se genera sobre
el tema. En ese sentido, cuando existe informacion tacita (capital humano,
testimonios, procedimientos) con respecto a experiencias, no se han dado los
espacios para transferir dicho conocimiento.

Componentes de la estrategia

La estrategia de Gestion del Conocimiento y la innovacién se estructura en cuatro
(4) componentes, de la siguiente manera:

1. Identificacion y creacion del conocimiento.

2. Transferencia del Conocimiento.

3. Almacenamiento y recuperacion del conocimiento.

4. Aplicacién del Conocimiento.
La identificacidon y creacion de conocimiento, pretende reconocer y formalizar el
conocimiento clave y las actividades criticas de la ESE Hospital Marco Fidel

Suarez, indicando, que el conocimiento es necesario y es el que a través del cual
la entidad procura alcanzar su misién.

Del mismo modo se busca identificar las areas con mejores practicas, asi como
estimular la innovacién. Respecto a la transferencia, se busca reducir costos y
tiempo en el acceso a la informacién que la entidad genera, asi como mejorar la
calidad de los procesos de toma de decisién de quienes formulan e implementan
acciones para contribuir al cumplimiento de su objetivo misional.
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Aqui se busca compartir las mejores practicas identificadas en cada una de las
areas funcionales y de manera especial a procesos que van atrasados en el
cumplimiento de sus metas. Por intermedio del almacenamiento y la recuperacién
de la informacion se tiene como propdsito asegurar el conocimiento interno de la
ESE Hospital Marco Fidel Suarez, tanto de las personas como de los procesos. Y
a través de la aplicacién del conocimiento se pretende responder eficientemente
a las demandas del medio, fortaleciendo los procesos de adaptacion y cambio,
con el apoyo de nuevas tecnologias, que permitan visualizar nuevas soluciones a
los problemas desde la experiencia almacenada. Del mismo modo se busca
gestionar la implementacién de soluciones novedosas, y posicionar una cultura
de creatividad.

Aspectos para la implementacion

Para favorecer a la comprensién de la dimension se debe entender el
conocimiento como la suma de ideas, datos, informacion, procesos y productos
generados por los colaboradores de las entidades. El conocimiento se produce a
través de la experiencia, el aprendizaje constante, la adaptaciéon al cambio y se
consolida con su generacién permanente, preservacion y difusion.

El conocimiento en las entidades se presenta de manera intangible en las
capacidades de las personas, su intelecto, experiencia y su habilidad para
proponer soluciones. Asi mismo, se evidencia de manera explicita en los
documentos (infografias, planes, informes, guias, instructivos, herramientas),
piezas audiovisuales (presentaciones, videos), publicaciones en redes sociales o
grabaciones. El conocimiento dentro de las entidades se soporta en: personas,
procesos y tecnologia.

La dimensién de gestidon del conocimiento y la innovacién se fundamenta en
cuatro ejes:
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Generacién y

Produccion

Herramientas
para uso y
apropiaciéon

Cultura de
compartir y
difundir

Analitica

Institucional

Fuente: Adaptacion con fundamento en Guia Gestién del Conocimiento de
Funcion Publica, 2020.

1. Generacion y produccion del conocimiento

Se centra en las actividades tendientes a consolidar grupos de colaboradores
capaces de idear, investigar, experimentar e innovar en sus actividades
cotidianas. El conocimiento de la entidad se desarrolla en este aspecto y desde
aqui puede conectarse a cualquiera de los otros tres ejes de la dimension.

2. Herramientas para uso y apropiacion

Busca identificar la tecnologia para obtener, organizar, sistematizar, guardar y
compartir facilmente datos e informacién de la entidad. Dichas herramientas
deben ser usadas como soporte para consolidar un manejo confiable de la
informacién y de facil acceso para los colaboradores.
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3. Analitica institucional

Apoya el seguimiento y la evaluacidon del MIPG que se lleva a cabo dentro de la
entidad. Los analisis y la visualizacion de datos e informacion permiten
determinar acciones requeridas para el logro de los resultados esperados.

Cultura de compartir y difundir

Involucra desarrollar interacciones entre diferentes personas o entidades
mediante redes de ensefianza-aprendizaje. Se debe agregar que las experiencias
compartidas fortalecen el conocimiento a través de la memoria institucional y la
retroalimentacion, incentivan los procesos de aprendizaje y fomentan Ia
innovacion, en tanto que generan espacios para las ideas y la creacidn
colaborativa para el mejoramiento del ciclo de politica publica.

Es importante sefalar que este modelo se fundamenta en los siguientes
postulados:

La gestiéon o administracion del conocimiento debe ser entendida como un
proceso sistematico relacionado con la identificaciéon, adquisicion,
socializacion, creacién y usos del conocimiento relevante como estrategia para
potenciar la capacidad competitiva sostenible de innovacion para el uso y
apropiacién de las TICS en la ESE Hospital Marco Fidel Suarez, con valor
agregado y compartido entre los componentes del mismo (en este caso, los
diferentes organismos del Subsistema y los Nodos de innovacion) y sus
diferentes actores (entidades del Estado, ciudadanos, empresarios,
instituciones educativas, etc.).

e El conocimiento ha de ser entendido por el Subsistema de innovacién como
un recurso que se expresa en diferentes dimensiones: la dimensién racional
(ideas, pensamiento, etc.), la emocional (actitudes, compromiso, etc.), el
sentido comun (intuiciones), la de las capacidades (habilidades en
contexto) y de la experiencia (formacion académica, actividad practica,
etc.); y en diferentes tipos: explicito, implicito, individual, colectivo, propio,
externo, del entorno, etc.

e El Subsistema (en este caso son los responsables de la coordinacién de
éste) ha de concebir la gestién del conocimiento, mds que como una
herramienta, como una filosofia o un estilo administrativo, en donde el
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conocimiento es el factor clave para la toma de las decisiones en los
ambitos estratégico, tactico y operativo de la actividad administrativa, con
impacto en el corto, mediano y largo plazo en la dindamica del Subsistema.
Igualmente, el Subsistema ha de propiciar que la gestién del conocimiento
sea un compromiso cotidiano de todas y cada una de las personas que
colaboran en el Subsistema.

e La innovacién tendra caracteristicas particulares, por lo que, al momento
de gestionar el conocimiento como recurso estratégico e interactuar con
cualquiera de sus actores (entidades del Estado, instituciones académicas,
etc.), es necesario considerar factores como: su misién y vision, el perfil
de las personas, los rasgos de la cultura, la estructura y la estrategia
organizacional, el estilo gerencial, el grado de tecnificacion y la cantidad de
informacién que tiene cada Nodo de si mismo y de su entorno (local,
regional, nacional y global), entre otros aspectos; los cuales son
determinantes al momento de tomar decisiones relacionadas con la
innovacion y la propia gestidon del conocimiento.

Cultura Organizacional

La cultura organizacional es un factor altamente condicionante de la actividad
de cualquier sistema, y, por ende, se vuelve condicionante del logro de sus
resultados. De esta forma la cultura mas idénea para propiciar la gestion del
conocimiento en cualquier sistema ha de caracterizarse por rasgos como los
siguientes:

Alta valoracién y respeto por las personas.

Confianza del Talento Humano.

Misidn y visidn organizacional compartida.

Interés por el aprendizaje, el intercambio, la creacién y el uso
permanente de conocimiento.

WM

5. Fluidez e intercambio del conocimiento entre los integrantes de la ESE
Hospital Marco Fidel Suarez, y sus grupos de interés y entre la entidad
y el entorno local, regional y nacional.

6. Empoderamiento para la toma de decisiones.
7. Compromiso con el trabajo en equipos interdisciplinarios.
8. Tolerancia al fracaso.
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9. Flexibilidad al cambio.

10. Iniciativas y visién prospectiva en los diferentes ambitos de la ESE
Hospital Marco Fidel Suarez.

11. Participacidon en redes institucionales con los grupos de interés y el
entorno externo.

12. Reconocimiento y respeto por la propiedad intelectual.

13. Estimulos para el aprendizaje continuo (individual y colectivo) y la
aplicacion del conocimiento para mejorar el desempefio personal e
institucional.

Valor Gestion del Conocimiento

La entidad desea lograr a través de la Gestidn del Conocimiento y la
innovacion, asignando un valor tangible, que permita su monitoreo y
evaluacion, y pruebe que es la mejor herramienta para lograr el propdsito de
trasmitir el conocimiento y fomentar la innovacién. En la medida en que el
término Gestion del Conocimiento y la innovacion hace referencia a multiples
actividades, procesos y productos, y que sus premisas han sido aplicadas en
diversos contextos y organizaciones, la promesa de valor también permite
pensar en los potenciales beneficios en el contexto estratégico de la entidad,
asi como vincular la Estrategia en funcidon de las necesidades de la misma,
sefialando los objetivos, los componentes y las actividades necesarias. El valor
esta definido en el objetivo de esta Estrategia.

Alinear Gestion del Conocimiento a la Mision, Vision y Funciones de la
ESE Hospital Marco Fidel Suarez

Debe estar alineada explicitamente con la misién, la visidén, el Plan Nacional
de Desarrollo, el Plan de Desarrollo Departamental, el Plan de Desarrollo
Municipal, el Plan de Desarrollo de la entidad, los planes de accidon y los planes
operativos, asi como facilitar la articulacion de las actividades de Gestién del
Conocimiento y la innovacion propuestas. De esta manera se logra también
identificar las areas y procesos generadores del conocimiento clave en la
entidad. De igual manera, permite identificar las operaciones que la ESE
Hospital Marco Fidel Suarez lleva a cabo y cdmo las iniciativas de gestion del
conocimiento y la innovacién pueden potenciar su realizacién.
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Creacion Linea base de diagnostico

Sabiendo ya el valor de la estrategia y de haberla alineado con la misién y
visibn es necesario, en primer lugar, como uno de los primeros pasos,
determinar las capacidades que tiene la entidad para crear, transferir y
asegurar el conocimiento, asi como identificar las posibles iniciativas que
inconscientemente se han ejecutado en materia de Gestion del Conocimiento
y la innovacioén.

Esto no solamente permite reconocer los eventuales vacios y debilidades que
refleja la entidad, sino visibilizar las diversas iniciativas que informalmente,
sin alguna orientacion estratégica, se han desarrollado con anterioridad,
haciendo posible vincular estos esfuerzos con el cumplimiento de las metas
institucionales y con los compromisos de los colaboradores.

Identificacion de Conocimiento Critico, Estratégico

Como muchas organizaciones, la ESE Hospital Marco Fidel Suarez crea y
transfiere una gran cantidad de informacion diaria producto de diferentes
procesos, desde los de Direccionamiento Estratégico, los misionales,
evaluacion y control y los de apoyo.

Sin embargo, no toda la informacidn es vital para la Administracién, y por ello
es necesario aislar el conocimiento estratégico de la entidad con respecto al
del resto de la informacidn secundaria. La estrategia debe, en consecuencia,
reconocer y priorizar los focos en los que se genera y comparte la informacion
que sustenta la razén de ser de la entidad, generalmente hecha explicita en
su misién y vision. En ese sentido, la prioridad debe adjudicarse a todo
conocimiento diferencial y particular que genera y comparte, dejando a un
lado conocimientos que pueden ser encontrados en otro tipo de organizaciones
e instituciones.

Alcance y Priorizacion de la Estrategia

El haber identificado el conocimiento critico de la entidad, aquél que debe ser
codificado y formalizado para garantizar la sostenibilidad de los procesos
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misionales, hace posible implicitamente llevar a cabo un primer ejercicio de
priorizacion y alcance de la estrategia. Sin embargo, esto no es suficiente,
pues incluso al interior de estos flujos de conocimiento que se movilizan en el
conocimiento clave de la entidad participan diferentes procesos vy
dependencias. La etapa de fijacidon y alcance de la estrategia tiene como
proposito priorizar procesos, dependencias y grupos en funcion del diagnéstico
de capacidades y de identificacién de conocimiento critico, asi como establecer
tiempos de ejecucidon y procedimientos de verificacion y seguimiento. De igual
manera esta fase tiene como objetivo priorizar la implementacion de la
Estrategia en funcidon de sus componentes (identificacion y creacion,
transferencia, almacenamiento y recuperacion, y aplicacion).

Diseiio procesos de flujo de conocimiento

La creacién de un mapa de conocimiento o un proceso de flujo de conocimiento
permite no solo formalizar la priorizacién de la informacién critica de la ESE
Hospital Marco Fidel Sudrez, sino también establecer la secuencia de todas las
actividades involucradas en la identificacion, creacidén, transferencia,
almacenamiento, y aplicacién del conocimiento. Esta parametrizacion asegura
el flujo del conocimiento a través de los procesos de la entidad, y ademas
identifica las dificultades y posibles cuellos de botella que dificultan su
operacion.

En la medida en que la implementacidn de la Estrategia avanza se hace
necesario efectuar ejercicios de ajuste y realineacion entre la promesa de valor
de la Estrategia y la misidn y visidn de la entidad. Con el fin de desarrollar este
ejercicio de sincronizacidon se toman los criterios de evaluacidén disefiados en
la etapa de priorizacién y alcance, establecidos en las pruebas piloto y las
funciones asignadas a la entidad, asi como otros que puedan surgir en esta
fase, para hacer seguimiento a los resultados obtenidos en la implementacién
de esta Estrategia. En esta etapa es necesario crear un modelo de madurez
del flujo de Gestién del Conocimiento, que permita identificar su evolucion,
reconocer debilidades o aspectos susceptibles de perfeccionamiento, asi como
trazar nuevas metas. Las actividades de monitoreo y evaluacion deberian
coincidir idealmente con los procesos anuales de planeacién estratégica de la
entidad.
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Institucionalizar toda la Cadena de Valor

En esta fase la implementacion de la Estrategia debe estar lo suficientemente
madura para haber escalado en todos los procesos y areas focalizadas. Todas
las iniciativas deben estar estandarizadas y deberian ser ejecutadas de manera
permanente. De igual manera las experiencias en la implementacién de
iniciativas de Gestion de Conocimiento deberan estar sistematizadas. Asi como
la Estrategia se debe hacer explicita en un documento institucional, del mismo
modo la entidad debera recopilar los resultados de la implementacién de la
Estrategia.

Continuidad involucrando y reconociendo el Capital Humano

Las mejores Estrategias de implementacion de Gestién de Conocimiento y la
innovacion involucran a sus colaboradores y contratistas a través del
desarrollo de mecanismos de reconocimiento. Para estos efectos se utilizan
programas de entrenamiento y capacitacién, reconocimientos a través de los
medios de divulgacion institucional, publicaciones, entre otros mecanismos.

10.11. POLITICA DE GESTION DE LA INFORMACION ESTADISTICA

La ESE Marco Fidel Suarez, se compromete a generar informacion estadistica de
calidad que contribuya a la toma de decisiones para el mejoramiento continuo de
los procesos misionales, disefiando planes y estrategias que permitan dar
respuesta oportuna a las necesidades de la institucion.

NORMATIVIDAD

Articulo 2.2.22.2.1 del decreto 1083, Decreto Unico Reglamentario del Sector de
Funcién Publica. El cual define las politicas de Desarrollo Administrativo que trata
la Ley 489 de 1998, formuladas por el Departamento Administrativo de la Funcion
Publica y los demas lideres, se denominaran politicas de Gestién y Desempefio
Institucional y entre ellas en el numeral 18 se encuentra la politica Gestion de la
Informacion Estadistica, adicionado por el Art. 1 del Decreto 454 de 2020.
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LINEAMIENTOS

e Definir mecanismos que permitan mejorar la produccién, acceso y uso de
la informacidn estadistica, definiendo estrategias que estén articuladas con
las necesidades puntuales.

e Documentar procedimientos y fichas técnicas con el propdsito de
estandarizar las estrategias a implementar.

e Utilizar los recursos tecnoldgicos disponibles, asi como la normatividad
vigente, que permitan realizar analisis descriptivos, diagndsticos y
predictivos en torno a la institucién.

e Implementar nuevas herramientas que permitan mejorar la calidad, uso y
aprovechamiento estadistico de la informacion en todas las areas de la
institucion.

e Buscar sinergia entre las estadisticas producidas por parte de los distintos
procesos misionales.

e Personal de sistemas de informacion y personal de tecnologias de la
informacién deberd monitorear y realizar seguimiento tanto a la calidad del
dato que proporciona cada area de la institucidon, como la informacion que
se genera para los respectivos analisis.

e Realizar evaluaciones periddicas sobre el impacto generado por las
estrategias que se implementen en la entidad.

CRITERIOS DE SEGURIDAD Y CALIDAD DE LA INFORMACION

El uso, manejo, almacenamiento, y divulgacion de los datos, en los diferentes
procesos institucionales deben cumplir con los siguientes 5 criterios:

1. Confidencialidad: ningun dato debera publicarse o compartirse por fuera
de los medios institucionales establecidos y autorizados ya que estos
garantizan diferentes medidas de autenticacion organizacional, reduciendo
considerablemente los riesgos a ciberataques, robo de datos o cualquier
otro delito informatico, asi mismo no se incurrird en el riesgo de publicar
informacién privada o sensible.

2. Integridad: se refiere al mantenimiento y consistencia de los datos, es
importante que a estos se les de manejo o se almacenen de la misma
forma como se crearon, sin que exista intervencion externa sin
autorizacién, de esta manera se evitara dafiarlos, comprometerlos o
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corromperlos, reduciendo los riesgos que comprometen la veracidad de la
informacion.

3. Disponibilidad: se refiere al tiempo y a la accesibilidad de los datos y de
los sistemas de informacion, es decir, deben estar disponibles para acceder
y consultarse en el momento que amerite, reduciendo asi el riesgo de
incurrir en infracciones por no suministrar los datos cuando sea requerido,
principalmente con los entes gubernamentales o interfiriendo en la toma
de decisiones.

4. Precision: la gestidn de las bases de datos debera disefiarse con el fin de
optimizar el recurso tecnoldgico, este criterio considera también que la
informacién sea compartida o almacenada de forma completa y relevante
sin omitir detalles, el uso de informacién Incompleta puede aumentar el
riesgo de toma de decisiones equivocada.

5. Orientada al usuario: la gestion de la informacion debe ser disefada en
un estilo, formato, detalle y complejidad, segun necesidades del usuario
objetivo, evitando confusiones y siendo asertiva la comunicacién o
divulgacion de los datos.

10.12. POLITICA SEGUIMIENTO Y EVALUACION DEL DESEMPENO
INSTITUCIONAL

El Modelo Integrado de Planeacion y Gestion MIPG es un marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las instituciones y organismos publicos, con el fin de generar resultados que
atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio, segun dispone el Decreto
1499 de 2017.

Es necesario fortalecer el Modelo Integrado de Planeacion y Gestion - MIPG con
la incorporacion de la Politica de Seguimiento y Evaluacion del Desempefio
Institucional como una de las politicas que pretende, a partir de los ejercicios de
seguimiento y evaluacién de la gestidon institucional, orientar la toma de
decisiones oportunas y aterrizadas a la realidad para el logro de resultados y
cumplimiento de las metas y compromisos con los grupos de valor.

La Politica de Seguimiento y Evaluacién del Desempefo Institucional enmarcada
en el Modelo Integrado de Planeacidon y Gestidon pretende coordinar la toma de
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acciones en cuanto a las observaciones y acciones de mejora derivadas de las
evaluaciones de desempeno institucional que se realicen en la institucion.

INTRODUCCION

El seguimiento y la evaluaciéon del desempefio institucional es un elemento
esencial para la administracion publica, puesto que permite la retroalimentacién
constante para la toma decisiones orientadas a la construccion de un mejor
futuro. Asi mismo, permite tener un conocimiento certero de como se comportan
los factores mas importantes en la ejecucion de lo planeado, para plantear las
acciones, para mitigar posibles riesgos que la puedan desviar del cumplimiento
de sus metas, y al final del periodo, determinar si logrd sus objetivos y metas en
los tiempos previstos, en las condiciones de cantidad y calidad esperadas y con
un uso o6ptimo de recursos. En consecuencia, la Politica de Seguimiento y
Evaluacion del Desempeno Institucional cumple una funcidn importante y se
constituye una gran ventaja para el aprendizaje y la introduccién de acciones de
mejoramiento mediante una constante retroalimentacion.

JUSTIFICACION

La Politica de Seguimiento y Evaluacién del Desempefio Institucional promueve
la gestién orientada a elevar la calidad, eficacia y eficiencia de las respuestas a
las necesidades de la sociedad; asimismo facilita el desarrollo del personal a
través de acciones que incidan a mejorar sus resultados y a proporcionar
informacién objetiva para la gestién del personal.

Por otra parte, permite evaluar la gestién institucional de acuerdo con los
requisitos legales y acciones de seguimiento, con el fin de generar
recomendaciones, alertas y aprendizajes que conlleven a la toma de decisiones
oportunas y contribuyan al mejoramiento continlia de la gestion. Esta Politica
establece la responsabilidad de la institucién en realizar el seguimiento periddico
a los instrumentos de planificacién y su exposicidn en los procesos de rendicidon
de cuentas.

El seguimiento y la evaluacidon del desempefio institucional en la ESE Hospital
Marco Fidel Suarez ha sido un elemento esencial que permite la retroalimentacion
constante para la toma decisiones orientadas a la construccion de un mejor
Hospital. Asimismo, ha permitido tener un conocimiento certero de cémo se
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comportan los factores mas importantes en la ejecucién de lo planeado, para
plantear las acciones que permitan mitigar los posibles riesgos que puedan
desviar a la institucion del cumplimiento de sus metas, y al final de cada periodo,
determinar si logré sus objetivos y metas en los tiempos previstos, en las
condiciones de cantidad y calidad esperadas y con un uso éptimo de los recursos.

Si bien la institucién no habia documentado esta Politica, el Seguimiento y
Evaluacion del Desempeiio Institucional, si existia como lineamiento implicito,
cumpliendo una funcion importante de seguimiento, evaluacién y control a la
gestion y a la contribucidon que desde el nivel individual y colectivo se hace para
el cumplimiento de la mision, la visién, los objetivos y metas institucionales.

Documentar, socializar, implementar y evaluar el cumplimiento de esta politica,
constituye una oportunidad para el aprendizaje institucional y la introduccién de
acciones de mejoramiento mediante una constante retroalimentacién en los
cuatro niveles de operacion de la ESE y con los grupos de valor de la Entidad.

Para la ESE Hospital Marco Fidel Suarez; el seguimiento y evaluacién al
desempefio institucional se plantea a partir del Plan de Desarrollo como
instrumento rector para la planeacidén, gestion y evaluacion institucional,
instrumento principal de gestidén al cual se le hace seguimiento y evaluaciéon por
las diferentes entidades de control.

ANTECEDENTES

La Institucion ha venido desarrollando el seguimiento y evaluacion institucional a
través del area de Planeacién quien revisa y actualiza los indicadores y demas
mecanismos de seguimiento y evaluacién establecidos, evaltua el logro de los
resultados de la gestion del riesgo, de la percepcion de los grupos de valor, de
los ejercicios de autodiagnostico y, por ultimo, documenta los ejercicios de
seguimiento y evaluacion de la institucion.

MARCO DE REFERENCIA

e Constitucion Politica de Colombia de 1991
e Plan de Desarrollo Institucional (por 4 afios) 2020-2024
e Plan Operativo Anual
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e Planes Operativos por Procesos

e Ley 152 de 1994 “Por medio del cual se establece la Ley Organica del Plan
de Desarrollo”.

e Decreto 1082 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Administrativo de Planeacién Nacional”.

e Modelo Estandar de Control Interno MECI: Proporciona una estructura para
el control de la estrategia, la gestién y la evaluacién en las instituciones,
con el fin de orientarlas hacia el cumplimiento de los objetivos
institucionales y la contribucion de estos a los fines esenciales del Estado
Colombiano.

e Decreto 1499 de 2018: “Por medio del cual se implementa el Modelo
Integrado de Planeacién y Gestién MIPG”.

OBJETIVO

Establecer la formulacion de los lineamientos para el seguimiento y desempeiio
institucional de la ESE Hospital Marco Fidel Suarez, asi como orientar la toma de
decisiones oportunas basado en la evaluacién del logro de los resultados y
asegurar el cumplimiento de los compromisos con los grupos de valor.

OBJETIVOS ESPECIFICOS

e Generar lineamientos para garantizar la ejecucion de acciones en cuanto a
las observaciones y acciones de mejoramiento derivadas de las
evaluaciones de desempeio institucional.

e Establecer los ejes tematicos que permitan la ejecucién de la politica.

e Desarrollar una cultura organizacional fundamentada en la informacion, el
control y la evaluacién, para la toma de decisiones y la mejora continua.

e Implementar las actividades de monitoreo y supervision continua en la
Empresa Social del Estado.

e Generar una cultura de mejoramiento continuo.

FORMULACION DE LA POLITICA

Promover la comprension de la Evaluacion de Resultados a través del seguimiento
a la gestién institucional, y en la evaluacion propiamente de los resultados
obtenidos. Tanto el seguimiento como la evaluacion exigen contar con
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indicadores para monitorear y medir el desempefo de la institucion. Estos
indicadores se disefian en la dimensién de Direccionamiento Estratégico y
Planeacién, y dada la importancia que tienen, deben enfocarse en los criterios,
directrices y normas que orientan la gestién, y en los productos, resultados e
impactos derivados de ésta.

Teniendo en cuenta lo anterior, los lineamientos para la correcta implementacion
de la politica serian:

o Definir un area o servidor responsable del disefio, implementacion y
comunicacion de los mecanismos de seguimiento y evaluacion:

Si bien es cierto que la dependencia u oficina de planeacién suele ser responsable
y competente para liderar estos ejercicios, no se exime de responsabilidad en el
seguimiento y evaluacién de los resultados institucionales a los funcionarios que
tienen a su cargo cada plan, programa, proyecto o estrategia objeto de
seguimiento y evaluacion.

Asi mismo, son ellos quienes deben establecer oportunamente las acciones de
correccion o prevencion de riesgos, si aplica, y registrar o suministrar los datos
en los diferentes sistemas de informacion con los que cuenta la entidad.

e Revisar y actualizar los indicadores y demas mecanismos de
seguimiento y evaluacion establecidos en la institucion y por otras
autoridades

Es preciso tener en cuenta que, si bien desde la dimensiéon de Direccionamiento
Estratégico y Planeacion se disefian los indicadores, antes de su aplicacion no
sobra validar que éstos brindan la informacion suficiente y pertinente para
establecer el grado de avance, para el caso de los indicadores de seguimiento, o
el logro de los objetivos y resultados esperados. De no ser asi, es importante
efectuar los ajustes a que haya lugar.

e Evaluar el logro de los resultados: Se deben aplicar los indicadores
definidos de acuerdo con los parametros de la ESE y las disposiciones
establecidas en las normas y lineamientos de politica frente a las maneras,
plazos y grupos de valor a quienes decide entregar la informacion del
seguimiento y evaluacion, entre los que se consideran algunos aspectos:
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e Tiempos previstos. Ejemplo: cinco primeros dias de cada mes o
ultimo dia habil del trimestre.

e Frecuencia. Ejemplo: trimestral, semestral o anual.

e Propésito de la medicién o evaluacién. Ejemplo: avances fisicos y
financieros de metas, ejecucion de recursos, avances consolidados
de gestion o reporte de cumplimientos parciales o finales de
resultados.

e Escalas de valoracidon o sistema de medicién. Ejemplo: escalas
cualitativas (alto, medio, bajo) o cuantitativas (porcentajes o
valores absolutos).

e Usuarios de la informacién. Ejemplo: la alta direccién, el area de
control interno, organismos de control, otros organismos nacionales
o territoriales o la propia comunidad.

e Técnicas de levantamiento de informacién. Ejemplo: los informes de
gestion y de resultados, encuestas y entrevistas en profundidad con
expertos.

e Instrumentos. Ejemplo: herramienta web, documento de office
(Excel, Word, PowerPoint), tablero de control, entre otros.

Asi mismo, es importante verificar permanentemente que la ejecucidon de las
actividades, el cumplimiento de metas o el uso de recursos correspondan con lo
programado en la planeacidén institucional. En este punto, es importante sefialar
que la ejecucidon de programas, planes y proyectos se debe medir en los
diferentes momentos o etapas de su desarrollo, para garantizar el logro de los
resultados previstos, e identificar con mayor precisidn las oportunidades de
mejora que se deban emprender.

o Evaluar la gestion del riesgo en la institucion

Cuando se detecten desviaciones en los avances de gestidon e indicadores, o
posibilidad de materializacidon de un riesgo, es indispensable que el responsable
establezca las acciones de mejora de manera inmediata. La utilidad de este
ejercicio es apoyar la toma de decisiones para lograr mejores resultados,
gestionar con mayor eficacia y eficiencia los recursos y facilitar la rendicion de
cuentas a los ciudadanos e informes a los organismos de control.
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e Evaluar la percepcion de los grupos de valor

La institucion debe evaluar la percepcién ciudadana frente a la satisfaccion de sus
necesidades y expectativas, a los productos y servicios prestados y, en general,
a la gestién de la institucion. Usualmente se utilizan encuestas de satisfaccién
de ciudadanos que permiten recoger informacion de primera mano, tanto de su
percepcidon sobre los niveles de satisfaccion como de sus propias expectativas y
necesidades.

e Adelantar un ejercicio de autodiagndstico

Resulta atil que la institucion lleve a cabo permanentemente ejercicios de
autodiagnodstico para conocer el avance en cada una de las dimensiones de MIPG.
Para ello, se cuenta con una herramienta de autodiagndstico que podra ser
utilizada en el momento en que cada institucién lo considere pertinente, sin
implicar esto reporte alguno a Funcion Publica o a otras instancias del Gobierno
o de organismos de control. A través de la aplicacion de esta herramienta, se
podra determinar el estado de avance de la gestion de la institucion, sus
fortalezas y debilidades y, lo mas importante, tomar medidas de accion
encaminadas a la mejora continua para alcanzar la excelencia.

e Documentar los resultados de los ejercicios de seguimiento y
evaluacion

La documentacién de los resultados permite a la institucién:

e Contar con la informacidn basica para mejorar o reorientar su gestién.

¢ Implementar estrategias que permitan fortalecer aquellos aspectos de
la gestidén que presenten debilidades.

e Identificar y subsanar las posibles causas de las fallas, dar
recomendaciones y priorizar requerimientos a través de planes de
mejoramiento.

e Contar con una linea base para los siguientes ejercicios de
Direccionamiento Estratégico y Planeacion.

e Disponer del insumo primordial para la elaboracion de los informes de
gestidon que se suministran a los organismos de control u otros entes
gubernamentales y para la rendicion de cuentas, entre otros.
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ALCANCE

La Politica de Seguimiento y Evaluacién del Desempeiio Institucional es una
herramienta de gestién orientada a elevar la calidad, eficacia y eficiencia de las
respuestas a las necesidades de la Entidad.

APLICABILIDAD

La Politica de Seguimiento y Evaluacion del Desempefio Institucional sera
aplicable a todos los servidores de la institucidén, con un enfoque pedagdgico y
preventivo, que sirva de guia de como deben ser y obrar los funcionarios y
colaboradores de la ESE Hospital Marco Fidel Suarez por el hecho mismo de servir
a la ciudadania.

La responsabilidad de los servidores publicos y demas colaboradores es llevar a
cabo las directrices planteadas en esta Politica, dando a conocer la aplicacién e
implementacidon de los aqui definido. Es un compromiso y responsabilidad de
todos conocerla y es su deber cumplirla y respetarla para el desarrollo de
cualquier actividad o consulta. La presente Politica serd renovada cuando se
presenten nuevas normativas y/o lineamientos establecidos por le ley o la funcion
publica.

PLAN DE TRABAJO

Es necesario realizar seguimiento y evaluacién a las estrategias, gestiones,
planes y programas adelantados para la divulgacién e interiorizacion de la
Politica.
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ARTICULACION CON EL MODELO INTEGRADO DE PLANEACION Y
GESTION (MIPG)

Esta Politica institucional se articula con las politicas de: Politica de Gestion
Estratégica del Talento Humano, Politica de Planeacién Institucional, Politica de
Seguridad Digital, Politica de Racionalizacion de tramites.

RECURSOS

A la politica se le podra asignar presupuesto, en la medida que se requiera para
el desarrollo de las actividades que permitan su implementacién. Por lo tanto,
los recursos financieros, tecnoldgicos, de infraestructura y entre otros, seran
revisados, provisionados y presentados en el presupuesto anual de la Institucion.

RIESGOS

La falta de implementacién de la Politica de Seguimiento y Evaluacion del
Desempefo Institucional puede conllevar a que la entidad no cuente con
herramientas de seguimiento necesarias para monitorear y medir el desempefo
de los procesos, planes, programas, proyectos, riesgos, entre otros, que todos
en conjunto pueden perjudicar el proceso de mejora continua lo que se traduce
en una gestion deficiente percibida por los grupos de valor.

10.13. POLITICA DE COMPRAS

La ESE Hospital Marco Fidel Suarez realizara todas las gestiones administrativas
y operativas para adquirir bienes insumos y servicios de acuerdo con parametros
de calidad, cantidad, presentacion, oportunidad y precio, de forma que permitan
el normal funcionamiento de la institucion cumpliendo los requerimientos legales
y estatutarios vigentes.

Para dar cumplimiento a la Politica la ESE Hospital Marco Fidel Suarez realizara
las siguientes acciones enmarcadas con el objetivo de dicha Politica:

e Formulacién del Plan Anual de Adquisiciones
e Realizacion de Comité de Compras y/o Contratacién para la aprobacién
de la contratacion y compras de bienes y servicios. El Comité de Compras
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se reunira por lo menos una vez al mes y el Comité de Contratacién cada
vez que por necesidad de la contratacién de bienes y servicios se
requiera.

Campo de Aplicacion:
e Proceso gestion de compras de bienes y servicios.
e Plan de Desarrollo 2020-2023 “unidos por la eficiencia y la calidad”
e Proyecto linea 2 POA: hospital rentable y sostenible

ESTRATEGIAS:

e Planeacién adecuada y oportuna de las necesidades de bienes y servicios
para el éptimo funcionamiento de la ESE Hospital Marco Fidel Suarez, las
cuales se veran plasmadas en el plan anual de adquisiones.

e Aprobacion de todas las compras de Bienes y Servicios a través de los
Comité de COMPRAS y/o CONTRATACION que garanticen la negociacion
en términos de oportunidad, eficiencia, transparencia e imparcialidad.

e Control y seguimiento al buen uso de todos los bienes y servicios por parte
de los funcionarios de la ESE Hospital Marco Fidel Suarez.

e Brindar el adecuado mantenimiento preventivo y/o correctivo a los activos
fijos del Hospital a fin de lograr el cumplimiento de la vida util sin perjuicio
econdmico ante deterioros anticipados de los mismo.

e Revision periddica de la normatividad aplicable.

10.14. POLITICA DE SEGURIDAD DIGITAL
OBJETIVO GENERAL

Establecer las directrices, medidas y patrones de administracidn y organizacion
de las TICs en la ESE Hospital Marco Fidel Suarez, para el adecuado uso de los
servicios y recursos de tecnologia informatica asignados a los usuarios, para el
ejercicio y cumplimiento de sus funciones.

OBJETIVOS ESPECIFICOS

e Administrar los riesgos de seguridad de la informacion.

e Identificar y dar seguimiento a las amenazas de seguridad de la
informacién.

e Salvaguardar los activos de informacién, con base en los criterios de
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confidencialidad, integridad, disponibilidad.

e Establecer las bases fundamentales para la proteccién de los activos de
la informacién ya sean fisicos o electrénicos.

e Regular el uso de los servicios de correo y acceso a Intranet e Internet.
e Proteger la informacion de la ESE Hospital Marco Fidel Suarez de todas
las amenazas, ya sean internas o externas, deliberadas o accidentales.

e Permitir el intercambio de informacién segura.

e Promover que todo empleado, funcionario, contratista y demas personas
gue tengan relacién con la ESE Hospital Marco Fidel Suarez, tenga claro
su rol en el uso y la proteccidén de la informacién, con el fin de minimizar
el riesgo de situaciones de responsabilidad legal ante un uso inadecuado
de la informacion.

e Cumplir con los principios de seguridad de la informacion.

e Mantener la confianza de los usuarios, proveedores y empleados.

e Apoyar la innovacion tecnoldgica.

e Resguardar los activos tecnoldgicos.

e Garantizar la continuidad operativa de la ESE Hospital Marco Fidel Suarez
frente a incidentes.

ALCANCE

Esta Politica de Seguridad de la Informacion digital, junto con sus normas,
procesos y procedimientos aplican a todos las personas, funcionarios,
contratistas y demas agentes del que tienen acceso a los sistemas de
informacién de la ESE Hospital Marco Fidel Sudrez. Estos lineamientos se
extienden a los recursos tecnoldgicos (computadores y teléfonos, entre otros)
que se conecten a la red de comunicaciones de la Entidad y cuyas actividades
sean responsabilidad de funcionarios de la ESE Hospital Marco Fidel Suarez.
La politica de seguridad de la informacion digital aplica a todas las formas de
informacién, incluyendo:

e Comunicaciones enviadas por correo electrénico.

e La almacenada y procesada a través de servidores, computadores,
portatiles, Tablet.

e La almacenada en cualquier tipo de medios extraibles, CD, DVD, cinta,
memoria USB, tarjetas de memoria, camaras digitales.
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ESQUEMA DE SEGURIDAD

Estas Politicas estan enfocadas a salvaguardar y mantener disponible la
informacién que maneja la entidad, garantizando la continuidad de su
operacion. Para lograr este fin se disefd el siguiente esquema de seguridad
que busca proteger la informacion, tanto de agentes externos como internos:

TERMINOS Y DEFINICIONES

Para los fines de este documento, los términos y definiciones empleados son
los siguientes:

e Sistema de Gestion de la Seguridad de la Informacion (SGSI):
corresponde al disefio, implantaciéon, mantenimiento de un conjunto de
procesos para gestionar eficientemente la accesibilidad de la informacion,
buscando asegurar la confidencialidad, integridad y disponibilidad de los
activos de informacion minimizando a la vez los riesgos de seguridad de
la informacidn.

e Usuarios: el usuario es aquella persona que usa una cosa O Servicio
habitualmente. En sentido general, un usuario es un conjunto de permisos
y de recursos a los cuales se tiene acceso.

e Confidencialidad: es la cualidad de la informacion por medio de la cual se
garantiza que esta disponible Unicamente al personal autorizado para
acceder a dicha informacién.

e Seguridad informatica o de tecnologias de la informacion: es el area de la
informatica que se enfoca en la proteccién de la infraestructura
computacional y todo lo relacionado con esta; especialmente la
informacién contenida o circulante. Para ello existe una serie de
estandares, protocolos, métodos, reglas, herramientas y leyes concebidas
para minimizar los posibles riesgos a la infraestructura o a la informacion.
La seguridad informatica comprende software (bases de datos,
metadatos, archivos), hardware y todo lo que la organizacién valore
(activo) y signifique un riesgo en el supuesto de que esta informacion
confidencial llegue a manos de otras personas, convirtiéndose, por
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ejemplo, en informacion privilegiada.

e Hardware: conjunto de los componentes que integran la parte material de
una computadora.

e Software: son los programas informaticos que hacen posible la realizacién
de tareas especificas dentro de un computador Base de Datos: se puede
definir como un conjunto de informacion relacionada que se encuentra
agrupada o estructurada.

e Metadatos: Los metadatos son datos altamente estructurados que
describen informacion, el contenido, la calidad, la condicidn y otras
caracteristicas de los datos. Es "Informacion sobre informacién" o "datos
sobre los datos". El término metadatos describe varios atributos de los
objetos de informacion y les otorga significado, contexto y organizacion.

e Archivo o fichero informatico: es un conjunto de bits que son almacenados
en un dispositivo. Un archivo es identificado por un nombre y la
descripcion de la carpeta o directorio que lo contiene. A los archivos
informaticos se les llama asi porque son los equivalentes digitales de los
archivos escritos en expedientes, tarjetas, libretas, papel o microfichas
del entorno de oficina tradicional.

e Integridad: es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas. Es la accidon de mantener con exactitud la
informacién tal cual fue generada, sin ser manipulada o alterada por
personas o procesos no autorizados. Disponibilidad: es la propiedad de
estar accesible y utilizable al ser solicitado por una entidad autorizada.

e Seguridad de la informacion: es la preservacién de la confidencialidad,
integridad y disponibilidad de la informacidn. Activos: cualquier cosa que
tenga valor para la organizacidn es considerada un activo en este caso la
informacién es un activo. Control: los medios de gestién de riesgos,
incluidas las politicas, procedimientos, directrices y practicas.

e Politica: su objetivo es establecer, a partir de la observacién de hechos de
la realidad politica, principios generales acerca de su funcionamiento.
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e Riesgo: riesgo es la posibilidad de que suceda algun evento que tendra
un impacto sobre los objetivos institucionales o del proceso. Se expresa
en términos de probabilidad y consecuencias.

e Terceros: persona o entidad que se reconoce como independiente.
Amenaza: causa potencial de un incidente no deseado, que puede
producir un dafo a un sistema.

e Vulnerabilidad: debilidad de un sistema que puede ser explotada por una
0 mas amenazas.

e Malware: cédigo maligno, software malicioso, software danino o software
malintencionado. Es un tipo de software que tiene como objetivo
infiltrarse o dafiar una computadora o sistema de informacién sin el
consentimiento de su propietario.

PRINCIPIOS DE SEGURIDAD DE LA INFORMACION

La ESE Hospital Marco Fidel Suarez garantiza la seguridad de la informacion
fundamentada en la correcta gestion de los activos de informacién
identificando su ciclo de vida asegurando lo siguiente:

e Confidencialidad: la informacidn no se pone a disposicién ni se revela a
individuos, entidades o procesos no autorizados; se encuentra resguardada
o salvaguardada en nuestros centros de datos con control de acceso a los
usuarios a cada informacion.

e Integridad: se realiza el mantenimiento de la exactitud y completitud de la
informacién y sus métodos de procesamiento para la actualizacién y
revisidon, asi como los responsables del mismo en cada uno de los procesos
que maneja la entidad.

e Disponibilidad: el acceso y utilizacién de la informacién y los sistemas por

parte de los individuos, entidades o procesos autorizados
permanentemente o segun lo requieran.
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RIESGOS Y CONTROLES DE SEGURIDAD

La informacién puede estar en peligro por el uso indebido y la vulnerabilidad de
los controles de seguridad, igualmente los incidentes de seguridad de la
informacién pueden originar pérdida de prestigio y desconfianza, pérdida
financiera, no cumplimiento de las normas y la legislacion, asi como posibles
demandas judiciales en contra de la Entidad.

Teniendo en cuenta los riesgos a los que esta expuesta la ESE Hospital Marco
Fidel Suarez, permanentemente se realiza un analisis sobre la posibilidad de
ocurrencia de estos, se implementan y ajustan los controles que buscan reducir
la ocurrencia de los mismos; los cuales generarian un impacto sobre los objetivos
de la Entidad.

Gestion de riesgos

e Los riesgos externos son todos aquellos eventos de intento de acceso a la
informacidn sin la respectiva credencial o permiso a usuarios externos a la red
local y WAN de la ESE Hospital Marco Fidel Suarez. Para esto se cuenta con
un equipo de seguridad perimetral que protege los servicios publicados tales
como la pagina web, aplicaciones web y otros productos abiertos a la
ciudadania.

e Los riesgos internos son todos aquellos eventos de intento de acceso a la
informacidn sin la respectiva credencial o permiso desde el interior de la red
local y WAN de la ESE Hospital Marco Fidel Suarez. Para esto se cuenta con
un controlador de dominio que permite implementar politicas de permisos y
restricciones de acceso a los usuarios.

Acciones para controlar el riesgo

Garantizar un nivel de proteccion total de la informacién es virtualmente
imposible, incluso en el caso de disponer de un presupuesto ilimitado. El propédsito
de nuestro sistema de gestion de la seguridad de la informacion es garantizar
que los riesgos de la seguridad de la informaciéon sean conocidos, asumidos,
gestionados y minimizados por la Entidad de una forma documentada,
estructurada, eficiente y adaptada a los cambios que se produzcan en los riesgos,
el entorno y las tecnologias.
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Protocolos de seguridad de la informacion

Los protocolos de seguridad son un conjunto de reglas que se administran dentro
de la transmision de datos entre la comunicacion de dispositivos, con el propdsito
de ejercer la confidencialidad, integridad y autenticacion de la informacion.

La red telematica y la informacidon que maneja la ESE Hospital Marco Fidel Suarez
se encuentra protegida por herramientas que procuran su confidencialidad e
integridad.

Equipo de Seguridad Perimetral

La ESE Hospital Marco Fidel Suarez cuenta con una herramienta de seguridad
perimetral que establece un radio o zona de seguridad en los accesos a la red
interna e internet; esta herramienta se encuentra alojada en el centro de
computo con los demas equipos de comunicaciones.

El equipo de seguridad que forma parte de la red es un Firewall de ultima
tecnologia, que se encarga entre otras funciones de:

e Impedir la entrada de ataques o accesos de intrusos desde el exterior
mediante filtrado de contenido, filtrado de URL, modelo de politicas
unificadas, analisis basados en firmas, lista de exclusiones de IPS’s, puerta
de enlace con funcionalidad antispyware mediante el protocolo H.323 y
manejo de protocolos comunes, tales como HTTP / S, FTP, SMTP y otros,
gue no envian los datos en TCP simple, y decodifica las cargas utiles para
la inspeccién de malware.

e El firewall utiliza para su funcion de enrutamiento trayectos estaticos, tabla
de politicas y protocolos BGP, OSPF, RIPv1/v2.

e Los accesos VPN para trabajo remoto estdan basados en comunicacion
encriptada mediante los protocolos SHA-1, DES, 3DES, AES (128, 192,
256-bit)/MD5, con intercambio de llaves empleando el protocolo
criptografico Diffie Hellman Groups 1, 2, 5, 14.
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Gestion de Seguridad de la Red LAN

Existe una politica de acceso para la navegacion por la red LAN, lo cual no permite
conectar equipos tales como switch, routers, access point, portatiles, tablets,
celulares o cualquier otro dispositivo a la red de la ESE Hospital Marco Fidel
Suarez sin previa autorizacion del Area de Tecnologia.

El equipo que requiera estar conectado a la red de datos de la ESE Hospital Marco
Fidel Suarez debe ser registrado con anterioridad para que pueda ser conectado.

Proteccion Contra Software Malicioso

Para la proteccidn interna de la informacién se cuenta con un Antivirus
administrado desde una consola central que permite la restriccion de accesos a
sitios Web no autorizados y mantiene actualizada diariamente la base de datos
para deteccién inmediata de cdédigo malicioso que intenta ingresar a nuestros
equipos y servidores.

La herramienta de seguridad perimetral cuenta adicionalmente con un motor
antimalware que permite controlar los ataques internos y externos.

Incidentes de seguridad

Evaluar el tipo de vulnerabilidad detectado e identificar el tipo de incidente, sobre
los siguientes tipos de ataques posibles:

Spoofing: este tipo ataque consiste en suplantar o falsificar un portal. Para esto
es necesario monitorear los servidores de gestor de contenidos (ej: joomla,
wordpress, etc). Una vez se identifique si hubo una vulnerabilidad se eliminan los
archivos que crean el spoofing y se restringen los permisos en la carpeta donde
se ubicaron dichos archivos.

DoS: Este ataque se define como Denial of Service y consiste en saturar los
procesos de un portal y/o servidor mediante peticiones, las cuales provocan que
se incrementen el consumo de recursos de los servidores causando asi que se
saturen y evitando la caida de mismo. Esto se detecta mediante el monitoreo de
los recursos del servidor. Si se observa un consumo de recursos pico, se identifica
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de donde provienen las peticiones. Una vez identificado su origen, se bloquea
dicho origen a través del firewall mediante bloqueo de IP. Adicional a esto se
implementa una herramienta que detecta bajo un parametro establecido, cuantas
peticiones debe recibir un servidor de forma regular. En caso de que este
parametro o umbral se supere, la herramienta rechaza todas las peticiones de la
IP origen, como medida de seguridad.

Una vez evaluado el ataque e implementada una solucién, se procede a efectuar
procedimientos de mayor envergadura para que no se repitan dichos ataques.

Como medidas preventivas, en el firewall se implementan politicas de seguridad
Mds agresivas. Se realiza restriccion de puerto en general dejando como
excepcidn los puertos por el cual los servicios estan publicados. Se eliminan o se
restringen accesos a los servidores mediante cambio de contrasefias de manera
mas frecuente y se eliminan permisos de escritura sobre determinadas carpetas
del servidor.

Gestion de acceso de los usuarios

Los usuarios que utilizan aplicaciones u otro tipo de informacién sensible se les
hacen entrega de credenciales para el acceso a estas. Las claves de acceso deben
contener las siguientes caracteristicas que permitan ser mas seguras:

e Crear contrasenas que tengan al menos 8 caracteres o mas.

e Nunca utilizar solo numeros.

e Optar siempre por combinaciones alfanuméricas, letras mayulsculas vy
minusculas, nimeros e intercalar con caracteres especiales o simbolos del
teclado.

e No usar la misma contrasena para sitios web distintos.

e Crea contrasefias que sean faciles de recordar, pero dificiles de adivinar
para los demas.

e No mantener una misma contrasefia indefinidamente.

e Cambiarla regularmente.

La clave es individual, personal, secreta e intransferible. Al momento de efectuar
las transacciones, esta permite registrar a los responsables de cualquier cambio.
A continuacion, se describen las recomendaciones generales sobre el uso de las
claves:
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e Tener cuidado al momento de digitar la clave, asegurandose de que no lo
observen, asi como usted no debe observar a otros mientras lo hacen.

e No compartir ni pedir la clave a nadie.

e No escribir la clave en papel ni guardarla en un archivo sin cifrar. En caso de
hacerlo, no dejarla al alcance de terceros (debajo del teclado, en un cajon del
escritorio, etc.) y NUNCA pegada al monitor.

e No habilitar la opcién de “recordar claves” en los programas utilizados.

e No enviar la clave por correo electrénico o chat, no mencionarla en
conversaciones presenciales o telefénicas, ni entregarla a nadie, aunque sea
o diga ser el administrador del sistema.

e Cambiar la Clave si existe alguna sospecha de que alguien puede conocerla.
Poner en conocimiento al administrador de la red o aplicativo de cualquier
incidente que ocurra con la cuenta.

e En caso de olvidar la clave debe contactar al administrador del sistema.

e En caso de acceder a algun servicio o correo electronico en un lugar publico,
tenga en cuenta la posibilidad de que la clave haya podido ser espiada o
comprometida, por lo que se recomienda cambiarla.

e Cerrar las sesiones abiertas cuando no se estén utilizando.

Es responsabilidad de los usuarios salvaguardar sus credenciales de acceso a
sistemas operativos, aplicaciones, bases de datos y correo. Los usuarios no deben
compartir estas credenciales.

Requerimientos y servicios de los usuarios

Los usuarios cuentan con una herramienta para realizar las solicitudes sobre sus
necesidades de sistemas a través de una herramienta de gestidén de incidentes
para administrar, atender y gestionar los requerimientos y servicios.

USO DE LA TECNOLOGIA Y PROPIEDAD DE LA INFORMACION
Los usuarios deben tener claridad acerca de que la informacion que tienen a su

cargo y manejan a través de un sistema informatico dentro del ejercicio de sus
funciones, es propiedad de la ESE Hospital Marco Fidel Suarez.
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e Todos los usuarios son responsables del uso adecuado de la informacién que
manejan y tienen el criterio suficiente para asumir las consecuencias de darle
una destinacién personal o en contra de lo ajustado a la Ley. De igual forma,
los recursos tecnoldgicos asignados como el acceso a Internet y el correo
electrénico son exclusivos para ejercer funciones de trabajo. Si un usuario
tiene dudas sobre el uso de un recurso o informacion de la ESE Hospital
Marco Fidel Sudrez, se sugiere consultar al Area de Tecnologia antes de
proceder con la accidn a ejecutar.

e Es responsabilidad de los usuarios que manejan informacién confidencial y
sensible de la ESE Hospital Marco Fidel Suarez, dar el tratamiento que
propenda por su proteccidon, y hacer uso de herramientas criptograficas y
certificados electrénicos en transacciones via WEB o correos electrénicos
previamente proporcionados por la entidad.

e Para propésitos de mantenimiento de la red y de seguridad, las personas
autorizadas dentro de la ESE Hospital Marco Fidel Suarez podran monitorear
equipos, sistemas trafico de red en cualquier momento, y tienen el
compromiso de informar todo incumplimiento de las normas de buen uso de
los recursos si detectasen anomalias que pongan en riesgo la informacién de
la entidad o atenten contra la continuidad de su operaciéon normal.

e Dado que los computadores asignados a los usuarios son administrados por
la ESE Hospital Marco Fidel Suarez, la ESE se reserva el derecho de revisarlos
o auditarlos periddicamente, asi como las redes y los sistemas, sin previo
aviso y sin necesidad de autorizacion por parte de la comunidad de usuarios
para garantizar el cumplimiento de esta politica.

e En cualquier caso, la persona encargada de la revisidén o auditoria del
computador sera designada por el Gerente o Subgerentes en conjunto con
el/la Jefe del area auditada.

e Solo tendran acceso a los sistemas de Informacion aquellos usuarios que por
sus funciones asi lo requieran, con el visto bueno de su jefe inmediato, del
usuario lider responsable del sistema de informacion correspondiente y del
Area de Tecnologia.
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SEGURIDAD DE LA INFORMACION

La informacidn que manejan los usuarios y que es critica para la ESE Hospital
Marco Fidel Suarez, debe ser protegida y respaldada por procedimientos que son
responsabilidad de los usuarios.

El Area de Tecnologia velara por la informacidn que se encuentra en los servidores
ubicados en el Centro de Computo y el usuario por su parte, custodiara la
informacién almacenada en su computador.

Para cumplir con esta premisa, es importante tener en cuenta lo siguiente:

a) La interfaz de usuario para acceder a la informacidén disponible en los sistemas
debe tener restricciones de acceso y es responsabilidad de cada usuario
prevenir el ingreso de personal no autorizado a los sistemas desde los recursos
gue le son asignados por la ESE Hospital Marco Fidel Suarez.

b) El usuario es responsable de la seguridad de las cuentas que le son asignadas
y la confidencialidad de claves asociadas, asi como de cumplir con las
condiciones de cambio y conformacién que imponga cada aplicativo. todas las
actividades que se realicen con una identificacién son responsabilidad del
funcionario al que le fue asignada. Por ello, esta totalmente prohibido ceder y
dar a conocer las claves a un tercero.

c) Es obligacién de los Jefes de area, verificar permanentemente el nivel de
acceso de sus funcionarios a la informacion de la entidad manejada a través
de Sistemas de informacién. Cualquier cambio en los niveles de acceso
existentes debe solicitarse a la Gerencia de Sistemas de Informacion.

d) Todos los computadores portatiles y estaciones de trabajo deben tener
configurados un protector de pantalla con clave y con un tiempo de espera
maximo de 5 minutos para bloquear el acceso cuando el equipo esté
desatendido. Es responsabilidad de cada usuario bloquear el equipo sin
esperar la activacion del protector de pantalla, si sabe que se ausentara de su
puesto de trabajo.

e) Debido a que la informacién contenida en computadores portatiles presenta
un alto riesgo de vulnerabilidad, los usuarios se comprometen a tener especial
cuidado tanto con el equipo, como con la informacién contenida en el mismo.

f) Todos los equipos conectados a la red de comunicaciones de la ESE Hospital
Marco Fidel Suarez, aunque sea propiedad de la persona que lo utiliza, deben
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ejecutar regularmente el software de antivirus aprobado por la entidad con la
base de datos de virus actualizada a la fecha, asi como tener legalizado el
licenciamiento del sistema operativo y todas las aplicaciones contenidas en el
equipo. Se sugiere a todos los usuarios revisar la fecha de la base de datos
del software de antivirus y reportar al Area de Tecnologia si encuentra una
diferencia mayor a una semana con respecto a la fecha actual. Si el
computador no tiene instalado el antivirus permitido por la ESE Hospital Marco
Fidel Sudrez, debe solicitar la instalacion al personal del Area de Tecnologia
antes de ser conectado a la red de datos.

g) La digitacion de la clave ya sea en el ingreso a un sistema o por cambio de la
misma, debe realizarse de tal forma que no sea conocida por un tercero.

h) Evite el uso de claves faciles de deducir en todas las plataformas a las que
acceda (ejemplo: nombre de un hijo, equipo de futbol, etc.). Asi mismo evite
utilizar patrones cuando cambia su clave (ejemplo: clavel; clave2; clave3;
12345; etc.). Utilice claves que sean faciles de recordar para usted, pero dificil
de descifrar para otros, por ejemplo, claves de 6 caracteres o mas; es
recomendable combinar letras (mayusculas y minusculas) y niumeros.

ACCESO A CENTRO DE DATOS Y SERVIDORES

El acceso a los servidores para su administracidon estad a cargo del personal de la
Gerencia de Sistemas de Informacién asignados a la seguridad del Centro de
Datos. Estos no deben compartir las contrasefas de acceso, las cuales deben ser
cambiadas al menos tres (3) veces al aho.

El acceso al centro de datos es restrictivo, ya que solo es posible bajo autorizacion
de la Area de Tecnologia. Cuando se realice este acceso por parte de un personal
externo al drea por motivos de revisidn, mantenimiento de los servidores o UPS
debe hacerse bajo la supervisidén de uno de los funcionarios encargados del Area
de Tecnologia.

COPIAS DE SEGURIDAD (BACKUP)

Esta politica define la estrategia de copia de Seguridad de Informacion y de las
aplicaciones de la ESE Hospital Marco Fidel Suarez.
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El objetivo de la politica es asegurarse de obtener un respaldo de la informacion
contenida en los servidores a fin de que, en caso de una eventualidad, se pueda
continuar con la operacion de la entidad.

a) La informaciéon de los servidores y demas sistemas seran respaldados
mediante un método de copia de seguridad adecuado, igualmente, se debe
utilizar un medio de almacenamiento apropiado, puede ser cinta o cualquier
otro medio reconocido.

b) El estado de las copias de seguridad que se realizan a diario son auditadas
para identificar y corregir los defectos y/o inconsistencias encontradas.

c) Se revisa diariamente las copias de seguridad que se encuentran en la nube.

d) Para el almacenamiento de las copias de seguridad se debe tener en cuenta
los siguientes criterios:

e Los medios de copia de seguridad se almacenan de forma segura cuando no
estén en uso.

SEGURIDAD DE LA PLANTA TELEFONICA

El sistema de telecomunicaciones de la ESE Hospital Marco Fidel Suarez esta
conformado por una planta telefénica Asterisk.

Este sistema es administrado por la Area de Tecnologia desde donde se realiza la
administracion del equipo, dentro de las tareas de administracion de la planta se
encuentran la asignacion, traslados, configuraciéon de privilegios de todas las
extensiones. El backup del sistema se realiza con una periodicidad diario.

SEGURIDAD DE LA ESTACION DE TRABAJO

La ESE Hospital Marco Fidel Suarez asigna Estaciones de trabajo (computadores,
impresoras y cualquier otro dispositivo electrénico) a los funcionarios que lo
requieren para que ejecuten labores propias del cargo. El usuario debe cuidar
estos activos que tiene bajo su responsabilidad y utilizarlos exclusivamente para
labores relacionadas con su trabajo, no debe usarlo para otros fines.
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e Proteccion contra la intemperie

Los usuarios deberan velar por que los computadores de escritorio y portatiles;
asi como los que tenga a su disposicion estén protegidos contra la intemperie, en
especial aquellos que se encuentren ubicados en sitios expuestos a polvo y
humedad o que, por razones de brigadas o actividades propias de cada
dependencia, tengan que trasladarse a sitios distintos a donde fueron instalados
para su habitual funcionamiento.

e Corriente Regulada

En los puestos de trabajo donde exista un circuito eléctrico regulado, los usuarios
de equipos electrénicos de cdémputo tales como computadores de escritorio,
portatiles y equipos de telecomunicaciones (Access Point, Switches) seran
responsables por la adecuada conexion de sus equipos a tomas eléctricas
reguladas, las cuales se identifican con el color naranja. No debe conectarse
ningun otro dispositivo, tales como impresoras, radios, cargadores de celulares,
fotocopiadoras, televisores, abanicos, etc., porque podrian causar sobrecarga en
los circuitos y potencialmente producir dafo fisico de los computadores.

¢ Mantenimiento preventivo y toma de inventarios

Todos los usuarios deben facilitar el acceso a sus equipos, cuando el
departamento de Sistemas programe mantenimiento preventivo o revision de
informacién para inventarios.

UTILIZACION DEL CORREO ELECTRONICO, ACCESO A INTERNET E
INTRANET

Esta politica pretende garantizar el uso efectivo del tiempo laboral, evitando el
uso inapropiado del correo electronico, internet e intranet.

El correo electrénico es proporcionado al personal con el objetivo de ayudarle a
llevar a cabo sus funciones de manera eficiente y eficaz, permitiendo Ia
comunicacién con los demas miembros del personal, otras empresas y entidades
asociadas.

El acceso a Internet en la ESE Hospital Marco Fidel Sudrez esta controlado por
las politicas internas de la seguridad de la informacion.
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Los servicios de correo electrénico, internet e intranet de la ESE Hospital Marco
Fidel Suarez son para uso laboral; no debe ser utilizado para temas personales.

Uso del correo electrénico
a) Cuando se utilizan los medios electrénicos de la ESE Hospital Marco Fidel

Suarez para el acceso al correo electronico, debe cumplirse con las siguientes

pautas:

e Consultar su correo electrénico diariamente.

e Incluir una linea de asunto significativo en su mensaje.

e Comprobar la linea de direccion antes de enviar un mensaje y verificar
gue lo envie a la persona adecuada.

e Respetar las protecciones legales a los datos y software proporcionados
por derechos de autor y licencias.

b) La herramienta de correo electrénico utiliza un filtro corporativo para evitar
que se reciba contenido malicioso.

c) Todos los mensajes de correo electréonico emitidos por usuarios de ESE
Hospital Marco Fidel Suarez que sean dirigidos a direcciones de correo
externas, que contengan informacion confidencial, deben incluir una nota
(Disclaimer) como la que se muestra a continuacién:

La informacién contenida en este mensaje es confidencial y tiene como
unico destinatario la persona a quien esta dirigida.

La ESE Hospital Marco Fidel Sudrez ha implementado un sistema para el
control de virus, sin embargo, no asume ninguna responsabilidad por virus
que pueda llevar este mensaje o sus anexos.

d) Los usuarios de la red en la ESE Hospital Marco Fidel Suarez deben
abstenerse de abrir archivos adjuntos de correo electrénico, recibidos de
remitentes desconocidos o sospechosos ya que pueden contener virus.

e) Todos los correos electrénicos entrante y saliente son analizados por el
antivirus (antimalware), para identificar mensajes maliciosos y su utilizacion.

f) Esta prohibida la transferencia de datos y el registro de los mensajes, por
los tipos de herramientas de mensajeria.
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g) Constituye un delito suplantar personas a través de correo electrénico y
enviar mensajes en nombre de terceros.

h) La suscripcién a listas de correo electrénico y redes sociales para fines
personales no estd permitida. Asi mismo la entrega de listas cuentas de
correo instituciones a terceros para fines comerciales.

i) Debido a que el correo electrénico es una herramienta institucional, la
informacién enviada debe mantener este caracter, por lo tanto los mensajes
de indole personal y que no guarden relacidn con el ejercicio de las funciones
asignadas no deben generarse a través de esta plataforma.

Acceso a Intranet e Internet

a) El uso personal y razonable de Internet estd permitido en su tiempo libre;
pero, sujeto a las condiciones establecidas en las politicas de seguridad de
la ESE Hospital Marco Fidel Suarez.

b) Cuando se utilizan las instalaciones de la ESE Hospital Marco Fidel Suarez
para acceso a Internet debe cumplir con las siguientes pautas:

e Hacer respetar la proteccion legal a los datos y el software proporcionado
por derechos de autor y proteccidon de datos.

o Informar al Area de Tecnologia inmediatamente observe cualquier
acontecimiento inusual.

e No estd permitido el acceso de contenido para adulto (pornografia y
juegos).

c) Un filtro corporativo de Internet se utiliza para prevenir tipos especificos de
sitios web que se accede Si un usuario necesita acceder a un sitio web que
esta bloqueado o restringido, el jefe inmediato debe solicitar por los canales
de comunicacion establecidos, la respectiva autorizacién al Area de
Tecnologia.

d) El historial de acceso a Internet es monitoreado, permitiendo identificar los
sitios visitados por los usuarios, lo cual puede ser utilizado durante
investigaciones cuando se sospeche el uso indebido del recurso.

e) Los usuarios no estan autorizados para descargar programas o software
(incluyendo protectores de pantalla y fondos de escritorio) de la Internet. Si
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se requieren programas disponibles en Internet para realizar funciones
propias de la ESE Hospital Marco Fidel Suarez, es necesario ponerse en
contacto con el Area de Tecnologia que hard las gestiones necesarias para
adquirir y disponer la instalacién de los mismos.

f) La intranet es una herramienta de comunicacién interna utilizada para
brindar informacién sobre las actividades, documentacién institucional vy
tramites exclusivos de los colaboradores de la ESE Hospital Marco Fidel
Suarez. Se recomienda consultar diariamente la informacion publicada para
mantenerse informado, dar un uso adecuado a los tramites ofrecidos desde
la intranet y utilizar la documentacidn institucional publicada para los fines
pertinentes.

USOS INADECUADOS DE LAS HERRAMIENTAS TECNOLOGICAS
(PROHIBICIONES)

Bajo ninguna circunstancia se justifica el uso de los recursos informaticos en la
ejecucion de actividades prohibidas por las normas de la entidad, juridicas,
nacionales o internacionales, incluyendo todas aquellas que protegen los
derechos de autor.

Para mayor claridad sobre las actividades consideradas de uso inadecuado, se
clasifican en el siguiente aparte alguna de ellas.

Usos Inadecuados en los Sistemas y de la Red

a) Violaciones de los derechos de cualquier persona o institucion protegidos
por derechos de autor, patentes o cualquier otra forma de propiedad
intelectual. Entre otras actividades se incluye la distribucién o instalacion
de software sin la licencia de uso adquirida por la ESE Hospital Marco Fidel
Sudrez o sin la debida autorizacién del Area de Tecnologia de la entidad.

b) Emplear los computadores asignados para el ejercicio de sus funciones para
almacenar material ofensivo contra la moral, la dignidad y el bienestar de
terceros, como pornografia, injuria o cualquier informacién de amenazas.

c) Copia no autorizada de material protegido por derechos de autor que
incluye, digitalizacién y distribucién de imagenes o fotografias de cualquier
origen (revistas, libros, paginas web, etcétera), digitalizacion y distribucidn
de musica, audio o video, distribucién e instalacién de software ilegales.
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d) Exportar o copiar software elaborado o adquirido por la ESE Hospital Marco
Fidel Suarez, informacién técnica o relevante de la operatividad diaria, sin
previa autorizacién escrita de un superior o area responsable.

e) Instalacion de software malicioso en los equipos de la red o en los
servidores, asi como software y tecnologias para criptografia en contra de
leyes de controles.

f) Instalacion de software malicioso en los equipos de la red o en los
servidores, asi como software y tecnologias para criptografia en contra de
leyes de controles.

g) Revelar la clave de su cuenta de acceso de las aplicaciones a otras personas
(correo electrénico, aplicaciones internas, etc.) o permitir su uso a terceros
para actividades ajenas a la mision de la ESE Hospital Marco Fidel Suarez a
menos que exista explicitamente una autorizacion para ello, la cual debe
formalizarse por escrito. (La prohibicién no debe contemplar excepciones,
aunque estas se den con la autorizacion de los jefes).

h) Desarrollar aplicaciones con fines personales o comerciales utilizando la
infraestructura tecnoldgica de la ESE Hospital Marco Fidel Suarez.

i) Utilizar la infraestructura de tecnologia de informaciéon de la ESE Hospital
Marco Fidel Suarez para conseguir o transmitir material con animo de lucro.

j) Se prohibe el uso del sistema de comunicaciones de la ESE Hospital Marco
Fidel Suarez con el fin de realizar algun tipo de acoso, difamacion, calumnia
o cualquier forma de actividad hostil hacia personas naturales o juridicas,
dentro o fuera del territorio nacional.

k) Hacer ofrecimientos fraudulentos de productos o servicios cuyo origen sean
los recursos o servicios tecnoldgicos propios de la ESE Hospital Marco Fidel
Suarez o entidades adscritas.

I) Realizar actividades que contravengan la seguridad de los sistemas o que
generen interrupciones de la red o de los servicios. Entre las acciones que
contravienen la seguridad de la red se encuentran, aunque no estan
limitadas a estas, acceder a datos cuyo destinatario no es usted, ingresar
a una cuenta de un servidor o de una aplicacion para la cual no esta
autorizado.

m)Esta prohibido explicitamente el monitoreo de puertos o analisis de trafico
de red con el propédsito de evaluar vulnerabilidades de seguridad. Las
personas responsables de la seguridad informatica pueden realizar estas
actividades cuando se efectien en coordinacion con el personal responsable
de los servidores, los servicios, las aplicaciones y de la red.
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n) Intentar burlar los mecanismos de seguridad, autenticacién, autorizacién o
de auditoria de cualquier servicio de red, aplicacion, servidor, o cuenta de
usuario.

0) Realizar cualquier accién cuya intencidn sea la de interferir, interrumpir o
lesionar la continuidad de un servicio, la imagen de la ESE Hospital Marco
Fidel Suarez o infringir alguna norma o restriccién estipulada en esta
politica.

p) Proporcionar a terceros informacién sobre aplicativos, configuraciones, vy
datos de manejo exclusivo de la ESE Hospital Marco Fidel Suarez, sin la
debida autorizacién.

q) Manejar negocios personales haciendo uso de los recursos de la Entidad.

Uso inadecuado del correo electrénico y sistemas de comunicacion

a) Esta prohibido:

e Enviar correos electrénicos cuyo contenido sea inapropiado, tales
como mensajes que incluyan material comercial y/o publicitario no
solicitado, sin importar el idioma, la periodicidad o tamafo del
mensaje.

e Retransmitir cadenas electrdnicas sin propdsito laboral.

b) Proporcionar la direccién de correo en las subscripciones a paginas Web de
entretenimiento o de interés personal. Para este efecto se deben utilizar las
cuentas de correo personales.

c) Usar el correo de la entidad para enviar material pornografico, o con
cualquier contenido que viole derechos de autor o derechos humanos.

d) Expresar puntos de vista que puedan ser considerados como difamatorios
0 injuriosos.

e) Se debe ser selectivo en cuanto a la informacidon que se envia a través del
correo, el envio de fotos, videos, archivos de sonido e imagenes, ya que
estos archivos ocupan mucho espacio y congestionan tanto la red interna
como el canal de Internet. Se deben utilizar herramientas de compresién
de archivos cuando se requiera intercambiar archivos muy grandes como
presentaciones, graficos, tablas, etc. Si el receptor es interno, el usuario
debe utilizar las carpetas compartidas para estos efectos.

f) El envio de correos con informacién no relevante a multiples receptores ya
que estos ocupan mucho espacio y/o congestionan los recursos internos de
Mmanera innecesaria.
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g) Imprimir mensajes de correo electréonico a menos que sea absolutamente
necesario.

Uso inadecuado de internet

a) El ingreso a sitios reconocidos y de inapropiada reputacién, el acceso a
sitios con contenidos no apropiados tales como juegos, apuestas,
pornografia, etc., son inaceptables, mas aun, acceder, ver, bajar o
reenviar material obsceno, amenazador, acosador explicito, chistes o
comentarios degradantes es un uso no apropiado del equipo suministrado
por la ESE Hospital Marco Fidel Suarez.

b) Utilizar la red de la ESE Hospital Marco Fidel Sudrez para conectar
cualquier dispositivo, sin previa autorizacion.

c) Utilizar el acceso a Internet para publicar material difamatorio o injurioso.

Excepciones

Algunos colaboradores de la ESE Hospital Marco Fidel Suarez pueden estar
exentos de seguir algunas de las restricciones enumeradas en los items
anteriores debido a las responsabilidades de su cargo o a eventos no
programados. Estas excepciones deben ser solicitadas al Area de Tecnologia con
previa aprobacion del Jefe de la Dependencia y no exoneran el cumplimiento de
las leyes nacionales o internacionales vigentes.

ADQUISICION, DESARROLLO, MANTENIMIENTO Y SEGURIDAD DE LOS
SISTEMAS DE INFORMACION

El software que se adquiera y/o desarrolle debe cumplir con parametros previos
antes de su entrega, como son la necesidad de hardware que soporte y/o licencias
en caso de ser necesarias. Una vez se haga entrega oficial, se asigna a un
funcionario para su respectivo soporte.

MONITOREO

Se realiza una revisién periddica de todos los elementos como son los equipos de
red, servidores y firewall para verificar su funcionamiento, en caso de detectar
una falla o anomalia se toman los correctivos del caso. Estos eventos son
recopilados en una bitacora para llevar un registro de las incidencias.
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ROLES Y RESPONSABILIDADES

Todos los usuarios estan sujetos a las politicas adoptadas para ello y a una
actuacién con altos principios morales y éticos al utilizar los recursos de la ESE
Hospital Marco Fidel Suarez.

Es responsabilidad del Area de Tecnologia la difusidn de esta politica, asi como la
vigilancia y control en el uso de los recursos de redes e informacion contenidas
en las Bases de Datos que administra y es deber de todos sus integrantes reportar
cualquier infraccién de esta, sin importar de quien provenga.

Asi mismo es deber de todos los funcionarios de la ESE Hospital Marco Fidel
Suarez el cumplimiento de esta politica.

OTRAS CONDUCTAS RELACIONADAS CON SISTEMAS DE INFORMACION
QUE TAMBIEN DAN LUGAR A INVESTIGACIONES DISCIPLINARIAS.

El uso inadecuado de los equipos de computo de la ESE Hospital Marco Fidel
Suarez que estan bajo la responsabilidad de cada servidor publico o contratista
en el ejercicio del cargo podra generar la apertura de un proceso disciplinario al
amparo de la ley 734 de 2002, sin perjuicio de la responsabilidad penal que
puedan acarrear dichas conductas.

CONTROL DE CAMBIOS:

VERSION FECHA CAMBIO RESPONSABLE
Actualizacion del ,
05 Enero de 2023 Agustin Palacios
Documento
Se actualiza la politica de| Estefanya Vargas
06 Junio de 2023
gobierno digital Saldarriaga

Se actualiza politica de no
. . . Enfermera
07 Julio de 2023 re-uso de  dispositivos ) N
o Epidemidloga
médicos
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Septiembre del

Se actualiza politica en

Lider de seguridad vy

08 prevencion del consumo de )
2023 ) ) ) salud en el trabajo
sustancias psicoactivas
Coordinadora del
Actualizacién politica de Proceso de
] o esterilizacion y
09 Febrero de 2024 |reuso y politica de Enfermera
seguridad del paciente epidemiologa. _
Enfermera seguridad
del paciente
Actualizaciéon politica para
10 Mayo de 2024 el manejo de ropa Profgsional en gestion
. ) ambiental.
hospitalaria
Se incluye la politica de.. -,
11 Julio de 2024 desconexién laboral Elrector Gestion de las
ersonas
12 Agosto de 2024  [>€ Incluye la politica de IAMI e 02 soGes
Se actualiza la politica de| ., .
13 Agosto de 2024 |seguridad y salud en eII"ClIer del seguridad y
trabajo salud en el trabajo
Se incluye politica de
14 prevencién de consumo delLider de seguridad vy

Septiembre de 2024

sustancias psicoactivas

tabaco alcohol y drogas

salud en el trabajo
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